
POLÍTICA DE SEGURIDAD
DE LA INFORMACIÓN

LO QUE NUNCA DEBES HACER 

¿QUÉ PASA SI NO CUMPLIMOS?

Cuidar nuestros datos es tarea de todos. 
La Política de Seguridad de la Información de la Alcaldía 
de Cali establece las reglas para proteger los datos de la 

administración y de la ciudadanía.

El incumplimiento de la Política de Seguridad de la 
Información es un asunto serio. Puede generar procesos 

disciplinarios, suspensión del cargo o contrato, ejecución 
de multas e investigaciones ante los entes de control.

 La seguridad digital de la Alcaldía depende del uso responsable 
que cada uno haga de las herramientas de trabajo.

Proteger tus 
claves de acceso 
y no compartirlas 

con nadie.

Usar los 
computadores e 

internet únicamente 
para actividades del 

ámbito laboral.

Reportar de 
inmediato 

cualquier daño, 
fallo o sospecha de 
ataque informático.

Aplica a todos los servidores públicos, 
contratistas, pasantes y proveedores 
que manejen información o utilicen 
equipos de la entidad.

Es de obligatorio cumplimiento en 
todos los niveles jerárquicos de la 
Administración Central.

Confidencialidad
Asegurar que la información solo sea vista por 
personas autorizadas.

Integridad
Mantener la información exacta, completa y libre 
de alteraciones no autorizadas.

Disponibilidad
Garantizar que los sistemas y archivos estén listos 
para ser usados cuando los necesitemos.

¿A QUIÉN APLICA 
ESTA POLÍTICA?

No sacar equipos sin permiso: Está 
prohibido retirar computadores o 
activos tecnológicos de las sedes sin 
seguir los procedimientos de 
seguridad establecidos.

Cero piratería: No instales ni uses 
software sin licencia en los recursos 
de la entidad.

LOS 3 PILARES
QUE DEBEMOS PROTEGER

TUS RESPONSABILIDADES DIARIAS

Uso estrictamente laboral: No uses los recursos (internet, 
correo, etc.) para fines políticos, comerciales, de 
entretenimiento, ni para enviar cadenas de mensajes.

Protege tu identidad: Está prohibido compartir o divulgar 
tus usuarios y contraseñas de acceso.


