RECUPERAMOS

TU CONTRASENA ES LA
LLAVE DE TU INFORMACION

¢LA ESTAS CUIDANDO BIEN?

Una contrasena débil o mal gestionada es una de las
principales puertas de entrada para los ciberataques.
Aqui te contamos cémo crear contrasenas seguras,
protegerlas y evitar los errores mas comunes.
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Una contrasefa fuerte no tiene que ser imposible de recordar,
pero si dificil de adivinar. Debe cumplir con lo siguiente:
® Minimo 8 caracteres — entre mas larga, mejor.
® Combina mayusculas, minusculas, nimeros y caracteres
especialescomo $ % &/
® No uses tu nombre, apellido, fecha de nacimiento ni datos
personales
® No repitas contraseias que hayas usado antes
Ejemplo de contrasena débil: Ejemplo de contrasena fuerte:
( juan2024 m ‘ ( 3%an#20*Cali! 0
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® Cambia tu contrasena institucional al menos cada 60 dias
® Nunca la compartas con nadie, ni con companeros ni con el
equipo de tecnologia
® Usa contraseias diferentes para cada sistema o plataforma
® Sisospechas que alguien conoce tu contrasefia, cdmbiala de
inmediato y repértalo al CTO de tu organismo
® Recuerda que toda accién realizada con tu usuario es tu
responsabilidad
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® Usar la misma contraseia para todo
® Escribirla en papeles pegados al monitor o en archivos sin
proteccién
® Compartirla "solo por esta vez"
® Usar contraseias obvias como 123456, password o el
nombre de la entidad
® No cambiarla aunque hayan pasado meses
- /

Tu contraseina es personal e intransferible. Protegerla es
proteger la informacion de todos.
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