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DECRETO NUMERO DE 2026

"Por ef cual se adiciona el Titujo 31 a fa Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, para reglamentar la Ley 2489 de 2025 a través de disposiciones para
la promocién, proteccion y garantia de entornos digitales sanos y seguros para nifios,
nifias y adolescentes"

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En ejercicio de sus facultades constitucionales y legales, en especial de [as que le
confieren el articulo 189 numeral 11 de la Constitucion Politica y el articulo 14 de la Ley
2489 de 2025, y

CONSIDERANDO:

Que el articulo 2 de la Constitucion Politica de 1991 establece como fines esenciales del
Estado garantizar la efectividad de los derechos y asegurar la convivencia pacifica,

Que, de acuerdo con los articuios 44 y 45 de la Constitucion Politica ios derechos
fundamentales de los nifios, nifias y adolescentes deben ser protegidos contra toda forma
de abandono, violencia, abuso, discriminacién y explotacion, imponiendo al Estado, la
sociedad y la familia la obligacion de asistirlos y protegerlos para garantizar su desarrollo
arménico e integral. Asi mismo, dispone que los nifios, nifias y adolescentes, gozaran de
los demas derechos consagrados en la Constitucion, en las leyes y en los tratados
internacionales ratificados por Colombia, y que sus derechos prevalecen sobre los
derechos de los demas.

Que el articulo 67 de la Constitucion Politica dispone que la educacién es un derecho de
la persona y un servicio publico que tiene una funcién social, orientada, entre otros fines,
al acceso al conocimiento, la ciencia, la técnica y los demds bienes y valores de la cultura.

Que el articulo 93 de la Constitucién Politica establece que los tratados y convenios
internacionales ratificados por Colombia que reconocen derechos humanos y que
prohiben su limitacion en los estados de excepcion, prevalecen en el orden interno y
constituyen criterio de interpretacion de los derechos fundamentales, lo cual resulta
aplicable a la proteccion de los derechos de los nifios, nifias y adolescentes en entornos
digitales.

Que la Convencion sobre los Derechos dei Nifio, aprobada mediante la Ley 12 de 1991,
reconoce a los nifios, nifias y adolescentes como sujetos plenos de derechos y establece
obligaciones especificas para los Estados Parte en materia de proteccién integral, acceso
a la informacion, participacion y proteccién frente a toda forma de violencia, incluidas
aquellas que se materializan en entornos digitales.

Que el inciso segundo del articulo 15 de la Constitucion Politica dispone que en la
recoleccion, tratamiento y circulacion de datos personales se respetaran la libertad y
demas garantias consagradas constitucionalmente, pilar fundamental del régimen de
proteccién de datos en Colombia.

Que la Ley Estatutaria 1581 de 2012 desarroll6 el régimen general de proteccion de datos
personales, con el proposito de garantizar el derecho constitucional de todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, asi como los demas derechos, libertades y garantias a que se
refiere el articulo 15 de la Constitucion Politica, y el derecho a la informacién consagrado
en el articulo 20 ibidem.
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Que la Corte Constitucional, mediante la Sentencia C-748 de 2011, condicioné [a
exequibilidad del articulo 7 de la Ley 1581 de 2012, determinando gue el tratamiento de
datos de mencres de edad procede exclusivamente cuando responda al interés superior
de los nifios, nifias y adolescentes, premisa que rige la implementacion de cualquier
medida tecnoldgica en el entorno digital. En ese marco, el articulo 7 de la misma ley
establecid reglas especiales para el tratamiento de datos personales de nifios, nifias y
adolescentes, con respeto por sus derechos prevalentes.

En consecuencia, las disposiciones del presente decreto se deben aplicar en armonia
con la Ley 1581 de 2012, de manera que todo tratamiento de datos personales que se
adelante en desarrollo del Titulo que se adiciona con este Decreto, incluidas las medidas
de gestion o verificacion de edad, se sujete a los principios, garantias, derechos y limites
previstos en dicho régimen general, asi como a las competencias de ia autoridad nacional
de proteccion de datos personales.

Que la Ley 1341 de 2008, modificada por la Ley 1978 de 2019, establece el marco general
para la formulacién de politicas plblicas en el sector de Tecnologias de la Informacién y
las Comunicaciones, promoviendo el acceso, uso y apropiacion de las TIC, asi como la
proteccion de los usuarios.

Que la Ley 2489 de 2025 en su articulo 1 establece que su objeto consiste en promover
entornos digitales sanos y seguros para los nifios, nifias y adolescentes en el territorio
nacional, mediante el desarrollo de una palitica publica que adopte una estrategia integral
orientada a |a articulacién de acciones entre las entidades pUblicas, el sector privado y la
sociedad civil.

Que el articulo 4° de |a Ley 2489 de 2025 establece que los derechos humanos integrales
de los nifios, niftas y adolescentes en el entorno digital comprenden aquellos previstos en
dicha ley, en armonia con lo dispuesto en la Convencién sobre los Derechos del Nifio y
los estandares internacionales aplicables.

Que el Comité de los Derechos del Nifio adoptd la Observacion General No. 16 (2013},
sobre las obligaciones del Estado en relacién con el impacto del sector empresarial en
los derechos del nifio, establece el deber de los Estados de regular y supervisar las
actividades del sector privado para asegurar que sus actuaciones no vulneren los
derechos de los nifios, nifias y adolescentes, lo cual resulta especialmente relevante en
el contexto de los servicios digitales, plataformas tecnoldgicas y desarrolladores de
software. En especifico, indica que los Estados deben, entre otras acciones: (i) facilitar a
los nifios informacion apropiada para su edad sobre la seguridad en Internet, de manera
que puedan afrontar los riesgos y saber a quién acudir en busca de ayuda y: (i)
ceordinarse con el sector de la tecnologia de la informacion y las comunicaciones para
desarrollar y aplicar medidas adecuadas para proteger a los nifios contra el material
violento e inapropiado.

Que igualmente, en desarrollo de la Convencion sobre los Derechos del Nifio, el Comité
de los Derechos del Nifio adoptéd la Observacion General No. 25 (2021), relativa a los
derechos de los nifios en relacion con el entorno digital, en la cual se establece que los
Estados deben adoptar medidas legislativas, administrativas y técnicas para garantizar
un entorno digital seguro, accesible, inclusivo y respetuoso de los derechos de los nifios,
nifias y adolescentes, asi como prevenir riesgos como la explotacion, el abuso, el
ciberacoso y la exposicién a contenidos nocivos.

Que, especificamente, la Convencién sobre los Derechos del Nifio en la Observacion
General No. 25, en los parrafos 35 y 36 sefial¢ frente a los Derechos de los Nifios y el
sector empresarial:
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"35. Ef sector empresarial, incluidas las organizaciones sin fines de fucro, incide en los
derechos del nifio, tanto directa como indirectamente, af presitar servicios y ofrecer
productos relacionados con el entorno digital. Las empresas deben respetar los derechos
de los nifios e impedir y reparar toda vulneracién de sus derechos en relacién con el entorno
digital. Los Estados parte tienen la obligacién de garantizar que las empresas cumplen esas
obligaciones”.

36. Los Estados partes deben adoptar medidas mediante, enire otras cosas, la elaboracion,
vigilancia, aplicacion y evaluacion de leyes, reglamentos Y politicas, para cerciorarse de
que las empresas cumplan sus obligaciones consistentes en impedir que sus redes o
servicios en linea se utilicen de forma que causen o propicien violaciones o vuineraciones
de los derechos de los nifios, incluidos sus derechos a fa privacidad y a la proteccién, asi
como en facilitar recursos répidos y eficaces a los nifios, padres y cuidadores. Deben
tambien alentar a las empresas a proporcionar informacion publica y asesoramiento
accesible y oportuno para apoyar la participacién de los nifios en actividades digitales
seguras y provechosas.”

Que por su parte, el parrafo 37 de la mencionada Observacién General 25 del Comité de
los Derechos del Nifio, sefiala:

"37. Los Estados partes tienen la obligacion de proteger a los nifios frente a cualquier
conculcacion de sus derechos por parte de empresas comerciales, lo que incluye al derecho
a gozar de proteccion contra todas las formas de violencia en el entorno digital. Aunque las
empresas no estén directamente involucradas en la comisién de actos perjudiciales,
pueden causar o propiciar violaciones del derecho de los nifios a vivir libres de violencia,
por ejemplo como resultado del disefio y el funcionamiento de sus servicios digitales. Los
Estados partes (sic) deben establecer leyes y reglamentos destinados a impedir las
vuineraciones del derecho a la proteccion contra la violencia, asi como a investigar, juzgar
y reparar las vulneraciones que se produzcan en relacion con el entorno digital, y deben
vigilar y exigir su cumplimiento.”

Que asi mismo, en el parrafo 54 de la Observacién General 25, se indica que:

“(...) Los Estados partes (sic) deben proteger a los nifios contra los contenidos nocivos 1%
poco fiables y garantizar que las empresas pertinentes y otros proveedores de contenidos
digitales elaboren y apliquen directrices que permitan a los nifios acceder de forma segura
a conlenidos diversos, reconociendo los derechos de los nifios a la informacion y a la
libertad de expresion, y protegiéndolos al mismo tiempo frente a ese material nocivo de
conformidad con sus derechos y la evolucién de sus facultades. Toda restriccion del
funcionamiento de los sistemas de difusién de informacion basados en Internet,
electrénicos o de ofra Indole debe ajustarse a lo dispuesto en el articulo 13 de Ia
Convencién”.

Que, en ese contexto, el articulo 4 de la Ley 2489 de 2025 dispone que el Gobierno
Nacional, en el marco de sus competencias, debera adoptar las medidas necesarias para
garantizar el respeto, la proteccién y el ejercicio efectivo de los derechos de los nifios,
nifias y adolescentes en el entorno digital. En desarrollo de este mandato, le corresponde
implementar acciones orientadas a prevenir que los nifios, nifias y adolescentes sean
expuestos a tratos injustos, ciberagresion, ciberacoso, explotacién y abuso sexual,
comercio ilegal, violencia en cualquiera de sus manifestaciones o cualquier otro trato
inadecuado en linea o en entornos digitales.

Que, en observancia del citado normativo, corresponde al Gobierno Nacional adoptar
medidas integrales dirigidas a garantizar el principio de no discriminacién en el entorno
digital, asegurando que los nifios, nifias y adolescentes, puedan acceder, usar y
beneficiarse de las tecnologias de la informacion y las comunicaciones en condiciones de
equidad. Lo anterior implica prevenir cualguier forma de discriminacion, exciusién u
hostigamiento basada en criterios como el sexo, el género, la discapacidad, la religién, el
origen étnico o la condicion socicecondmica, asf como mitigar los riesgos derivados del
uso de sistemas automatizados, algoritmos o procesos de toma de decisiones basados

3




CONTINUACION DEL DECRETO NUMERO (/{3 DE 2026

"Por el cual se adiciona el Titulo 31 a la Parte 2 del Libro 2 del Decrete 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, para
reglamentar la Ley 2489 de 2025 a través de disposiciones para la promocién, proteccién y garantia
de entornos digitales sanos y seguros para nifios, nifias y adolescentes"

en datos que puedan incorporar sesgos y generar efectos discriminatorios en perjuicio de
los nifios, nifias y adolescentes

Que, el numeral 2 del articulo 4 de la Ley 2489 de 2025 establece el derecho a la no
discriminacién e indica, como deber del Gobierno Nacional, la necesidad de adoptar
medidas orientadas al cierre de la brecha digital de género y garantizar el acceso
equitativo de los nifios, nifas y adolescentes a las tecnologias de la informacién y las
comunicaciones, asi como promover su alfabetizacién digital, la proteccion de su
privacidad y la seguridad en linea.

Que, el numeral 4 del articulo 4 de |a Ley 2489 de 2025 dispone que el Gobierno Nacional
debera implementar estrategias de informacién, educacién y comunicacién orientadas a
divulgar ampliamente los efectos del uso de dispositivos digitales en los nifios, nifias y
adolescentes, incluyendo su impacto en el desarrollo cognitivo, emocional y social,
atendiendo a las distintas etapas del curso de vida, asi como proporcionar lineamientos,
orientaciones y herramientas a padres, madres, cuidadores y educadores sobre el uso
adecuado, seguro y responsable de |as tecnologias digitales.

Que, el numeral 5 del articulo 4 de la Ley 2489 de 2025 establece la obligacién del
Gobierno nacional de promover el derecho al libre desarrollo de la personalidad de los
nifios, nifias y adolescentes en el entorno digital, asi como el acceso a la educacion digital
en linea y a las oportunidades que ofrecen las tecnologias de la informacion y las
comunicaciones, en condiciones que favorezcan su desarrollo integral, su proceso
formativo y su bienestar, garantizando el acompafiamiento, orientacion y supervision
adecuada por parte de los padres, madres, tutores o cuidadores, conforme al principio de
corresponsabilidad.

Que, el numeral 8 del articulo 4 de [a Ley 2489 de 2025 asigna al Gobierno Nacional el
deber de exigir y vigilar que los proveedores de servicios digitales (...} cofaboren
activamente, para implementar medijas de proteccion adecuadas de nifias nifios y
adolescentes en los entornos digitales, en el desarrollo de sus productos (.. )"

Que, en el mismo sentido, el numeral 10 dei articulo 4 de la Ley 2489 de 2025 exige al
Gobierno promover el buen uso de las nuevas tecnologias en favor de los nifics, nifias y
adolescentes para “(...) avanzar hacia un mundo més saludable, pacifico, solidario, justo
y respetuoso del medioambiente, en el que se respeten los derechos de todos los nifios,
nifias y adolescentes (...)".

Que, el articulo 9 de la Ley 2489 de 2025 establece la responsabilidad de la industria del
software para promover entornos digitales sanos y seguros, por lo gque ordena al Gobierno
Nacional articular las acciones para que esa industria contribuya a promover entornos
digitales seguros a través de: (i) proporcionar a los nifios, nifias y adolescentes (NNA),
acceso seguro y asequible a recursos en linea de alta calidad; (ii) proteger a los NNA de
los dafios en linea, incluido el abuso, la explotacion, la trata, el acoso cibernético y la
exposicién a materiales inadecuados; (iii) proteger la privacidad y la identidad de los NNA
en entornos digitales; v, (iv) promover practicas éticas a través del disefio del software
que protejan y beneficien a los NNA en entornos digitales.

Que, el articulo 12 de la Ley 2489 de 2025 sefala la obligacidén para el Ministerio de
Educacion Nacional, con el acompafiamiento técnico del Ministerio de Tecnologias de [a
Informacién y las Comunicaciones, en coordinacién con la Comisidn de Regulacién de
Comunicaciones, de consolidar un repositoric de recursos abiertos disponible para
estudiantes, profesores y padres de familia con recomendaciones para el aprendizaje y
ensefianza en el uso seguro de tecnologia, prevencion de riesgos en linea y desarrollo
de habitos saludables en linea para nifios, nifias y adolescentes,
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Que, el articulo 13 de la citada Ley 2489 determina que el Ministerio de Educacion
Nacional, en coordinacién con el Instituto Colombiano de Bienestar Familiar, el Ministerio
de Defensa Nacional, el Ministerio de Justicia y del Derecho, la Fiscalia Genera! de |a
Nacion, con el acompafiamiento técnico del Ministerio de Tecnologias de la Informacion
y las Comunicaciones, establecera un Sistema Integrade de Monitoreo, Evaluacién y
Desarroilo Tecnoldgico dedicado a la proteccidén de nifios, nifias y adolescentes en
entornos digitales.

Que, previo a la expedicion de la Ley 2489 de 2025, el Estado colombiano ha desarrollado
de manera progresiva un marco normativo orientado a garantizar la proteccion integral y
la efectividad de los derechos fundamentales de los nifios, nifias y adolescentes en todos
los entornos, incluido el digital, en cumplimiento de los mandatos constitucionales y de
los estandares internacionales en materia de derechos humanos.

Que, en desarrollo de dicho proposito, el Estado colombiano ha adoptado diversas
disposiciones de caréacter penal, administrativo y de proteccion integral orientadas a
garantizar los derechos de los nifios, nifias y adolescentes, entre [as cuales se destacan:

1. Laley 599 de 2000, "Por la cual se expide el Codigo Penal”, que tipifica conductas
relacionadas con la explotacion, el abuso y otras formas de violencia contra los
nifios, niflas y adolescentes,

2. Laley 679 de 2001 "Por medio de la cual se expide un estatuto para prevenir y
contrarrestar la explotacion, la pornografia y el turismo sexual con menores, en
desarrolio del articulo 44 de la Constitucion Politica” que establece medidas
especificas de prevencién, control y sancién frente a estas conductas.

3. El Decreto 1524 de 2002 "Por el cual se reglamenta el articulo 5 de fa Ley 679 de
2001", que desarrolla mecanismos de implementacion de las medidas previstas
en dicha ley.

4. La lLey 985 de 2005 "Por la cual se adoptan medidas contra la trata de personas
y normas para la atencion y proteccion de las victimas de la misma”, que incorpora
disposiciones orientadas a la prevencién, proteccién, asistencia, y fortalecimiento
de la accién del Estado frente a este fenémeno.

5. La Ley 1098 de 2008, por la cual se expide el Cédigo de la Infancia y la
Adolescencia, consolida el régimen de proteccion integral de los derechos de los
nifios, nifias y adolescentes y desarrolla el principio de corresponsabilidad entre
la familia, la sociedad y el Estado para su garantia y proteccién efectiva.

6. Laley 1329 de 2009, "Por medio de fa cual se modifica el Titulo 1V de Ja Ley 599
de 2000 y se dictan otras disposiciones para contrarrestar Ia explotacion sexual
comercial de nifios, nifias y adolescentes”, que fortalece el marco penal frente a
estas conductas.

7. Laley 1336 de 2009, "Por medio de la cual se adiciona y robustece la Ley 679 de
2001, de lucha contra la explotacion, la pornografia y el turismo sexual con nifios,
nifias y adofescentes”, que refuerza las medidas de prevencién, control y sancion
en esta materia.

Que, con posterioridad a la expedicién de la citada Ley 2489 de 2025, se expidié la Ley
2564 de 2026 “Por medio del cual se crean medidas de sensibilizacion, visibilizacion,
prevencion, proteccion, atencion frente a la salud mental y fa violencia def entorno digital
en fos nifios, nifias y adolescentes (...)”, con el objeto de crear medidas que se constituyan
como una garantia para salvaguardar los derechos fundamentales de los nifios, nifias y
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adolescentes en el ordenamiento juridico interno y brindar politicas publicas que cumplan
con su correcta materializacion.

Que, en desarrollo del marco constitucional y legal vigente, el Estado colombiano ha
disefiado, adoptado e implementado programas, rutas de atencién y estrategias
integrales orientadas a la prevencion, deteccidn, atencién, denuncia y restablecimiento
de derechos frente a situaciones que afectan a los nifios, nifias y adolescentes en
concordancia con el principio de proteccién integral y el interés superior de los nifios,
nifias y adolescentes.

Que el conjunto de estas disposiciones permite establecer que se ha venido consolidando
un marco juridico progresivo de proteccién de los nifios, nifias y adolescentes. frente a
riesgos asociados a la violencia, la explotacién y el abuso, incluyendo aquellos que se
manifiestan en entornos digitales, el cual es desarrollado y complementado por la Ley
2489 de 2025, que traduce la proteccién de derechos de la nifiez al contexto digital en
obligaciones, coordinacion institucional y herramientas de implementacién
(reglamentacién, lineamientos y acciones de prevencion/vigilancia), cerrando vacios
frente a riesgos reales del ecosistema en iinea y fortaleciendo una respuesta
interinstitucional y participativa para hacer efectiva esa proteccion.

Que dicho marco juridico progresivo de proteccion de los nifios, nifias y adolescentes se
debe fundamentar en el principio de corresponsabilidad entre Estado, sector privado,
comunidad educativa y familias, bajo la premisa de un enfoque de cuidado y proteccion
integral de los nifios, nifias y adolescentes, de manera que se promuevan escenarios de
prevencion y educacion sobre riesgos en linea, se fomenten habitos saludables en el uso
de las tecnologias de la informacién y las comunicaciones y se garantice el ejercicio
efectivo de los derechos de los nifios, nifias y adolescentes, en funcién de su desarrollo
integral.

Que la presente reglamentacién se adopta en cumplimiento de la obligacion establecida
a través del articulo 14 de la Ley 2489 de 2025, con la finalidad de consolidar un sistema
integral, coordinado y efective de proteccion de los derechos de los nifios, nifias y
adolescentes en el entorno digital, conforme a los principios de coordinacion,
concurrencia y complementariedad de la funciéon administrativa, que permita generar un
contexto juridico armonico con el conjunto de medidas, politicas publicas, instrumentos
de gestion, rutas de atencion y disposiciones regulatorias vigentes, con el objeto de
complementarlas, desarrollarlas y articularlas.

Que de conformidad con lo establecido en el articulo 2.2.2.30.5 del Decreto 1074 de 2015,
el MinTIC diligencié el cuestionario expedido por la Superintendencia de industria y
Comercio (SIC) mediante el articulo 5 de la Resolucién SIC 44649 de 2010, con el fin de
verificar si las disposiciones contempladas en el presente acto administrativo tienen
alguna incidencia en la libre competencia. Aun cuando la totalidad de las respuestas al
cuestionario "Evaluacion de la incidencia sobre la libre competencia de los proyectos de
actos administrativos expedidos con fines regulatorios” fueron negativas, y se considero
que el presente acto administrativo no planteaba una restriccién indebida a la libre
competencia, de conformidad con lo previsto en la parte final del numeral 1 del articulo
2.2.2.30.6 del Decreto 1074 de 2015, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones decidio remitir a la Superintendencia de Industria y Comercio el proyecto
de decreto y sus soportes, para los efectos del articulo 7 de la Ley 1340 de 2009.

Que, a través oficio con radicado 26-192769-4-0 del 22 de mayo de 2026, la
Superintendencia inform¢é que: “En consecuencia, a partir de los documentos analizados,
esta Superintendencia no identifica que el proyecto tenga incidencia negativa sobre la
libre competencia econdmica. Las disposiciones examinadas se orientan principalmente
a la proteccion de nifios, nifias y adolescentes en entornos digitales y se estructuran bajo
criterios de proporcionalidad, neutralidad tecnoldgica y aplicacién diferenciada de las
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obligaciones. Por las razones expuestas, esta Superintendencia no emitirg
recomendaciones para el regulador sobre el proyecto.”

Que, de conformidad con lo dispuesto en los articulos 3 y 8 dela Ley 1437 de 2011 Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrativo, y en concordancia
con lo previsto en el articulo 2.1.2.1.14 del Decreto 1081 de 2015, el proyecto de decreto
fue publicado en la pagina web del Ministerio de Tecnologias de la Informacién y las
Comunicaciones durante los periodos comprendidos entre el 31 de diciembre de 2025y
el 21 de enero de 20286, y del 16 al 29 de abril de 2026, con el proposito de garantizar la
participacion ciudadana en el proceso de produccién normativa, mediante la recepcién de
mas de 500 opiniones, sugerencias, propuestas alternativas y comentarios por parte de
los ciudadanos y grupos de interés.

Que, en mérito de lo expuesto,
DECRETA

ARTICULO 1. Adicién del Titulo 31 a Ia Parte 2 del Libro 2 del Decreto 1078 de 2015.
Adicidnese el Titulo 31 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, en los
siguientes terminos:

“TITULO 31

ENTORNOS DIGITALES SANOS Y SEGUROS PARA NINOS, NINAS Y
ADOLESCENTES

CAPITULO 1
DISPOSICIONES GENERALES

ARTICULO 2.2.31.1.1. Objeto. El presente Titulo tiene por objeto reglamentar la Ley 2489
de 2025, a través de disposiciones que materialicen la politica publica de promocién,
proteccion y garantia de entornos digitales sanos y seguros para los nifios, nifias y
adolescentes del pais.

Las disposiciones de este Titulo se fundamentan en el enfoque de cuidado, Ia proteccién
integral y el principio de corresponsabilidad entre el Estado, el sector privado, de manera
especial los proveedores de servicios digitales y la industria del software, la comunidad
educativa y las familias, con la finalidad de impulsar ta prevencion y educacion sobre
riesgos en linea, fomentar habitos saludables en el usc de las tecnologias de la
informacion y las comunicaciones y garantizar el ejercicio efectivo de los derechos de los
nifios, nifias y adolescentes, en funcién de su desarrollo integral.

Las acciones y obligaciones aqui previstas se ejecutaran, en armonia con los enfoques y
lineamientos de atencién para el desarrollo integral de la primera infancia, la infancia, la
adolescencia, las familias y las comunidades, definidos o recomendados por el Instituto
Colombiano de Bienestar Familiar (ICBF).

El presente decreto tendra un enfoque intersectorial y de derechos, orientado a la
proteccién integral de nifias, nifios y adolescentes en entornos digitales, promoviendo ia
articulacion entre entidades del orden nacional y territorial en el marco de sus
competencias.

ARTICULO 2.2.31.1.2. Ambito de aplicacién. El presente Titulo aplica a las entidades
del Estado en todos sus niveles, las empresas privadas, a las organizaciones sin animo
de lucro, a las organizaciones sociales y comunitarias a las instituciones educativas yala
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sociedad en general, de manera especial a las familias, los padres, madres, tutores,
representantes legales y cuidadores.

PARAGRAFO 1. Las obligaciones exigibles a las empresas privadas recaeran de manera
expresa sobre proveedores de redes y servicios de telecomunicaciones, proveedores de
plataformas y servicios digitales y demas actores que incidan de manera relevante en la
configuracion del entorno digital, en desarrollo de Ila habilitacién legal prevista en el
numeral 8 del articulo 4 y el articulo 9 de la Ley 2489 de 2025,

La exigibilidad de estas obligaciones se articulara de manera sistematica con el regimen
de proteccion de datos personales previsto en la Ley 1581 de 2012, el marco del sector
TIC contenido en la Ley 1341 de 2009, modificada por la Ley 1978 de 2019, y las
disposiciones sobre prevencién de violencias en el entorno digital consagradas en la Ley
2564 de 2026 y demas normas que las modifiquen, adicionen o sustituyan.

PARAGRAFO 2. Sin perjuicio de lo dispuesto en el paragrafo anterior, la identificacién de
los sujetos destinatarios de las obligaciones se realizara atendiendo a Ia naturaleza del
actor, el servicio prestado, su nivel de interaccién con nifics, nifias y adolescentes y su
capacidad de incidir en la gestion de riesgos en el entorno digital.

ARTICULO 2,2.31.1.3. Definiciones Yy actualizacion técnica. E| Ministerio de
Tecnologias de la Informacidn y las Comunicaciones, conforme a la facultad prevista en
el numeral 2 del articulo 5 de la Ley 2489 de 2025, establecerd mediante resolucion las
definiciones técnicas y operativas dentro de los doce (12) meses posteriores a la entrada
en vigencia del presente Titulo. Para tal efecto, actuara en coordinacion con la Comision
de Regulacion de Comunicaciones.

El establecimiento y actualizacién de las definiciones a las que se refiere el presente
articulo se fundamentaran en las recomendaciones técnicas que emita el Comité Nacional
de Tecnologia, Nifiez y Adolescencia, en ejercicio de su funcién de monitoreo de
tendencias y amenazas prevista en el numeral 9 del articulo 7 de la Ley 2489 de 2025,

Sin perjuicio de lo anterior, para efectos de la aplicacion del presente Titulo, se entenderan
como referentes iniciales conceptos como riesgos en linea, contenidos inapropiados y
practicas de disefio que puedan afectar el bienestar digital de los nifios, nifias y
adolescentes, los cuales seran desarrollados y precisados a través de la resolucion de
que trata este articulo.

ARTICULO 2.2.31.1.4. Coordinacién regulatoria sectorial. En cumplimiento de lo
dispuesto en el numeral 2 del articulo 5 de la Ley 2489 de 2025, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, formulara y adoptara la politica
publica y expedira los lineamientos en materia de uso seguro y responsable de las
tecnologias de la informacién y las comunicaciones para nifios, nifias y adolescentes.

Para tal efecto, y de conformidad con el marco previsto en la Ley 1341 de 2009, modificada
por la Ley 1978 de 2019, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones activara mecanismos de coordinacién con la Comision de Regulacion
de Comunicaciones (CRC), cada vez que se consideren necesarios, para impulsar y
promover el desarrollo e implementacion de iniciativas regulatorias relacionadas con esta
materia, con el fin de garantizar la coherencia y armonizacién de la regulacion sectorial
con el entorno normativo previsto para la promocion, proteccion y garantia de entornos
digitales sanos y seguros para los nifios, nifias y adolescentes.

Dicha coordinacion se desarrollara como un mecanismo de articulacion funcional entre
autoridades con competencias complementarias, orientado a asegurar la coherencia
regulatoria y la eficacia de las medidas previstas en la Ley 2489 de 2025 y se llevara a
cabo con sujecion a las competencias legales de cada entidad y considerara los insumos
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técnicos de las entidades competentes en proteccién integral de los nifios, nifias y
adolescentes, asi como las orientaciones del Comité Nacional de Tecnologia, Nifiez y
Adolescencia.

CAPITULO 2
POLITICA PUBLICA Y ENTORNOS DIGITALES SANOS Y SEGUROS

ARTICULO 2.2.31.2.1. Formulacién y adopcioén de la politica pablica. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones, con el acompafiamiento técnico del
Ministerio de Educacién Nacional, el Instituto Colombiano de Bienestar Familiar (ICBF), el
Ministerio de Salud y Proteccién Social, el Ministerio de las Culturas, las Artes y los
Saberes, la Superintendencia de Industria y Comercio (SIC) en su rol de Autoridad
Nacional de Proteccion de Datos Personales, asi como de las demas entidades del orden
nacional que, en el marco de sus competencias contribuyan a su desarrollo, formulara y
adoptara, dentro de los doce (12) meses siguientes a la entrada en vigencia del presente
decreto, la polftica publica para la promocién de entornos digitales sanos y seguros.

Para la formulacion de la politica publica, el Ministerio de Tecnologias de la Informacion y
las Comunicaciones garantizard mecanismos amplios, efectivos y diferenciales de
participacion, concertacion y dialogo intercultural, que involucren a los nifios, niftas y
adolescentes, las familias, ios padres, madres, tutores, representantes legales y
cuidadores, el sector privado, las organizaciones de la sociedad civil y las instituciones
educativas. Asimismo, se asegurara la participacién de comunidades, organizaciones
campesinas, autoridades tradicionales y étnicas, y gobiernos propios, reconociendo sus
contextos, formas organizativas y sistemas propios de toma de decisiones.

ARTICULO 2.2.31.2.2. Mecanismos de articulacion intersectorial. Para materializar la
articulacion de esfuerzos entre las entidades del Gobierno Nacional, las familias, los
padres, madres, tutores, representantes legales y cuidadores, el sector privado, las
organizaciones sin animo de lucro y la sociedad en general, el Comité Nacional de
Tecnologia, Nifiez y Adolescencia conformara Mesas Técnicas Operativas.

Estas instancias deberan operar de manera articulada y coherente con las estructuras,
lineamientos y mecanismos de coordinacion interinstitucional previstos en el
ordenamiento juridico vigente.

Las Mesas Técnicas garantizaran la concurrencia y participacion de los nifics, nifias y
adolescentes, las familias, los padres, madres, tutores, representantes legales vy
cuidadores, comunidades, organizaciones campesinas, autoridades tradicionales y
étnicas, gobiernos propios, sector privado y organizaciones de la sociedad civil, y tendran
como funcién principal coordinar y efectuar seguimiento a la ejecucién operativa de los
programas preventivos y educativos derivados de la politica publica.

La estructuracion de estas instancias incorporara un enfoque diferencial étnico que
reconozca y atienda las condiciones de riesgo especificas asociadas al conflicto armado
en territorios indigenas y zonas de ruralidad dispersa, garantizando la articulacion directa
con las autoridades e instancias de gobierno propio.

ARTICULO 2.2.31.2.3. Mitigacién de tipologias de violencia y vulneraciones en
entornos digitales. La politica publica y los procesos de prevencidén incorporaran
medidas orientadas a mitigar las tipologias de violencia y ias vulneraciones en los
entornos digitales, incluidas las tipologias de violencia digital previstas en la Ley 2564 de
2026, conforme a las dimensiones de riesgo que defina el Ministerio de Tecnologias de
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la Informacion y las Comunicaciones en desarrollo del numeral 2 del articulo 5 de la Ley
2489 de 2025.

De igual forma, se articularan con lo dispuesto en el Cédigo Penal, la Ley 679 de 2001 y
demas normas vigentes aplicables, priorizando en todo caso el interés superior de los
nifios, nifias y adolescentes, para lo cual se implementaran estrategias de educacion,
campafias de sensibilizacion y protocolos de actuacién frente a incidentes, incorporando
criterios de alfabetizacion mediética e informacional {AMI), transparencia algoritmica y
debida diligencia.

Asi mismo, se incorporaran acciones para la mitigacion de riesgos tecnologicos
emergentes, tales como contenidos manipulados y practicas de disefio persuasivo, vy
mecanismos de reciutamiento forzado a través de medios digitales y lenguajes
simbélicos, sin que, en ningln caso, la implementacion de estos estandares implique fa
imposicion de censura previa ni el monitoreo generalizado de contenidos.

PARAGRAFO. Las estrategias de promocion de entornos digitales seguros y saludables
se articularan con las acciones de salud mental del Ministerio de Salud y Proteccion
Social, los proyectos, planes, programas, estrategias y politicas publicas disefiados en el
marco de la Comision Intersectorial para la Prevencién del Reclutamiento, Utilizacion, Uso
y Violencia Sexual contra Nifios, Nifias y Adolescentes (CIPRUNNA), y con los protocolos
de proteccion, rutas de atencion integral y restablecimiento de derechos del Instituto
Colombiano de Bienestar Familiar (ICBF).

ARTICULO 2.2.31.2.4. Alcance de los espacios promovidos por plataformas
digitales y servicios de Internet. Para efectos de la garantia y promocién del entorno
digital sano y seguro definido en el articulo 2 de la Ley 2489 de 2025, se entenderan
comprendidos los actores que, de acuerdo con la naturaleza de los servicios que prestan
y el rol que desempefian en la configuracion del entorno digital, puedan incidir en la
exposicion de los nifios, nifias y adolescentes a riesgos en linea o en la implementacion
de medidas orientadas a su prevencion, mitigacién, gestion o atencién.

La identificacién de los actores comprendidos y, en su caso, de las medidas e
instrumentos aplicables, se desarrollara con base en criterios funcionales asociados at rol
efective del actor, la naturaleza del servicio, el nivel de riesgo involucrado, el grado de
interaccidn con nifos, nifias y adolescentes y la capacidad real de intervencion frente a
los riesgos identificados, de conformidad con los principios de proporcionalidad,
neutralidad tecnolégica, debida diligencia y enfoque basado en riesgo previstos en el
presente Titulo.

Las medidas que se adopten en desarrollo del presente Titulo se aplicaran de manera
diferenciada, atendiendo a la naturaleza del servicio, al riesgo que pueda generar o
mitigar, a la capacidad técnica y operativa del actor y al marco de competencias legales
de |las autoridades involucradas. En ningun caso la aplicacion de estas medidas implicara
la imposicion automatica o uniforme de cargas a todos los actores del ecosistema digital.

En el marco de la normativa sectorial aplicable, las medidas podran involucrar, segun
corresponda, a proveedores de redes y servicios de telecomunicaciones, proveedores de
plataformas y servicios digitales y demas actores que incidan de manera relevante en la
configuracion del entorno digital, sin perjuicio de las competencias constitucionales y
legales de la Superintendencia de Industria y Comercio y de las demas autoridades
competentes en materia de proteccion de datos personales, derechos de los usuarios y
proteccion al consumidor.

En garantia del derecho a la intimidad y el principio de proporcionalidad, las medidas
derivadas del presente decreto no impondrédn a los servicios de comunicacion
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interpersonal en linea obligaciones que impliquen la vulneracion, el debilitamiento del
cifrado extremo a extremo o la interceptacién de correspondencia privada.

PARAGRAFO 1. Para la aplicacién de la politica publica a la que se refiere el presente
Capitulo, el entorno digital se entendera como un entorno protector. En consecuencia, el
Estado, las empresas, la sociedad, las familias, los padres, madres, tutores,
representantes legales y cuidadores, bajo el principio de corresponsabilidad, deberan
orientar sus actuaciones a la prevencién de riesgos y a la garantia del gjercicio pleno de
los derechos de los nifios, nifas y adolescentes en consonancia con su identidad,
diversidad cultural, interés superior y autonomia progresiva.

PARAGRAFO 2. Las disposiciones del presente articulo no seran aplicables a los
proveedores de contenidos con control editorial, en los términos previstos en el presente
Titulo.

ARTICULO 2.2.31.2.5. implementacién de medidas para la gestién de riesgos y las
violencias en el entorno digital. La adopcién e implementacion de medidas para la
gestion de riesgos en linea se regird por los principios de interés superior de los nifios,
nifias y adolescentes, proporcionalidad, debida diligencia, corresponsabilidad, enfoque
basado en derechos humanos y neutralidad tecnolégica.

Las acciones dirigidas a la prevencion, mitigacion y atencion de las viclencias en el
entorno digital y los riesgos en linea deberan ser adecuadas, necesarias y proporcionales
frente a los riesgos identificados, sin imponer cargas excesivas a los actores obligados y
garantizando el respeto de los derechos fundamentales, en particular la libertad de
expresion, [a intimidad y la proteccién de datos personales.

En ninguin caso estas medidas podran implicar censura previa, monitoreo generalizado de
contenidos ni restricciones injustificadas al acceso a la informacion o a los servicios
digitales,

La aplicacién de estos principios debera considerar el nivel de riesgo, la naturaleza del
servicio, el grado de interaccion con nifios, nifias y adolescentes y las capacidades
técnicas y operativas de los actores obligados, con el fin de asegurar una implementacién
gradual, diferenciada y acorde con el principio de proporcionalidad.

ARTICULO 2.2.31.2.6. Medidas de proteccién frente a contenidos ilicitos o
inapropiados y criterios de aplicacién. En cumplimiento de lo dispuesto en el articulo 3
de la Ley 2489 de 2025, [a adopcién e implementacién de medidas y herramientas para
evitar la exposicién de los nifios, nifias y adolescentes a contenidos ilicitos o inapropiados,
asi como a situaciones de explotacion o abuso sexual en el entorno digital, debera
fundarse en la verificacion de su idoneidad frente a un riesgo en linea identificado, su
necesidad ante la inexistencia de alternativas menos restrictivas y su adecuada
ponderacion respecto de los derechos fundamentales, en particular la libertad de

expresion,
La ejecucion de estas medidas se sujetara a los siguientes parametros:

a) Prevencion y reaccion. Incorporar mecanismos de prevencion, bioqueo,
eliminacién y reporte inmediato de material de explotacién y abuso sexual de
ninos, nifas y adolescentes, en cumplimiento de Ia Ley 679 de 2001 y demas
disposiciones penales vigentes. Estas medidas son de obligatorio cumplimiento.

b) Mediacion y habitos. Garantizar herramientas de control parental y de mediacion
tecnolégica e informacional que permitan a padres, madres, tutores,
representantes legales y cuidadores regular el acceso a contenidos y promover
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habitos de uso seguro, conforme al grado de desarrollo y la autonomia progresiva
de los nifios, nifias y adolescentes.

c) Verificacién de edad. Implementar mecanismos de verificacidon de edad acordes
con el nivel de riesgo, asegurando la proteccién de los derechos prevalentes de
los nifios, nifias y adolescentes, la aplicacion estricta del principio de minimizacion
de datos, el cumplimiento del régimen de proteccién de datos personales previsto
en la Ley 1581 de 2012 o las normas que la modifiquen, adicionen o sustituyan, y
en las instrucciones emitidas por la Superintendencia de Industria y Comercio.

d} Proteccidn de la infraestructura digital. En ningGn caso las medidas adoptadas
podran implicar el monitoreo masivo o indiscriminado de las comunicaciones, el
debilitamiento de los mecanismos de cifrado ni el bloqueo generalizado de
plataformas. Lo anterior se aplicara sin perjuicio de las érdenes emitidas por
autoridad competente para la mitigacion de las violencias previstas en el articulo
6 de la Ley 2564 de 2026.

e) Incorporar medidas razonables de debida diligencia orientadas a identificar,
prevenir y mitigar riesgos que puedan afectar los derechos de nifios, nifias y
adolescentes en el disefio, operacién y prestacion de servicios digitales, conforme
al marco normativo aplicable.

PARAGRAFO. Las medidas que se adopten en virtud del presente articulo
deberan incorporar un enfoque basado en riesgos, garantizar la aplicacién del
principio de neutralidad tecnolégica y la proteccién reforzada de los derechos de
nifios, nifas y adolescentes, en los términos de la Ley 1581 de 2012.

ARTICULO 2.2.31.2.7. Pardametros para la configuracién de herramientas de control
y seguridad. L as herramientas de control parental, mediacion tecnolégica y configuracion
de seguridad dispuestas por la industria del software y los proveedores de servicios
digitales deberan ser flexibles y permitir a las familias, los padres, madres, tutores,
representantes legales y cuidadores adaptar y ajustar los niveles de restriccién técnica
en atencion a la evolucion de las facultades de los nifios, nifias y adolescentes.

Asimismo, estas herramientas deberan incorporar criterios de seguridad y privacidad por
defecto, asi como funcionalidades orientadas a prevenir el uso compulsivo que afecte la
salud mental y el desarrollo integral de esta poblacion.

La adopcion de estas medidas debera promover una transicion tecnolégica progresiva,
desde configuraciones restrictivas en la infancia hacia esquemas que promuevan la
autonomia progresiva y la proteccion de la intimidad en la adolescencia.

Igualmente, se promoveran acciones de alfabetizacién mediatica, informacional y digital
dirigidas a los nifios, nifias y adolescentes y sus familias, para fortalecer el uso seguro y
responsable de las tecnologias digitales.

ARTICULO 2.2.31.2.8. Seguridad y privacidad en el entorno digital Los protocolos de
ciberseguridad, los estandares de proteccién de la informacién y los términos y
condiciones desplegados para garantizar un entorno digital sano y seguro deberan
estructurarse bajo el enfoque del respeto a los derechos humanos, incorporando los
principios de disefio centrado en las personas, debida diligencia y gestién de riesgos
desde la arquitectura de los servicios digitales.

Para tal fin, en el marco de la corresponsabilidad legal, los proveedores de servicios
digitales y la industria del software deberan implementar estdndares de seguridad vy
privacidad desde el disefio y por defecto. Estas medidas deberdn garantizar e! estricto
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cumplimiento de lo previsto en la Ley 1581 de 2012 o las normas que la modifiquen,
adicionen o sustituyan.

En ninglin caso las medidas adoptadas en virtud del presente articulo podran implicar el
monitoreo generalizado de las comunicaciones ni el debilitamiento de los mecanismos de
cifrado. Adicionalmente, el entorno digital debera incorporar componentes de
alfabetizacién medidtica, informacional y digital que permitan a los nifios, nifias y
adolescentes, asi como a sus padres, madres, tutores, representantes legales y
cuidadores, comprender los riesgos en materia de seguridad y privacidad, y ejercer de
manera informada sus derechos.

Para la efectiva aplicacion de las disposiciones contenidas en el presente articulo, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones expedira, mediante
resolucion, los lineamientos técnicos correspondientes que orienten a la industria del
software y a los proveedores de servicios digitales.

PARAGRAFO. Las obligaciones operativas previstas en el presente articulo se aplicaran
atendiendo a la naturaleza del servicio, el nivel de intervencién en el tratamiento de datos
personales y la gestion de riesgos en linea; en todo caso, no seran exigibles a los
proveedores de servicios de contenido con control editorial, en los términos y bajo las
condiciones establecidas en el presente Tituio.

CAPITULO 3
GARANTIA DE DERECHOS Y ARTICULACION CON EMPRESAS PRIVADAS

ARTICULO 2.2.31.3.1. Accesibilidad digital para nifios, nifias y adolescentes con
discapacidad bajo un enfoque diferencial e interseccional. Para dar cumplimiento al
mandato establecido en el numeral 11 del articulo 4 de la Ley 2489 de 2025, los
proveedores de redes y servicios de telecomunicaciones, proveedores de plataformas y
servicios digitales y demas actores que incidan de manera relevante en la configuracion
del entorno digital que presten servicios dirigidos a nifios, nifias y adolescentes en el
territorio nacional y que operen mediante financiacion de recursos publicos o provisién
institucional, deberan implementar los estandares internacionales de accesibilidad web
vigentes, que incorporen enfoques diferenciales, territoriales, étnicos e interseccionales
bajo el modelo de disefio centrado en ias personas.

Estas medidas deberan garantizar la adaptabilidad de las herramientas, sitios web y
aplicaciones a las diversas discapacidades sensoriales, fisicas y cognitivas de esta
poblacion, integrando criterios de lenguaje claro, interfaces comprensibles y mecanismos
de interaccion accesibles que permitan el ejercicio efectivo de sus derechos
fundamentales en el entorno que afecte la salud mental y el desarrollo integral de esta
poblacion.

Las medidas de accesibilidad digital deberan incorporar criterios de accesibilidad cultural
y linguistica, asi como enfoques diferencial e interseccional, atendiendo a las condiciones
particulares de nifios, nifias y adolescentes con discapacidad y reconociendo la diversidad
étnica, cultural y territorial del pais

ARTICULO 2.2.31.3.2. Lineamientos sobre sistemas automatizados, seguridad de la
informacion y proteccion de datos. En cumplimiento de lo dispuesto en el numeral 2
del articulo 4 de la Ley 2489 de 2025, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones definira y actualizara los lineamientos técnicos orientadores para que los
proveedores de servicios digitales e industria del software incorporen, en el disefio y
operacién de sus servicios, medidas dirigidas a:
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1. Evaluar los impactos en los derechos de los nifios, nifias y adolescentes asociados
al uso de sistemas automatizados y algoritmos de recomendacién de contenidos.

2. Identificar, mitigar y prevenir sesgos discriminatorios.

3. Implementar estandares de seguridad de la informacion y proteccion de datos
personales desde el disefio y por defecto, en cumplimiento de laLey 1581 de 2012
y demas normas aplicables.

4. Promover la adopcion de buenas practicas y habitos saludables en el manejo de
contenidos para la proteccion de los derechos de los nifios, nifias y adolescentes
en el entorno digital.

PARAGRAFO 1. Los proveedores de servicios digitales y la industria del software, en el
marco de su autenomia y corresponsabilidad, adoptaran progresivamente estas medidas
conforme a la naturaleza de sus servicios, el nivel de riesgo y su capacidad técnica y
operativa.

En ningln caso las medidas adoptadas podran implicar el monitoreo generalizado de las
comunicaciones ni el debilitamiento de los mecanismeos de cifrado.

PARAGRAFO 2. La adopcién de los lineamientos previstos en el presente articulo
constituye una practica de autorregulacién y no implicara la obligacién de revelar el codigo
fuente, los modelos algoritmicos ni informacién protegida por secreto empresarial o
propiedad intelectual.

PARAGRAFO 3. Las disposiciones del presente articulo se aplicaran atendiendo a la
naturaleza del servicio, el nivel de intervencidn en la gestién de riesgos en linea y el
tratamiento de datos personales,; en todo caso, no seran aplicables a los proveedores de
servicios de contenido con contro! editorial, en los términos previstos en el presente Titulo.

ARTICULO 2.2.31.3.3. Sistemas de solucién de quejas y armonizacion frente a la
violencia digital. En desarrollo del principio de corresponsabilidad y con el fin de proteger
a los nifios, nifas y adolescentes frente a informacién nociva, las empresas privadas
fomentaran la disponibilidad de sistemas de solucién de quejas, canales de reporte o
defensorias de audiencias. Estas herramientas, orientadas a facilitar el acompafamiento
parental y el consumo critico, deberan ser accesibles y visibles para los nifios, nifias y
adolescentes, las familias, los padres, madres, tutores, representantes legales y
cuidadores, bajo enfoques diferenciales, étnicos, interseccionales y de disefio centrado
en las personas, garantizande el equilibrio normativo con el derecho a la libertad de

expresion.

El Ministerio de Tecnologias de la Informacién y tas Comunicaciones podrd facilitar
canales institucionales para la recepcién de peticiones, quejas, reclamos y sugerencias
(PQRS), actuando como instancia de articulacién con las empresas privadas vy las
autoridades competentes para la proteccion de los derechos de los nifios, nifias y
adolescentes en el entorno digital. Asimismo, ejercera las funciones de inspeccion,
vigilancia y control sobre la disponibilidad de los sistemas de solucién de quejas, canales
de reporte o defensorias de audiencias, de acuerdo con el régimen de infracciones y
sanciones previsto en la Ley 1341 de 2009, modificada por la Ley 1978 de 2019.

Cuando, a traves de |las herramientas dispuestas, se identifiquen contenidos o conductas
que puedan constituir delitos, afectar la integridad personal o promover la viclencia, la
afiliacion a grupos armados o de crimen organizado, el terrorismo o la discriminacion, los
proveedores de servicios digitales deberan facilitar la orientacion de los usuarios hacia las
rutas institucionales vigentes. Tratandose de material de explotacion y abuso sexual de
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nifios, nifias y adolescentes, deberan realizar el reporte inmediato ante la Fiscalia General
de la Nacién, en cumplimiento de Ia Ley 679 de 2001.

PARAGRAFO 1. En cumplimiento de las garantias previstas en el articulo 29 de la
Constitucién Politica, las disposiciones del presente articulo no obligaran a los
proveedores de servicios digitales a ejercer funciones de policia judicial, valorar
juridicamente conductas punibles ni transferir datos personales de los usuarios sin el
cumplimiento de los requisitos legales, el respeto a la reserva judicial y la orden de
autoridad competente

PARAGRAFO 2, Los sistemas de reporte y orientacién deberan considerar las tipologias
de violencia digital previstas en la Ley 2564 de 2026 y promover la articulacién con las
rutas institucionales de orientacién y atencién existentes, conforme al marco normativo
aplicable.

ARTICULO 2.2.31.3.4. Alcance y ambito de aplicacion de las obligaciones de la
industria. Para la aplicacién de lo dispuesto en el articulo 9 de |a Ley 2489 de 2025, la
obligacion de contribuir a la promocién de entornos digitales sanos y seguros recae sobre
la industria del software y los proveedores de servicios digitales, la cual comprende a los
desarrolladores y proveedores de aplicaciones, videojuegos, sistemas de inteligencia
artificial y plataformas digitales, cuyos productos sean accesibles para nifios, nifias y
adolescentes en el territorio nacional.

PARAGRAFO. Las disposiciones del presente capitulo no seran aplicables a los
proveedores de servicios de contenido con control editorial, conforme a lo establecido en
el presente Titulo.

ARTICULO 2.2.31.3.5. Deber de reporte y seguimiento. En ejercicio de la facultad de
exigencia y vigilancia prevista en el numeral 8 del articulo 4 de la Ley 2489 de 2025, los
sujetos obligados por el presente capitulo deberan remitir al Ministerio de Tecnologias de
la Informacién y tas Comunicaciones un informe semestral sobre los avances en la
implementacién de medidas de proteccién y el cumplimiento de los lineamientos de disefio
seguro.

Dicho informe incluira el analisis de riesgos asociado a la implementacién de estas
medidas, y se aplicara de manera diferenciada, atendiendo al nivel de riesgo, la naturaleza
del servicio, el grado de interaccion con nifios, nifias y adolescentes y la capacidad técnica
y operativa del sujeto obligado, el cual sera elaborado por el responsable que cada sujeto
obligado designe para tal efecto.

El informe servira de insumo para la implementacién de medidas de proteccién, asi como
para el desarrollo de actividades de monitoreo, seguimiento, verificacién y formulacion de
politica publica y regulatoria.

ARTICULO 2.2.31.3.6. Articulacién técnica con la industria del software y los
proveedores de servicios digitales. E|l Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en el marco del Comité Nacional de Tecnologia, Nifiez y Adolescencia,
y en articulaciéon con la academia y la sociedad civil, promovera la suscripcién de
instrumentos de autorregulacion con los representantes de la industria del software y los
proveedores de servicios digitales.

Estos instrumentos deberan orientarse por el interés superior de los nifios, nifias y
adolescentes, y fomentaran el desarrollo de compromisos operativos y buenas practicas
orientadas a promover el acceso seguro a recursos en linea, mitigar riesgos en linea,
informar sobre rutas institucionales de ayuda y garantizar la proteccién de la privacidad e
identidad de los nifios, nifias y adolescentes en el entorno digital.
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PARAGRAFO 1. Con el fin de garantizar la efectividad de ias acciones acordadas, el
Ministerio de Tecnologias de la Informacién y las Comunicaciones promovera la
incorporacion de mecanismos de seguimiento, transparencia y rendicion de cuentas por
parte de estos actores.

PARAGRAFO 2. La suscripcion de estos instrumentos no restringe la facultad de las
autoridades competentes para expedir regulacién de caracter general y vinculante.

CAPITULO 4
EDUCACION, SENSIBILIZACION Y REPOSITORIO DE BUENAS PRACTICAS

ARTICULO 2.2.31.4.1. Alcance de los programas de educacién y sensibilizacion TIC.
Para dar cumplimiento al numeral 3 def articulo 5 de la Ley 2489 de 2025, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, con sujecién a la disponibilidad
presupuestal y a los instrumentos de planeacion sectorial, disefiara y ejecutara programas
de educacion y sensibilizacion enfocados en la alfabetizacion mediatica, informacional y
digital, la ciberseguridad, el uso responsable de la tecnologia, el bienestar digital y la
configuracion de herramientas de seguridad. Estos programas deberan incluir contenidos
preventivos y de orientacion frente a riesgos en linea, tales como la captacién, la
explotacién sexual y otras violencias en el entorno digital contra los nifios, nifias y
adolescentes.

Los programas se dirigirdn a los nifios, nifias y adolescentes, las familias, los padres,
madres, tutores, representantes legales, cuidadores, educadores y la sociedad en
general, incorporando metodologias participativas y criterios de pertinencia territorial y
enfoque diferencial. Su disefio y ejecucion podra nutrirse de |a articulacion con entidades
de proteccién y la sociedad civil, operando sin perjuicio de las competencias del Ministerio
de Educacion Nacional respecto de los lineamientos pedagdgicos y curriculares aplicables
a las instituciones educativas.

PARAGRAFO. En el marce de la implementacién de los programas de educacion y
sensibilizacion TIC, especialmente en contextos de vulnerabilidad dentro del entorno
digital, se promovera y fortalecera la participacion de las organizaciones de la sociedad
civil y de los actores comunitarios, con enfoque territorial, reconociendo su experiencia
en procesos de acompafamiento, formacion y apropiacion social de las tecnologias de la
informacion y las comunicaciones.

ARTICULO 2.2.31.4.2. Difusién a través del Sistema de Medios Publicos. En
aplicacion del principio de coordinacion interinstitucional, el Ministerio de Tecnologias de
la Informacién y [as Comunicaciones y la Comisién de Regulacién de Comunicaciones
promoveran, de manera conjunta, instrumentos para garantizar la programacion y difusién
continua de contenidos sobre el uso seguro de [as tecnologias de fa informacién y las
comunicaciones, propiciando enfoques que favorezcan la participacion, el gjercicio de
derechos y la apropiacion digital segura de los niftos, nifias y adolescentes, con la finalidad
de materializar el mandato del articulo 5 de la Ley 2489 de 2025,

La difusién de estos contenidos debera contemplar formatos accesibles para los nifios,
nifias y adolescentes con discapacidad senscrial o cognitiva, y emitirse en franjas horarias
y espacios de programacion idéneos para la audiencia infantil, adolescente y familiar.

ARTICULO 2.2.31.4.3. Lineamientos pedagégicos, técnicos y administrativos, En
cumplimiento del articulo 6 de la Ley 2489 de 2025, el Ministerio de Educaciéon Nacional,
en coordinacion con el Ministerio de Tecnologias de |a Informacion y las Comunicaciones,
y con la participacion del Instituto Colombiano de Bienestar Familiar (ICBF), conformara
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una Mesa Técnica Intersectorial permanente encargada de definir y actualizar los
lineamientos pedagdgicos, técnicos y administrativos para la promocion de entornos
digitales sanos y seguros de aprendizaje en el sistema educativo, abarcando la educacion
inicial e incorporando enfoques de educacion propia.

Los lineamientos adoptados por la mesa técnica intersectorial constituirdn el marco
orientador para la implementacién, operacion y sostenibilidad del Repositorio de buenas
practicas y herramientas de control parental previsto en la Ley 2489 de 2025.

Asimismo, estos lineamientos seran adoptados formalmente mediante resolucién conjunta
expedida por el Ministerio de Tecnologias de la Informacién y las Comunicaciones y el
Ministerio de Educacion Nacional.

ARTICULO 2.2.31.4.4. Incorporacién curricular e institucional. Para garantizar que los
nifios, nifias y adolescentes desarrollen competencias tecnolégicas, ciudadanas y
socioemocionales hacia una ciudadania digital, las instituciones educativas, en el marco
de su autonomia, deberan adoptar e incorporar los lineamientos pedagdgicos, técnicos y
administrativos que sean adoptados en el marco de lo previsto en el presente Titulo.

Dicha incorporacién se materializara de manera obligatoria a través de fa actualizacién y
adaptacion de los Proyectos Educativos Institucionales (PEl) y los Manuales de
Convivencia, asegurando que las estrategias de prevencién de riesgos en linea y
promocion de habitos saludables en linea sean transversales al curriculo, acordes al curso
de vida y al nivel educativo.

ARTICULO 2.2.31.4.5. Armonizacién con el Sistema de Convivencia Escolar y
prevencién de violencias en el entorno digital. La incorporacion de estrategias para
identificar y prevenir riesgos en linea debera articularse de manera estricta con el Sistema
Nacional de Convivencia Escolar.

Para tal efecto, los Proyectos Educativos Institucionales (PEl) y los Manuales de
Convivencia integraran como estdndar minimo e ineludible las rutas de manejo y
protocolos de atencién integral frente al ciberacoso o cyberbullying y demas tipologias de
violencia en el entorno digital, en estricto cumplimiento de lo establecido en los articulos
8 y 11 de la Ley 2564 de 2026.

Los Comités Escolares de Convivencia seran las instancias encargadas de activar las
rutas de remision a las autoridades administrativas competentes cuando se identifiquen
estas conductas.

ARTICULO 2.2.31.4.6. Corresponsabilidad familiar y de la comunidad educativa. Las
instituciones educativas, con fundamento en los lineamientos expedidos en el presente
Titulo, deberan estructurar espacios de formacion, talleres y asambleas en el marco de
las escuelas de padres, madres de familia y cuidadores.

Estas estrategias estaran orientadas a la alfabetizacion mediatica, informacional y digital,
el uso de herramientas de control parental, la proteccién de la privacidad en linea y la
mediacion tecnoldgica en el hogar, garantizando la corresponsabilidad material de las
familias en la prevencién de riesgos en linea.

ARTICULO 2.2.31.4.7. Creacién y administracién del Repositorio de buenas
practicas. El Ministerio de Educacion Nacional disefiara, consolidara, administrara y
pendra a disposicién el repositorio de buenas practicas, dirigido a la comunidad educativa
y a la ciudadania en general, con el acompafamiento técnico del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinacion con la Comisién de
Reguiacién de Comunicaciones.
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El repositorio constituird una estrategia nacional de acceso publico, gratuito y de libre uso,
orientada a la promocién del uso seguro y responsable de las tecnologias, la prevencion
de riesgos en linea, el fomento de habitos saludables en linea para los nifios, nifias y
adolescentes y el fortalecimiento de la alfabetizacion mediatica e informacional, en
observancia del interés superior de los nifios, nifias y adolescentes.

ARTICULO 2.2.31.4.8. Roles y competencias institucionales. Para la implementacién,
operacion y sostenibilidad del repositorio de buenas practicas, las entidades confluiran
bajo las siguientes competencias normativas:

1. Ef Ministerio de Educacién Nacional ejercera el liderazgo pedagogico y editorial.

2. ElMinisterio de Tecnologias de la Informacion y las Comunicaciones y la Comisién
de Regulacion de Comunicaciones pondran a disposicion del Ministerio de
Educacién Nacional los contenidos educativos digitales que produzcan en materia
de entornos digitales sanos y seguros, conforme a los lineamientos de propiedad
intelectual y uso de contenidos aplicables, con el fin de ser incorporados en el
Repositorio de buenas practicas de! Portal Colombia Aprende.

3. La Comision de Regulacion de Comunicaciones apoyara la articulacion técnica en
lo relacionadoc con entornos digitales sanos y seguros, en el marco de sus
competencias.

ARTICULO 2.2.31.4.9. Contenido y articulacién funcional. E| repositorio de buenas
practicas integrara recursos pedagogicos, contenidos digitales, orientaciones vy
herramientas dirigidas a la comunidad educativa y la sociedad en general, en estricta
coherencia con los lineamientos para la promocidn de entornos digitales sanos y seguros
en |as instituciones educativas y en articulacion con las acciones previstas en la Ley 2489
de 2025.

El repositorio de buenas practicas se articulara funcionalmente con el Comité Nacional de
Tecnologia, Nifiez y Adolescencia, operando como instrumento principal para la difusion
de herramientas, orientaciones y buenas practicas crientadas a la proteccion de los nifios,
ninas y adolescentes en el entorno digital.

La consolidacion, mantenimiento y actualizacién del repositorio de buenas practicas se
realizara de manera coordinada con el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, la Comision de Regulacién de Comunicaciones, el Instituto Colombiano
de Bienestar Familiar (ICBF), el Comité Nacional de Tecnologia, Nifiez y Adolescencia, la
academia vy la sociedad civil.

ARTICULO 2.2.31.4.10. Curaduria y actualizacién de contenidos. La consolidacion,
actualizacion y curaduria del repositorio de buenas practicas se realizara en articulacién
con la academia, la sociedad civil y demas actores del ecosistema digital. Para tal efecto,
el Ministerio de Educacion Nacional establecerd mecanismos de participacion técnica que
aseguren la pertinencia pedagégica de los contenidos, su contextualizacién a los
Proyectos Educativos Institucionales (PEl), asi como la transparencia, calidad e idoneidad
en su seleccion.

El Ministerio de Educacion Nacional disefiara, adoptara e implementara un formato de
valoracién y curaduria de recursos educativos digitales, el cual podra ser objeto de
revision y ajuste por parte del Ministerio de Tecnologias de la Informacién y las
Comunicaciones y la Comision de Regulacion de Comunicaciones, mediando
coordinacion y articulacion interinstitucional.

Dicho formato incorporara criterios verificables de obligatorio cumplimiento, incluyendo:
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1. La ausencia de publicidad comercial dirigida a los nifios, nifias y adolescentes.
2. La garantia de acceso gratuito a los contenidos

3. La prohibicién de exigir registro o recolectar datos personales de los nifios, nifias
y adolescentes como condicién de acceso.

4. El cumplimiento de criterios pedagégicos definidos por el Ministerio de Educacion
Nacicnal.

5. La inclusion de condiciones de accesibilidad para personas con discapacidad,
conforme a la normativa vigente.

PARAGRAFQ. La participacién de los actores en los procesos de curaduria se realizara
conforme a criterios de idoneidad, trayectoria y pertinencia tematica, los cuales seran
definidos por el Ministeric de Educacién Nacional mediante los instrumentos
correspondientes.

ARTICULQ 2.2.31.4.11. Objetivos del repositorio de buenas practicas. El disefio,
estructuracion y operacion del repositorio de buenas practicas respondera, entre otros, a
los siguientes objetivos;

1. Garantizar un espacio virtual de facil acceso para el aprendizaje y la ensefianza
de habitos saludables en linea que contribuyan a la prevencion de riesgos en linea
para los nifios, nifias y adolescentes, y que agrupe las experiencias mas
relevantes en el desarrollo de competencias en alfabetizacién mediatica,
informacional y digital, implementadas por entidades estatales, la sociedad civil,
la academia, las comunidades, los medios de comunicacién, las plataformas
digitales y los proveedores de servicios digitales. Promover y fomentar el
intercambio de buenas practicas pedagogicas innovadoras entre el Estado, la
sociedad civil, la academia, la industria del software y los proveedores de servicios
digitales sobre el uso seguro de la tecnologia y la alfabetizacién mediatica,
informacional y digital, incorporando la proteccién de los nifios, nifias y
adolescentes en el entorno digital.

2. Incorporar iniciativas pedagégicas, recursos didacticos virtuales, contenidos
audiovisuales, investigaciones, publicaciones y demas materiales orientados al
uso seguro de la tecnologia, la prevencién de riesgos en linea y el desarrollo de
habitos saludables en linea para los nifios, nifias y adolescentes, asi como a la
promocion de la alfabetizacion mediatica, informacional y digital.

3. Estructurar el repositorio de buenas practicas bajo un enfoque diferencial e
inclusivo que reconozca contextos territoriales, rurales, étnicos, condiciones de
vulnerabilidad socioecondmica y situaciones de discapacidad, garantizando un
acceso completo, equitativo y accesible para los nifios, nifias y adolescentes,
mediante fa adaptacion de la tecnologia, los recursos digitales y los contenidos.

CAPIiTULO 5

COMITE NACIONAL DE TECNCLOGIA, NINEZ Y ADOLESCENCIA Y MEDIACION
PARENTAL

ARTICULO 2.2.31.5.1. Secretaria Técnica y reglamentacion operativa. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones ejercera la Secretarfa Técnica del
Comité Nacional de Tecnologia, Nifiez y Adolescencia creado por el articulo 7 de la Ley
2489 de 2025. Para garantizar el cumplimiento de Ias funciones asignadas al Comité y su
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operatividad permanente, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones expedira, mediante resolucion, el reglamento interno de funcionamiento,
la conformacién de mesas técnicas o subcomités de trabajo permanente y las reglas para
la toma de decisiones.

ARTICULO 2.2.31.5.2. Convocatoria y eleccién de representantes no estatales. La
Secretaria Técnica del Comité estructurara, administraré y ejecutara el procedimiento de
convocatoria abierta y plblica ordenado en el paragrafo 3 de! articulo 7 de fa Ley 2489 de
2025,

El Ministerio de Tecnologias de la Informacién y las Comunicaciones definira mediante
acto administrativo los requisitos, plazos y criterios de seleccién para la designacion de
los voceros de los nifios, nifias y adolescentes y representantes estudiantiles, las
asociaciones de padres de familia, las organizaciones sin animo de lucro, el representante
del gremio de telecomunicaciones y el sector privado. Se establecera el canal oficial para
la delegacion de la terna de voceros por parte del Consejo Nacional de Juventudes.

La seleccion de representantes no estatales se realizard con base en criterios de
idoneidad, trayectoria y pertinencia técnica, los cuales seran definidos mediante los
instrumentos correspondientes.

ARTICULO 2.2.31.5.3. Articulaci6n interinstitucional y sesiones conjuntas. Para dar
cumplimiento al paragrafo 1 del articulo 7 de la Ley 2489 de 2025, la Secretaria Técnica
del Comité Nacional de Tecnologia, Nifiez y Adolescencia acordara con la Secretaria
Técnica del Comité Interinstitucional para la Lucha contra la Trata de Personas el
cronograma, la agenda y los protocolos de intercambio de informacién necesarios para
llevar a cabo la sesién conjunta semestral orientada a la prevencion del delito de trata de
personas en el entornoe digital.

ARTICULO 2.2.31.5.4. Talleres y capacitaciones en instituciones educativas. Las
instituciones educativas organizaran talleres y capacitaciones dirigidas a los padres,
madres, tutores, representantes legales y cuidadores sobre el uso seguro y responsable
de las tecnologias de la informacién y las comunicaciones, establecida en el paragrafo 2
del articulo 7 de la Ley 2489 de 2025, con estricta sujecion a los lineamientos pedagdgicos
que defina el Ministerio de Educacién Nacional.

Asi mismo integraran estas actividades en sus escuelas de padres, madres de familia y
cuidadores, y las incorporaran dentro del respectivo Proyecto Educativoe Institucional
(PEl), haciendo uso de los recursos informativos y herramientas de control parental
promovidos por el Comiteé Nacional de Tecnologia, Nifiez y Adolescencia.

ARTICULO 2.2.31.5.5. Promocién estatal de herramientas de control parental. Las
herramientas promovidas directamente por el Estado deberan garantizar el principio de
privacidad desde el disefio, asegurando que no recopilen, almacenen ni traten datos
personales, de navegacion o de ubicacion de los nifios, nifias y adolescentes, con fines
de perfilamiento, comercializacion o publicidad dirigida, en estricto cumplimiento de la Ley
1581 de 2012 o las normas que la modifiquen, adicionen o sustituyan.

La promocion del repositorio al que se refiere el articulo 2.2.31.4.7. se orientara a informar
a la ciudadania y establecer estandares de confianza. Este repositorio sera de referencia,
sin que ello implique favorecimiento de marcas especificas ni obligue a ios proveedores
de servicios digitales a implementar exclusivamente las herramientas alli listadas.

El repositorio integrara criterios de evaluacion técnica enfocados en seguridad,
accesibilidad, usabilidad, adecuacion a la etapa de desarrollo, privacidad y ausencia de
mecanismos de disefio persuasivo, manipulativo o adictivo. Asimismo, priorizara
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herramientas gratuitas o razonablemente disponibles para las familias, manteniendo
como principio la autonomia progresiva de los nifios, nifias y adolescentes.

El Ministerio de Educacién Nacional podra promover mecanismos de evaluacion y
actualizacién de las herramientas incluidas en el repositorio, atendiendo criterios técnicos,
de seguridad, accesibilidad y proteccion de derechos de nifios, nifias y adolescentes.

ARTICULO 2.2.31.5.6. identificacién Y prevencion de violencias en el entorno digital
desde el entorno familiar. La responsabilidad de los padres, madres, tutores,
representantes legales y cuidadores de informarse sobre los riesgos asociados con el uso
de las tecnologias de la informacién y las comunicaciones Yy ejercer una supervision activa
y mediacién tecnolégica para prevenir la exposicién a riesgos en linea, debera integrar el
conocimiento y la prevencién de las violencias en el entorno digital tipificadas en el articulo
6 de la Ley 2564 de 2026, asi como los delitos de explotacién sexual, trata de personas,
captacion y demas conductas contra los nifios, nifias y adolescentes consagradas en la
Ley 599 de 2000, la Ley 679 de 2001 y demds normas concordantes.

El ejercicio de esta responsabilidad promovera la construccion de un entorno digital
protector en el ambito familiar, basado en el acompafiamiento, la comunicacion y el uso
seguro y responsable de las tecnologias de la informacién y las comunicaciones.

El Ministerio de Tecnologias de la Informacién y Ias Comunicaciones, en articulacién con
el Instituto Colombiano de Bienestar Familiar (ICBF), incluira dentro de sus programas de
educacion y sensibilizacién dirigidos a padres, madres, tutores, representantes legales y
cuidadores, considerando los impactos de la brecha digitai, las guias técnicas necesarias
para la identificacién temprana de dichas conductas en los dispositivos de los nifios, nifias
y adolescentes y los canales oficiales para la activacion inmediata de las rutas de atencion
integral y restablecimiento de derechos, incluyendo la orientacion hacia la Fiscalia
General de la Nacién. Estos programas incorporaran herramientas practicas de
alfabetizacion medidtica e informacional para el fortalecimiento de las capacidades de
cuidado desde |as familias.

Las orientaciones dirigidas a padres, madres, tutores y cuidadores promoveran medidas
de acompafiamiento y mediacién tecnolégica acordes con la evolucion de las facultades
y etapa de desarrolio de nifios, nifias y adolescentes.

CAPITULO 6
SISTEMA INTEGRAL DE MONITOREOQ, FINANCIACION Y EVALUACION

ARTICULO 2.2.31.6.1. Arquitectura y gobernanza del Sistema Integral. En
cumplimiento del articulo 13 de Ia Ley 2489 de 2025, el Sistema Integral de Monitoreo,
Evaluacion y Desarrollo Tecnoldgico dedicado a la proteccidon de nifos, nifas y
adolescentes en entornos digitales operard como un modelo tecnologico de
interoperabilidad basado en acuerdos de intercambio seguro de informacion y de
confidencialidad entre las entidades competentes.

Para garantizar la viabilidad técnica y el respeto por las competencias misionales, el
Sistema se estructurara operativamente a partir de componentes funcionales o instancias
de articulacion, sin alterar Ia distribucion legal de competencias ni la estructura organica
de las entidades participantes, operando como un componente técnico integrado al
Sistema Nacional de Alertas Tempranas y a los sistemas de informacién sectoriales
existentes (tales como SIVIGILA, SIUCE, SIEDCO, SPOA y SIM). En este marco, se
definen los siguientes componentes funcionales:
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1. Componente Pedagogico y de Coordinacién: Liderado por ei Ministerio de
Educacién Nacional, en el marco de sus competencias, encargado de coordinar el
componente educativo y preventivo del Sistema, asi como de consolidar insumos
e indicadores derivados del entorno educativo.

2. Componente de Proteccion y Restablecimiento de Derechos: Liderado por el
Instituto Colombiano de Bienestar Familiar (ICBF), encargado de la recepcion de
alertas tempranas para la activacién de las rutas de atencidén integral y
restablecimiento de derechos.

3. Componente de Investigacién Criminal: Liderado de manera coordinada por el
Ministerio de Defensa Nacional, el Ministerio de Justicia y del Derecho, y la Fiscalia
General de la Nacidén, encargado de la consoclidacién de reportes sobre
ciberdelincuencia, explotacion sexual en linea y trata de personas.

4. Componente Tecncolégico y de Industria: Liderado por el Ministerio de
Tecnclogias de la Informacion y las Comunicaciones, encargado de proveer la
infraestructura de interoperabilidad, los estandares técnicos y la consolidacion del
monitoreo de cumplimiento normativo por parte de la industria del software y los
proveedores de servicios digitales.

La sociedad civil podra aportar informacidn técnica y reportes que contribuyan a la
identificacion de riesgos especificos y apoyen las estrategias de proteccién y alertas del
Sistema.

El funcionamiento del Sistema Integral de Monitoreo debera sujetarse de manera estricta
a los principios de legalidad, necesidad, proporcionalidad y al interés superior de los nifios,
nifias y adolescentes, garantizando la proteccién de la libertad de expresion, la privacidad
y los datos personales. En ningun caso el Sistema operard como un mecanismo de
vigilancia masiva o indiscriminada de comunicaciones privadas. La participacién de las
entidades de investigacién y seguridad se limitara a actuaciones en el marco de sus
competencias legales frente a presuntas conductas delictivas.

El Sistema podra promover espacios de interlocucion técnica y participaciéon con actores
de la sociedad civil, academia y sector privado, orientados al andlisis de riesgos digitales
emergentes y al fortalecimiento de los mecanismos de prevencion y proteccion.

ARTICULO 2.2.31.6.2. Estandares técnicos, privacidad y minimizacion de datos. El
disefio, despliegue y operacién de las herramientas tecnoldgicas avanzadas para la
deteccién temprana de riesgos en linea deberan sujetarse estrictamente a los
lineamientos del Marco de Referencia de Arquitectura Empresarial del Estado Colombiano
y a las directrices de los Servicios Ciudadanos Digitales, garantizando la interoperabilidad
segura, el uso de estandares abiertos y la proteccién integral de la informacién en todo el
ciclo de vida de los datos.

En cumplimiento de la Ley 1581 de 2012 y el articulo 3 de la Ley 2489 de 2025, el Sistema
operara bajo los principios de privacidad desde el disefio y por defecto. La informacién
recolectada y procesada para la generacion de alertas debera someterse a técnicas de
anonimizacion y seudonimizacién. Queda estrictamente prohibida la recoleccion de datos
biométricos, el perfilamiento algoritmico comercial de los nifios, nifias y adolescentes, la
vigilancia masiva o la interceptacién de comunicaciones privadas sin orden de autoridad
judicial competente, asi como cualquier tratamientc de datos que resulte
desproporcionado, innecesario o incompatible con la finalidad de proteccion de los nifios,
nifias y adolescentes.

El Sistema debera aplicar de manera estricta los principios de minimizacién de datos,
limitacion de la finalidad, temporalidad en la conservacion de la informacion y seguridad
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reforzada, garantizando que solo se recolecten los datos estrictamente necesarios para
la prevencion y atencion de los riesgos en linea.

ARTICULO 2.2.31.6.3. Interoperabilidad y prevencion de violencias en el entorno
digital. Con ei fin de desarrollar acciones eficaces de prevencion y reaccién, el Sistema
Integrado debera articularse de forma automatizada, mediante interfaces de programacion
de aplicaciones (API) y servicios de interoperabilidad del Estado, con las siguientes
plataformas:

1. El Sistema Nacional de Informacién sobre |a Trata de Personas, establecido en el
articulo 17 de la Ley 985 de 2005 y administrado por el Ministerio del Interior,

2. Los sistemas de informacion y registro de rutas de atencion integral y
restablecimiento de derechos del Instituto Colombiano de Bienestar Familiar
(ICBF), con el objeto de reportar y activar la respuesta institucional frente a la
deteccion temprana de las violencias en el entorno digital tipificadas en la Ley 2564
de 2026, tales como el ciberacoso, y los riesgos en linea como la exposicion a
contenido inapropiado,

3. Los sistemas de alerta temprana sobre reclutamiento, uso y utilizacién de los
nifios, nifas y adelescentes por grupos armados o de crimen organizado, con el
fin de activar la respuesta inmediata del Estado en el entorno digital.

ARTICULO 2.2.31.6.4. Linea de financiacion, estructuracién y criterios técnicos de
los programas de formacién. En cumplimiento de lo dispuesto en el articulo 10 de la
Ley 2489 de 2025, los recursos del Fondo Unico de Tecnologias de la Informacién y las
Comunicaciones (FUTIC) podran destinarse a ia financiacion de programas de formacion
dirigidos a padres, madres, tutores, representantes legales, cuidadores, educadores y
nifios, nifias y adolescentes. Estos programas se orientaran al uso seguro de las
tecnologias, la prevencion de riesgos y la adecuada orientaciéon ante amenazas en el
entorno digital.

Estos programas se articularan con las herramientas tecnologicas del Sistema Integrado
de Monitoreo, Evaluacién y Desarrollo Tecnoldgico y con la oferta del Repositorio de
buenas practicas y herramientas de control parental previsto en el articulo 12 de la Ley
2489 de 2025, integrandose como componente ftransversal de las estrategias de
promocion de entornos digitales sanos y seguros.

La ejecucidn de los recursos del FUTIC destinados a estos programas se restringira
estrictamente a los componentes de infraestructura tecnolégica, alfabetizacion mediatica
& informacional, desarrollo de software, pedagogia en tecnologias de la informacién vy las
comunicaciones y campafias de difusion, de conformidad con el marco legal aplicable al

Fondo.

Los proyectos de inversion que se estructuren para ser financiados con cargo a esta
destinacion especifica deberan cumplir, ademas de los requisitos generales del Sistema
Nacional de Evaluacion de Gestion y Resultados y del Departamento Nacional de
Planeacién, con los siguientes criterios técnicos habilitantes:

1. Incorporar metas e indicadores medibles de apropiacion digital, alfabetizacion
mediatica e informacional, y uso seguro y responsable de las tecnologias de la
informacién y las comunicaciones.

2. Focalizar sus contenidos pedagogicos en la mitigacion técnica y prevencion de la
explotacion sexual comercial de nifios, nifias y adolescentes, conforme a la Ley
679 de 2001, y de las violencias en el entorno digital tipificadas en el articulo 6 de
la Ley 2564 de 2026.
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3. Garantizar enfoques diferenciales y de accesibilidad para la poblacién con
discapacidad.

ARTICULO 2.2.31.6.5. Consolidacién interinstitucional del informe anual. En
cumplimiento del articulo 11 de la Ley 2489 de 2025, el Ministerioc de Tecnologias de la
Informacion y las Comunicaciones y el Ministeric de Educacidén Nacional elaboraran y
presentaran un documento técnico Unico y conjunto que contenga el informe anual de las
acciones adelantadas para el desarrollo de entornos digitales sanos y seguros para los
nifios, nifias y adolescentes.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, a través de la
dependencia que ejerza la Secretaria Técnica del Comité Nacional de Tecnologia, Nifiez
y Adolescencia, sera la entidad encargada de solicitar los insumos correspondientes,
consolidar el documento y coordinar su remision oficial, suscrita por los titulares de ambas
carteras, a las Comisiones Sextas de la Camara de Representantes y del Senado de la
Republica, a mas tardar el 6 de febrero de cada afio, en el marco del Dia por una Internet
Segura.

ARTICULO 2.2.31.6.6. Estandares minimos de contenido. El informe anual deber4
estructurarse como un instrumento de evaluacion técnica, operativa y financiera de la
politica pUblica. Para tal fin, el documento integrara, como minimo, los siguientes
componentes:

1. El balance de cobertura, ejecucién e impacto de los programas de educacion,
sensibilizacion y apropiacion desarrollados concurrentemente por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones y el Ministerio de Educacion
Nacional.

2. Elreporte detallado de la ejecucion presupuestal de los recursos del Fondo Unico
de Tecnologias de la Informacién y las Comunicaciones (FUTIC) destinados a la
financiacion de programas para un entorno digital sano y seguro.

3. La consolidacion de las alertas tempranas, indicadores de riesgo vy
recomendaciones operativas arrojadas por el Sistema Integrado.

4. El balance de cumplimiento de las metas y los acuerdos de articulacion técnica
suscritos con la industria del software y los proveedores de servicios digitales para
la proteccién de la privacidad y seguridad desde el disefio.

5. Las memorias, evaluaciones de politica y lineamientos emitidos durante la
respectiva vigencia por el Comite Nacional de Tecnologia, Nifiez y Adolescencia.

entorno digital. Con el proposito de garantizar la seguridad juridica/ la unicidad de las
cifras estatales y el respeto por las competencias institucionales, la referenciacion
estadistica sobre la materializacién de riesgos en linea vy las tipologias de violencia en el
entorno digital descritas en el articulo 6 de la Ley 2564 de 2026, debera elaborarse
utilizando de manera exclusiva los datos oficiales, consolidados y anonimizados que
provean el Instituto Colombiano de Bienestar Familiar (ICBF} y el Ministerio de Salud y
Proteccién Social.

ARTICULO 2.2.31.6.7. Armonizacién estadistica y reporte dc:/violencias en el

El informe anual de que trata el presente Titulo se circunscribira estrictamente a la
rendicién de cuentas sobre las acciones preventivas, tecnolégicas, de alfabetizacion
mediatica e informacional, y educativas impulsadas por el sector de Tecnologias de la
Informacion y las Comunicaciones y el sector educacion, sin que su formulacion implique
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el reporte o seguimiento sobre rutas de atencion clinica, intervencién psicosocial o
procesos individuales de restablecimiento de derechos.”

ARTICULO 2. Vigencia y adicién. El presente decreto rige a partir del dia siguiente a su
publicacion en el Diario Oficial, y adiciona el Titulo 31 a la Parte 2 del Libro 2 del Decreto
1078 de 2015, Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

PUBLIQUESE Y CUMPLASE

Dado a los L4 {

EL MINISTRO DE EDUCACION NACIONAL,
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