TECNOLOGIAS

POLITICA DE

(‘,QUE ES? Una estrategia de la Presidencia de la Republica para
fortalecer la gestion de riesgos digitales, generar
confianza y asegurar la informacion en las entidades
publicas.

v Se articula con el
Modelo Integrado de Planeacién y Gestion (MIPG).

OBJETIVOS CLAVE

Fortalecer capacidades: identificar, gestionar
y mitigar riesgos.

Mejorar la ciberseguridad: garantizar resiliencia
y continuidad de servicios.

Generar confianza: promover un
entorno digital seguro.

Contribuir a la transparencia: gestion
publica mas confiable.

Proteger la informacion: confidencialidad,
integridad y disponibilidad.

IMPLEMENTACION DEL MSPI
CICLO PHVA

Diagndstico » evaluar estado actual.

Planificacion » definir recursos, roles
y alcance.

Operacion » aplicar controles y estrategias.

Evaluacion - medir resultados con
indicadores.

Mejoramiento continuo » acciones
correctivas y preventivas.

ESTRATEGIAS FUNDAMENTALES

Q Liderazgo y gobernanza.

o Gestion de riesgos de seguridad
de la informacioén.

& Inventario y clasificacién de activos.

o Implementaciéon de controles
(ISO/IEC 27001:2022). N

& Gestién de incidentes.
o Capacitacion y cultura de seguridad.

ROLES CLAVE

@ Comité Institucional » liderazgo
y politicas.

® Lideres de Proceso » gestion de
riesgos en cada area.

® Talento Humano » funciones claras +
formacién en seguridad.

® Oficial de Seguridad > lidera
el MSPI/SGSI.

® Todos los colaboradores » uso
responsable de la informacidn.

MARCO LEGAL

Constitucién Politica.

Ley 1581 de 2012 » Proteccién de Datos.
Ley 1712 de 2014 » Transparencia.
Decreto 338 de 2022 - MinTIC.
Resolucion 500 de 2021 - Lineamientos MSPI.
Resolucion 2277 de 2025 - Actualizacién.
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