TECNOLOGIAS

iPROTEGE NUESTRA
INFORMACION!

Buenas practicas con dispositivos externos

ANTES DE CONECTAR

Autorizacion: Usa solo dispositivos
aprobados y registrados.

. . : : A
Software licenciado: Si trabajas con tu PC 4 D
personal, debe tener programas originales. (3

Confidencialidad: Respeta los acuerdos firmados
Yy maneja con cuidado la informacion sensible. -

*. DURANTE EL USO

o Escaneo antivirus: Siempre revisa los
dispositivos antes de abrir archivos.

o Uso exclusivo laboral: Los equipos y
dispositivos son solo para el trabajo.

Proteccioén activa: Evita accesos no
autorizados, danos o pérdidas.

o Informacioén clasificada: Compartela solo
con personal autorizado.

o Bloqueo de puertos: Respeta las medidas
de seguridad implementadas.

oAImacenamiento seguro: Prefiere los
medios oficiales de la entidad.

DESPUES DE USARLOS

Eliminacion segura: Borra o sobrescribe
datos sensibles antes de desechar
dispositivos.

o Cierre de sesion: Bloquea tu pantallay
apaga el equipo al terminar la jornada.

o Trazabilidad: Recuerda que el uso de
los recursos tecnoldgicos puede ser
monitoreado por seguridad.

TU ROL ES CLAVE

e Aplica las politicas: Tu compromiso
protege la informacion.

® Capacitate: Participa en
entrenamientos y actualizaciones que
ofrece la entidad.

® Reporta cualquier anomalia a tu CTO
por la Mesa de Servicios.

JUNTOS CONSTRUIMOS UN ENTORNO
DIGITAL MAS SEGURO Y CONFIABLE.
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