TECNOLOGIAS

‘J NA TAREA DE TODOS

Como usuario de sistemas de informacioén,
tu rol es clave para proteger los activos de Ia
entidad y garantizar la continuidad de los
servicios.

APLICA LAS POLITICAS®

Conoce y aplica las politicas de seguridad digital.
Participa en capacitaciones y sensibilizacion.
Identifica riesgos como el phishing y la ingenieria social.

CUIDA LOS ACTIVOS

o Identifica y clasifica la informacion y
recursos bajo tu cargo.

o Usalos solo para funciones laborales.

o Protégelos adecuadamente y evita
su mal uso.

USA BIEN TUS
CREDENCIALES

Son personales e intransferibles.

Crea contrasenas fuertes y cambialas
cada 60 dias.

Activa el doble factor de
autenticacion (2FA).

Bloguea tu pantalla si te ausentas.

Informa ausencias largas para
bloguear tu usuario.

Comparte archivos solo con
personal autorizado.

MANEJA BIEN LA INFORMACI

o Protege la confidencialidad, integridad
y disponibilidad.

o Usa el correo institucional solo para
temas laborales.

o Comparte datos sensibles solo con
autorizacion y herramientas seguras. -

REPORTA INCIDENTES,
PROTEGE Y RESPALDA DATOS

® Reporta danos o anomalias a la
mesa de servicios.

® Notifica incidentes de seguridad
de forma oportuna.

- ® Realiza backups con medios
autorizados.

- ® Asegura los dispositivos removibles.

® Solicita el borrado seguro antes
de desechar equipos.

CUMPLE CON LA NORMA

Respeta la normativa de seguridad y proteccién de datos.

El incumplimiento puede tener consecuencias legales
y disciplinarias.
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