TECNOLOGIAS

TUS CONTRASENAS

Las contraseflas son nuestro primer
control contra el acceso no autorizado a
los recursos tecnoldgicos e informacion que
se encuentre almacenada digitalmente.

e Permite proteger la

%Ontraseﬁ% informacién, integridad y
confidencialidad contra
seg u ra °J) intrusiones y accesos no

autorizados.

Mantener una uUnica contraseha para

todas tus cuentas y dispositivos, es una 0’“
practica errénea ya que permite a quien

conozca o descifre dicha contrasena tener @
acceso a todas tus cuentas y recursos
asociados a tu usuario.

POR SEGURIDAD APLICA
ESTAS RECOMENDACIONES

Establece una contrasena segura por cada
cuenta, con minimo 12 caracteres de
longitud combinando mayusculas,
minusculas, niumeros y signos.

Utiliza contrasenas que no tengan
informacion personal, escoge palabras
inusuales y frases complejas que
recuerdes facilmente.

Establece una uUnica contraseia por
cada cuenta.

Realiza el cambio de tu contrasena
inicial y renuévala periodicamente.

No compartas o informes a ninguna
persona tu contrasena y evita
registrarla a la vista de otras personas,
recuerda que es personal.

Siempre bloquea o cierra las
sesiones, aplicativos o dispositivos

Utiliza doble factor de autenticacion,
siempre que sea posible y mantén tu
antivirus actualizado y licenciado.

RIESGOS DE UN
ACCESO NO AUTORIZADO
A LA INFORMACION

N 4
Pérdida de Uso no Interrupcion de
informacioén o autorizado de operaciones
publicacidon de recursos a tu
la misma nombre

Lo anterior podria tener repercusiones
financieras, legales, reputacionales, entre otros.

LA SEGURIDAD DIGITAL

ES RESPONSABILIDAD DE TODOS
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