POLITICA DE

SEGURIDAD DIGITAL

(MGRSD) MIPG

‘ Comprende el conjunto de lineamientos para la

prevencién y control de los riesgos asociados a la

seguridad digital en la Entidad, que se pueden
presentar con el uso de sistemas informaticos.

Su objetivo es fortalecer la capacidad para reconocer,
gestionar y mitigar de forma efectiva los riesgos de
seguridad digital que puedan surgir durante el
desarrollo de actividades cotidianas en entornos
digitales y por medio de herramientas tecnoldgicas.

Lideres de la Politica de Seguridad Digital

En la Alcaldia lo lidera el Departamento
Administrativo de Tecnologias de la Informacién
y las Comunicaciones - DATIC.

ALCAI
SANTIAGO DE CALI

A nivel nacional la lidera el Ministerio de
Tecnologias de la Informacion y las
Comunicaciones

Sustento Normativo de la Politica de Seguridad Digital

Resolucion No. 00500 de marzo 10 de 2021, expedida

por el Ministerio de Tecnologias de la Informacidn y las

Comunicaciones. “Por Ila cual se establecen los

lineamientos y estdndares para la estrategia de

seguridad digital y se adopta el modelo de seguridad

y privacidad como habilitador de Ila politica de
Gobierno Digital”

Directiva Presidencial 03 de 2021. Lineamientos para
el uso de servicios en la nube, inteligencia artificial,
seguridad digital y gestion de datos.

Directiva Presidencial 02 de 2022. Reiteracién de la
politica publica en materia de seguridad digital.

CONPES 3854 DE 2016. “Politica de Seguridad Digital”

POLITICA DE
SEGURIDAD DE LA
INFORMACION
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Establece lineamientos, basados en la NTC ISO/IEC

27001, orientados a prevenir y controlar incidentes,

con el propésito de conservar la integridad,

confidencialidad y disponibilidad de los activos de

informacion de la entidad, y minimizar la posibilidad
de ocurrencia de delitos informaticos.

Sus objetivos son: ‘ ------------------------------------

Gestionar los riesgos asociados a los activos
de informacion.

Gestionar el inventario de los activos.
Gestionar las vulnerabilidades identificadas.

Minimizar el posible impacto de las
amenazas identificadas.

Fortalecer la cultura de seguridad de la
informacion.

Aplica para todos los usuarios
internos en todos los niveles
jerarquicos, usuarios externos,
proveedores y terceros; que
produzcan, administren,
custodien o que tengan

acceso a la informacion de la
Administracion Central de
Santiago de Cali Distrito Especial.

Lideres de Seguridad de la Informacion

El Departamento Administrativo de Tecnologias
de la Informacién y las Comunicaciones, es el
lider de la Seguridad Informatica.

ALCAI
SANTIAGO DE CALI

El Departamento Administrativo de Desarrollo e
Innovacion Institucional, mediante la Subdirecciéon
de Tramites, Servicios y Gestion Documental, lidera
la Seguridad de la Informacion.

DE
SANTIAGO DE CALI

Sustento Normativo de la
Politica de Seguridad de la Informacion

Decreto 1078 de 2015 “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

Decreto 1499 de 2019 “Por medio del cual se modifica
el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de |a
Ley 1753 de 2015” — Articulo 2.2.22.1.5. “Articulacién y
complementariedad con otros sistemas de gestion”.

Modelo Integrado de Planeacion y Gestion MIPG -
Norma Téchica Colombiana NTC ISO/IEC 27001.

¢CONOCES LAS DIFERENCIAS
ENTRE ESTAS POLITICAS?

Politica de gestion que por
medio de lineamientos para
la administracion del riesgo,
persigue la proteccion de la
informacion digital contenida
en sistemas informaticos,

equipos de coOmputo,
aplicativos, correos
electrénicos, entre otros, con
la finalidad de evitar la
materializacion de un riesgo
gue pueda afectar el sistema
informatico y su informacion.

Documento con alcance
especifico, que se centra en
la protecciéon de la
informacion de la entidad
independiente del medio
donde se encuentre, sea
digital, fisica o conocimiento,
mediante la adopciéon de
medidas preventivas,
detectivas y restrictivas, en
aras de garantizar su
confidencialidad,
disponibilidad e integridad.

Un activo de
informacion es...

Todo recurso, herramienta o elemento que contenga
datos o informacion relevante para los procesos de la
entidad y que tenga valor para la Administracién Central
de Santiago de Cali Distrito Especial, incluyendo sistemas,
imagen

hardware, software, edificios, personas,

corporativa e informacion fisica.

Un delito
informatico es...

Una actividad realizada por una o mas personas, que
supone una prohibicion normativa, desarrollada con el
objeto de obtener provecho, afectar la confidencialidad,
integridad y disponibilidad de la informacion y los
sistemas informaticos donde ella reposa.

En la Politica de Seguridad de la Informacion se
establecen los deberes y responsabilidades de acuerdo
a los diferentes roles que intervienen en el uso de los

recursos tecnolégicos de la entidad.
® Ordenador del gasto ® Usuarios de equipos de
cdmputo, sistema y/o correo
electrénico

® Administradores de los centros
de procesamiento de datos

® Funcionarios y Contratistas
® Administradores de los centros
de cableado

® Subdireccion de Tecnologia
Digital

® Encargado del retiro o traslado
de los equipos de computo

® Encargado de los Backup

® Administradores de recursos
informaticos

® Responsable de la adquisicion
de bienes y servicios

® Administrador del sistema de
antivirus

® Responsable de desarrollo de
sistemas de la informacion

® Usuarios con incidentes
informaticos

® Delegado del Comité
Tecnoldégico Operativo

Puedes revisar la politica

y consultar los deberes y
responsabilidades en ella,
de acuerdo con el rol que
desempenas en la alcaldia.

ALCALDIA DE
SANTIAGO DE CALI




