
NAVEGA
SEGURA EN INTERNET

DE FORMA

Internet es clave para el trabajo diario, pero puede 
representar riesgos si no se usa correctamente.

Asegúrate de que la URL 
comience con https://
Busca el candado en la barra 
del navegador
Si no tiene estas señales, no 
ingreses datos ni descargues 
archivos

LA SEGURIDAD ES UN
COMPROMISO DE TODOS

Actúa con responsabilidad y
protege la información institucional.

VERIFICA LA 
SEGURIDAD DEL SITIO

Entra a Configuración > 
Privacidad y Seguridad
Activa la protección 
mejorada
Controla permisos como 
ubicación, cámara, 
micrófono y notificaciones

CONFIGURA 
TU NAVEGADOR

No entres a redes sociales o 
plataformas de entretenimiento
Estos sitios pueden ser 
inseguros y afectar el 
rendimiento

EVITA SITIOS 
NO LABORALES

No envíes información 
sensible desde redes 
públicas
Si es necesario, usa una 
VPN y activa el antivirus

REDES PÚBLICAS: 
¡CUIDADO!

Algunas pueden rastrear o 
robar tu información
Ve a Configuración > 
Extensiones y elimínalas

DESACTIVA 
EXTENSIONES 
INNECESARIAS

Revisa el uso que dan a tus 
datos
Encuentra esta información en 
enlaces como “Política de 
privacidad”

LEE TÉRMINOS 
Y CONDICIONES

No uses usuarios y 
contraseñas oficiales en 
sitios externos
Usa claves distintas y 
seguras en cada 
plataforma

USA CREDENCIALES 
SOLO PARA FINES 
INSTITUCIONALES

Archivos sospechosos pueden 
contener virus o malware
Evita poner en riesgo tu equipo 
y los sistemas de la entidad

DESCARGA SOLO 
DE FUENTES SEGURAS

Repórtalo al CTO de tu 
organismo por medio de un 
ticket en MARI

SI DETECTAS 
UN INCIDENTE…

https://mari.helppeoplecloud.com/container/


