
USO RESPONSABLE
DEL CORREO 
ELECTRÓNICO
INSTITUCIONAL
Herramienta Clave para la entidad. 

Uso exclusivo laboral: solo para actividades 
relacionadas con el trabajo en la entidad. 

Evita: Temas personales, desorden de información, 
reducción de productividad, exposición a riesgos. 

No suscribirse a contenido externo: evitar cadenas, 
listas o boletines ajenos a lo institucional. 

Evita: saturación de bandeja, dificultad para 
identificar prioritarios, puerta a contenidos 
maliciosos. 

Cuidado al enviar/recibir: manejar con precaución 
información irrelevante o sin relación laboral. 

Evita: envío de información confidencial o 
incorrecta, descarga de archivos riesgosos.

Verificar origen: sospechar de mensajes inusuales 
con anexos o enlaces. Siempre verificar la 
procedencia antes de acceder. 

Redes seguras: usar siempre redes seguras para 
consultar el correo. 

No registrarse en sitios poco confiables: evitar usar 
el correo institucional en sitios externos no seguros. 

Consultar dudas: si hay inquietudes sobre uso o 
funcionamiento, contactar al delegado CTO del 
organismo.

Iniciar Sesión

hola@cali.gov.co

*********

Recordarme Olvide mi contraseña

Concepto: activo de información vital para la 
comunicación y desarrollo de procesos internos. 

Importancia: garantiza comunicación efectiva y 
segura. 

Base: su uso responsable se rige por la Política de 
Seguridad de la Información.

¿CÓMO USAR
CORRECTAMENTE
TU CORREO?

RIESGOS Y 
CONSECUENCIAS DEL 
USO INADECUADO

DELITOS INFORMÁTICOS ASOCIADOS:

Acceso abusivo a sistemas informáticos. 
Uso de software malicioso.
Violación de datos personales.

CONSECUENCIAS DIRECTAS: 

Pérdida o fuga de información confidencial.
Infecciones (malware) a recursos tecnológicos. 
Saturación de bandeja de entrada. 
Distracción y baja productividad. 
Bloqueos y reportes de uso inadecuado. 
Denuncias e investigaciones.

Es crucial ser conscientes del uso correcto 
para evitar incidentes de seguridad que 

afecten los recursos tecnológicos y la 
información de la entidad.

Seguir estas recomendaciones asegura 
un uso responsable en concordancia con la

POLÍTICA DE SEGURIDAD
DE LA INFORMACIÓN.


