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INTRODUCCION

El componente de seguridad y privacidad de la informacion se define como parte integral de
la Politica de Gobierno Digital, que se establece a través del Decreto Unico Reglamentario
1078 de 2015, del sector de Tecnologias de Informacién y las Comunicaciones. Forma parte
del componente de Seguridad y Privacidad de la Informacion, acorde con las mejores
practicas de seguridad y estandares internacionales las normas ISO 27001 e ISO 31000.

En el ambito de la mision de la Alcaldia del Distrito de Santiago de Cali y de la
implementacion de los habilitadores transversales de Gobierno Digital, se debe concebir el
Plan de Seguridad y Privacidad de la Informacion, en el cual, la seguridad se propone ser el
marco de la gestion de la organizacion determinado por las necesidades, objetivos,
requisitos, procesos misionales, estratégicos y de apoyo, ademas del tamafio y estructura
de la entidad, y su contexto, de manera que resulte acorde con las caracteristicas y
necesidades institucionales para la preservacion de la disponibilidad, confidencialidad e
integridad de la informacion y garantizar la privacidad de los datos, mediante la aplicacion
de un proceso de gestidon del riesgo, que brinde confianza a las partes interesadas gracias a
la implementacion de controles.

Es por ello que, antes de elaborar el Plan Institucional de Seguridad y Privacidad de la
Informacion, la entidad, por medio de la mesa del MSPI realizé el diagndstico de nivel de
madurez del modelo, que permitié identificar fortalezas y debilidades frente al cumplimiento
del minimo establecido en buenas practicas de la NTC/IEC 27001. El documento en
mencion puede ser consultado en el repositorio de Google Drive de productos del MSPI.

En el diagnéstico, se tomé cémo referente el instrumento dispuesto en la caja de
herramientas del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC)", del cual se desarrollé el ejercicio de diagnostico de nivel de madurez del Modelo
de Seguridad y Privacidad de la Informacion - MSPI para la entidad.

Como fue mencionado anteriormente, este trabajo fue elaborado por cuatro organismos que
hacen parte del equipo de trabajo o mesa del MSPI, a saber: Subdireccién de Tecnologia
Digital del Departamento de Tecnologias de la Informacién y las Comunicaciones -
Subdireccién de Desarrollo Integral del Departamento Administrativo de Planeacion - Oficina
Asesora de Transparencia de la Secretaria de Gobierno y liderado por la Subdireccion de
Tramites, Servicios y Gestion Documental del Departamento Administrativo de Desarrollo e
Innovacion Institucional.

Posteriormente, la mesa del MSPI, elaboré y presenta en este documento la propuesta de
Plan de Seguridad y Privacidad de la Informacién ademas de los roles y responsabilidades
como parte integral del cumplimiento del requisito de la norma denominado “Operacién” que
hace parte de la estructura de alto nivel en el ciclo de Deming aplicando la metodologia de
gestion con los pasos del PHVA, para que sea conocido por la alta direccion de la Alcaldia
del Distrito de Santiago de Cali y puedan tomar decisiones frente a la implementacion de

"Enlace de acceso a la caja de herramientas MINTIC:
https://gobiernodigital.mintic.gov.co/portal/Transformate-con-Gobierno-Digital-/Caja-de-herramientas/
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controles que permitan fortalecer la seguridad, privacidad de la informacion y ciberseguridad
de los activos de informacion primarios y secundarios.

1. OBJETIVOS

General
Establecer la estrategia de planificacion y control operacional ademas de roles y
responsabilidades del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
de la Alcaldia del Distrito de Santiago de Cali

Especificos

e Verificar resultados del diagndstico de nivel de madurez del modelo de seguridad y
privacidad de la informacion.

e Elaborar la propuesta de roles y responsabilidades conforme al ciclo de mejora
continua (PHVA), teniendo en cuenta los controles establecidos por la NTC/IEC
27001:2013-2022.

e Elaborar la estrategia de planificacion y control operacional (requisito 8,1 de la NTC
27001:2022) con las acciones especificas a implementar por la entidad para
fortalecer en vigencias futuras el nivel de madurez del MSPI.

2. TERMINOS Y DEFINICIONES

Seguridad de la Informacién: Es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion y consiste en el conjunto de medidas y técnicas
utilizadas para salvaguardar los datos que se gestionan dentro de una organizacién
y asegurar que los mismos no salgan del entorno que se ha establecido siendo
clave para que las empresas puedan llevar a cabo sus operaciones.

Confidencialidad: Propiedad por la que la informacion no se pone a disposicion o se
divulga a personas, entidades o procesos no autorizados.

Integridad: De acuerdo con la NTC ISO/IEC 27001, es la propiedad de salvaguardar
la exactitud y estado completo de los activos de informacion.

Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada. La disponibilidad, en el contexto de los sistemas
de informacion se refiere a la capacidad de un usuario para acceder a la informacion
0 recursos en una ubicacion especifica y en el formato correcto.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
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NTC ISO/IEC 27001 (Seguridad de la informacién, ciberseguridad y proteccion de la
privacidad. Sistemas de gestion de sequridad de la informacion. Requisitos): Esta
norma especifica los requisitos y controles para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de seguridad de la informacién dentro
del contexto de la organizacion. (ISO.ORG, 2022).

Sistema de Gestion de Seguridad de la Informacién (SGSI) (ISO/IEC 27000:2018):
Un Sistema de Gestion para la seguridad de la informacién consta de una serie de
politicas, procedimientos e instrucciones o directrices especificas para cada
actividad o sistema de informacion que persiguen como objetivo la proteccidn de los
activos de informacion en una organizacion.

Modelo de Seguridad y Privacidad de la Informacion (MSPI): EI Modelo de
Seguridad y Privacidad de la Informacién - MSPI, imparte lineamientos a las
entidades publicas en materia de implementacion y adopcién de buenas practicas,
tomando como referencia estandares internacionales (ISO - NIST), con el objetivo
de orientar la gestion e implementacién adecuada del ciclo de vida de la seguridad
de la informacion (Planeacién, Implementacion, Evaluacion, Mejora Continua),
permitiendo habilitar la implementacion de la Politica de Gobierno Digital. (MINTIC,
2021).

Se desarrolla para que las entidades publicas incorporen la seguridad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacién,
infraestructura y, en general, en todos los activos de informacién (primarios y
secundarios), con el fin de preservar la confidencialidad, integridad, disponibilidad y
privacidad de los datos.

Niveles de Madurez MSPI: Son aquellos niveles definidos por el lider de la politica
de Gobierno Digital a nivel nacional (MINTIC), para que las entidades publicas
logren identificar el avance o evolucion de la seguridad de la informacion mediante
ejercicios de evaluacién y diagnostico de la implementacion de los controles
establecidos en la NTC 27001. Los niveles son los siguientes:

Nivel Descripcion

En este nivel se encuentran las entidades, que aun no
cuenta con una identificacion de activos y gestion de riesgos,
que les permita determinar el grado de criticidad de la
Inicial informacién, respecto a la seguridad y privacidad de la

misma, por lo tanto los controles no estan alineados con la
preservacion de la confidencialidad, integridad, disponibilidad
y privacidad de la informacién.

Repetible
Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o

En este nivel se encuentran las entidades, en las cuales
existen procesos basicos de gestion de la seguridad y
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privacidad de la informacion. De igual forma existen controles
que permiten detectar posibles incidentes de seguridad, pero
no se encuentran gestionados dentro del componente de
planificacién del MSPI.

En este nivel se encuentran las entidades que tienen
documentado, estandarizado y aprobado por la direccién, el
Definido modelo de seguridad y privacidad de la informacién. Todos
los controles se encuentran debidamente documentados,
aprobados, implementados, probados y actualizados.

En este nivel se encuentran las entidades, que cuenten con
métricas, indicadores y realizan auditorias al MSPI,
recolectando informacién para establecer la efectividad de
los controles.

En este nivel se encuentran las entidades, en donde existe
Optimizado un mejoramiento continuo del MSPI, retroalimentando
cualitativamente el modelo.

Figura 1. Niveles de Madurez MSPI - MINTIC

3. METODOLOGIA

Posterior a la realizacion del diagnostico y la identificacion del nivel de madurez del MSPI
del afio 2022, donde fue utilizado el instrumento de evaluacion MSPI de MinTIC, archivo en
Excel donde entre otros, se especifican en sus pestanas los controles ADMINISTRATIVOS
y TECNICOS evaluados de la NTC 27001; se continud con la revision durante las mesas de
trabajo del MSPI, de las columnas “Cargos” de las pestafias mencionadas, donde el MINTIC
registré de forma genérica un responsable del cumplimiento de cada control.

Después de analizar el registro genérico, se procedié con la recoleccion de insumos para
poder determinar las areas funcionales que estarian a cargo del cumplimiento de los
controles de la norma, y asi poder cumplir con un entregable que le permita a la entidad,
tener claridad sobre qué hacer y quienes estarian a cargo. Entre los insumos recolectados y
revisados estan:

e Decreto Extraordinario 411.0.20.0516 de 2016 que determina la estructura de la
Administracion Central y las funciones de sus dependencias.

e Decreto 4112.010.20.0599 de 12 de octubre de 2018 Por medio del cual se define el
Consejo Superior de Desarrollo Administrativo como instancia del Modelo Integrado
de Planeacion y Gestion MIPG.

e Decreto 4112.010.20.0664 de 2019 Por el cual se deroga el Decreto
4112.010.20.0127 de 2018, se realiza un ajuste al equipo de asistencia técnica de
Gobierno Digital y se dictan otras disposiciones.

e Proyecto de Decreto “Por el cual se conforma el Equipo Técnico de Seguridad de la
Informacion de la Alcaldia del Distrito de Santiago de Cali y se dictan otras

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
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disposiciones”, producto que fue elaborado en reuniones de la mesa transitoria de
Arquitectura Empresarial en el 2021.

e Informacion de los requisitos de los controles establecidos en la norma NTC
27001:2013.

Posteriormente y con el conocimiento de los insumos, se procedié a asignar las areas o
organismos de la administracién, cémo responsables para la generacion de lineamientos
procedimentales y también de aquellas areas o lideres encargados de implementarlos.

En la asignacion, se tuvo en cuenta aquella documentacion que es denominada de “alto
nivel”, que es solicitada por las normas ISO cémo la definicion del alcance, diagndstico,
politicas, planes, indicadores, evaluacion entre otros, en cumplimiento del ciclo de mejora
continua PHVA (Planear - Hacer - Verificar - Actuar), ya que obedece técnicamente a un
Sistema de Gestion. Es por ello, que la propuesta de roles y responsabilidades inicia con el
ciclo PHVA vy posteriormente con aquellos controles procedimentales y técnicos requeridos
en la norma.

Después de haber identificado los roles y responsabilidades, se continud con la propuesta
de planificacion y control operacional, que hace parte de un requisito de alto nivel en la
norma, en este se consolidan las estrategias a desarrollar para preservar la seguridad y
privacidad de la informacion en los activos de la organizacion.

En el desarrollo de la estrategia de planificacion, se identificod en el resultado del diagndstico
de los niveles de madurez definidos por el MINTIC, que la entidad cumple con un resultado
SUFICIENTE el nivel inicial y repetible (Nivel 1 y 2) y presenta brechas en los cuatro niveles
siguientes, como se muestra a continuacion:

NIVEL DE CUMPLIMIENTO | BRECHA CONTROLES PESTANA MADUREZ

SUFICIENTE 0 Nivel 1 INICIAL

SUFICIENTE 3 Nivel 2 Gestionado

INTERMEDIO 17 Nivel 3 Definido
6
CRITICO 59 Nivel 5 Optimizado

Por lo que aparte de considerar las actividades a cumplir en el ciclo PHVA, se considero el
resultado obtenido en los niveles para poder cerrar las debilidades o brechas y para ello se
construyd en forma de tabla y con la informacién obtenida de las RECOMENDACIONES,
del diagndstico, que obedecen a aquellas acciones a cumplir para mejorar los controles, la
estrategia de planificacion y control operacional, para que la entidad fortalezca y logre
seguir escalando en los niveles de madurez definidos a nivel nacional.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
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4. PROPUESTA DE ROLES Y RESPONSABILIDADES PARA IMPLEMENTAR
EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

La mesa técnica del MSPI, realizé la siguiente propuesta de roles y responsabilidades frente
a los controles asociados con la NTC/IEC 27001:2013, haciendo distincion entre los
controles administrativos y técnicos. Esta propuesta le permitira a la entidad ajustar y
complementar con base conceptual y técnica el documento del proyecto de “Decreto de
Conformacién del Equipo Técnico de Seguridad de la Informacién”, para que la entidad
pueda organizar las responsabilidades y su respectivo cumplimiento de los controles de la
norma.

Esta propuesta tuvo cédmo insumo el proyecto de Decreto antes mencionado, el Decreto
Extraordinario 411.0.20.0516 de 2016 “Por el cual se determina la estructura de la
Administracion Central y las funciones de sus dependencias”, las normas NTC/IEC 27001 -
27002 del ano 2013 y su actualizacion del 2022.

PHVA del MSPI

ORGANISMO RESPONSABLE REQUISITOS A IMPLEMENTAR PHVA
MSPI - PHVA Planear

Diagnéstico del MSPI, firmado

Alcance MSPI aprobado - Alta Direccion

(Modelo de Seguridad y Privacidad de la Informacion)
Conformacion del comité de seguridad

Consejo Superior Administrativo
Decreto 4112.010.20.0599 de 12
de octubre de 2018

Planear

Mesa MSPI - Decreto 0664 de
2019:

Subdireccion de Tramites,
Servicios y Gestion Documental
Politicas de seguridad y privacidad de la informacion
Subdireccion de Tecnologia
Digital Planear

Subdireccién de Desarrollo
Integral

Oficina Asesora de
Transparencia

Comité Institucional de Politicas de seguridad y privacidad de la informacion -

Coordinacién de Control Interno | Aprobacion Planear

Subdireccion de Gestion
Organizacional

Lider Sistemas de Gestion
Decreto Extraordinario No,
411.0.20.0516 de 2016. Art 61 -
Numeral 1.

Procedimientos de control documental del MSPI Planear

Consejo Superior Administrativo Rol bilidad | idad de |
Decreto 4112.010.20.0599 de 12 |Roles y responsabilidades para la seguridad de la

informacion - Aprobacion Planear
de octubre de 2018 p

Subdireccion de Tramites,

. . Inventario de activos de informacién Planear
Servicios y Gestion documental

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
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ORGANISMO RESPONSABLE REQUISITOS A IMPLEMENTAR PHVA

Decreto Extraordinario No,
411.0.20.0516 de 2016. Art 62-
Numeral 2.

Consejo Superior Administrativo
Decreto 4112.010.20.0599 de 12 |Inventario de activos de informacion - Aprobacion Planear
de octubre de 2018

Subdireccion de Gestion
Organizacional

Lider Sistemas de Gestion Identificacion y valoracion de riesgos - Metodologia y
Decreto Extraordinario No, capacitacion

411.0.20.0516 de 2016. Art 61 -
Numeral 6.

Planear

Mesa MSPI - Decreto 0664 de
2019:

Subdireccion de Tramites,
Servicios y Gestion Documental

Subdireccion de Tecnologia Declaracion de aplicabilidad y el plan de tratamiento de

- . . - e Planear
Digital seguridad de la informacion - formulacion
Subdireccion de Desarrollo
Integral

Oficina Asesora de
Transparencia

Subdireccién de Gestion
Organizacional

Lider Sistemas de Gestion
Decreto Extraordinario No,
411.0.20.0516 de 2016. Art 61 -
Numeral 6.

Declaracion de aplicabilidad y el plan de tratamiento de
seguridad de la informacion - Metodologia Sistema de Planear
Gestion

Comité Institucional de Tratamiento de riesgos de seguridad de la informacion -

Coordinacién de Control Interno | Aprobacion Planear

Subdireccion de Gestion de
Talento Humano

Decreto Extraordinario No,
411.0.20.0516 de 2016. Art 63 -
Numeral 15

Mesa MSPI - Decreto 0664 de
2019:

Toma de conciencia, educacion y formacion en la seguridad

. . Planear
de la informacion

Subdireccion de Tramites,
Servicios y Gestion Documental
Subdireccion de Tecnologia Planificacion y control operacional Planear
Digital

Subdireccion de Desarrollo
Integral

Oficina Asesora de
Transparencia

Consejo Superior Administrativo
Decreto 4112.010.20.0599 de 12 | Planificacion y control operacional -Aprobacion Hacer
de octubre de 2018

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
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ORGANISMO RESPONSABLE REQUISITOS A IMPLEMENTAR PHVA
MSPI - PHVA Implementacién

Mesa MSPI - Decreto 0664 de
2019:

Subdireccion de Tramites,
Servicios y Gestion Documental

Subdireccion de Tecnologia
Digital Planificacion y control operacional Hacer

Subdireccién de Desarrollo
Integral

Oficina Asesora de

Transparencia

Lideres de proceso Implementacién de controles Hacer
Lideres de proceso Implementacién del plan de tratamiento de riesgos Hacer
Mesa MSPI - Decreto 0664 de

2019:

Subdireccion de Tramites,
Servicios y Gestion Documental

Subdireccion de Tecnologia
Digital Indicadores de gestion del MSPI Hacer

Subdireccion de Desarrollo
Integral

Oficina Asesora de
Transparencia

MSPI - PHVA Evaluacion de desempeiio

Mesa MSPI - Decreto 0664 de
2019:

Subdireccion de Tramites,
Servicios y Gestion Documental

Subdireccion de Tecnologia
Digital Plan de seguimiento, evaluacion y analisis del MSPI Verificar

Subdireccion de Desarrollo
Integral

Oficina Asesora de

Transparencia
Depart to Administrativo d -
Spariamsi’o ACIINISHEIVe €6 Auditoria Interna Verificar
Control Interno
Lideres de Proceso Evaluacion del plan de tratamiento de riesgos Verificar
Departamento Administrativo de "
P n a Evaluacién del plan de tratamiento de riesgos Verificar

Control Interno

MSPI - PHVA Mejora Continua

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
modificacién por cualquier medio, sin previa autorizacion del sefior Alcalde. 10



ORGANISMO RESPONSABLE REQUISITOS A IMPLEMENTAR PHVA

Mesa MSPI - Decreto 0664 de
2019:

Subdireccion de Tramites,
Servicios y Gestion Documental

Subdireccion de Tecnologia
Digital Plan de seguimiento, evaluacion y analisis del MSPI Actuar

Subdireccion de Desarrollo
Integral

Oficina Asesora de

Transparencia
Lideres de procesos Toma de acciones correctivas o de mejora Actuar
CONTROLES
ORGANISMO RESPONSABLE CONTROL A IMPLEMENTAR ISO
CICClI - Comité Institucional de|Documento de la politica de seguridad y privacidad de
L L A5.1.1
Coordinacion de Control Interno la Informacién

Departamento  Administrativo de|Gestion de la prestacién de servicios de proveedores A.15.2
Contratacion Publica

Seguridad de la informacion en la gestion de proyectos |A.6.1.5

Seguridad de la informacion en las relaciones con los

proveedores A5

Seleccion e investigacion de antecedentes A711

Terminacién o cambio de responsabilidades de empleo |A.7.3.1

Términos y condiciones del empleo A71.2
Acuerdos de confidencialidad o de no divulgacion A13.2.4
Acuerdos sobre transferencia de informacién A13.2.2
Mensajeria electrénica A.13.2.3
Politicas y procedimientos de transferencia de
informacion A13.21
Recoleccion de evidencia A16.1.7
Uso de informacion de autenticacion secreta A.9.3.1
Departamento  Administrativo  de |Proceso disciplinario A.7.2.3
Control Disciplinario Interno Recoleccion de evidencia A16.1.7
Responsabilidades y procedimientos A.16.1.1
Departamento  Administrativo de|Revision independiente de la seguridad de la A18.2.1
Control Interno informacion
Departamento  Administrativo de|Derechos de propiedad intelectual. A.18.1.2

Gestion Juridica Publica Identificacion de la legislacion aplicable y de los

. A.18.1.1
requisitos contractuales.

Politicas y procedimientos de transferencia de
informacion A13.21

Responsabilidades y procedimientos A.16.1.1

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
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Proteccion de los datos y privacidad de la informacion
relacionada con los datos personales A.18.1.4
Lideres de proceso Clasificacién de la informacion A.8.2.1
Proteccion de los datos y privacidad de la informacion
. A.18.1.4
relacionada con los datos personales.
Toma de conciencia, educacion y formacién en la
seguridad de la informacion A722
Cumplimiento con las politicas y normas de seguridad. |A.18.2.2
Devolucion de activos A.8.1.4
Disponibilidad de instalaciones de procesamiento de A17.21
informacién o
Disposicion de los medios A8.3.2
Etiquetado de la informacion A.8.2.2
Gestion de medios removibles A.8.3.1
Implementacion de la continuidad de la seguridad de la A1712
informacion Y
Inventario de activos A.8.1.1
Manejo de activos A.8.2.3
Planificacion de la continuidad de la seguridad de la A1711
informacion T
Politica para dispositivos moviles A.6.2.1
Propiedad de los activos A.8.1.2
Responsabilidades de la direcciéon A.7.21
Revisién de cumplimiento técnico. A.18.2.3
Revisién y evaluacién A5.1.2
Seleccion e investigacion de antecedentes A711
Separacién de deberes / tareas A.6.1.2
Teletrabajo A.6.2.2
Términos y condiciones del empleo A7.1.2
Uso aceptable de los activos A.8.1.3
Verificacion, revision y evaluacion de la continuidad de
. . - A17.1.3
la seguridad de la informacion.
Roles y responsabilidades para la seguridad de la A6.1.1
informacién B
Suministro de acceso de usuarios A9.22
Acceso a redes y a servicios en red A.9.1.2
Acuerdos de confidencialidad o de no divulgacion A13.2.4
Acuerdos sobre transferencia de informacion A.13.2.2
Ambiente de desarrollo seguro A.14.2.6
Analisis y especificacion de requisitos de seguridad de
la informacion A.14.11
Aprendizaje obtenido de los incidentes de seguridad de
la informacién A.16.1.6
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Areas de despacho y carga A.11.1.6

Controles contra cédigos maliciosos A.12.21
Controles de redes A.13.1.1
Controles fisicos de entrada A11.1.2

Controles sobre auditorias de sistemas de informacién |A.12.7.1

Desarrollo contratado externamente A14.27
Disposicion segura o reutilizacion de equipos A11.2.7
Equipos de usuario desatendidos A.11.2.8
Evaluacion de eventos de seguridad de la informacion y
decisiones sobre ellos A.16.1.4
Gestiéon de cambios A121.2
Gestién de capacidad A.12.1.3
Gestion de derechos de acceso privilegiado A.9.2.3
Gestién de informacion de autenticacién secreta de

usuarios A9.24
Gestion de las vulnerabilidades técnicas A12.6.1
Gestion de llaves A.10.1.2
Instalacion de software en sistemas operativos A.12.5.1
Mantenimiento de equipos A11.24
Mensajeria electronica A.13.2.3
Perimetro de seguridad fisica A11.11
Politica de desarrollo seguro A.14.21
Politica de escritorio limpio y pantalla limpia A11.2.9
Politicas y procedimientos de transferencia de
informacion A13.21
Principios de construccion de sistemas seguros A.14.2.5
Procedimiento de ingreso seguro A.94.2
Procedimientos de control de cambios en sistemas A14.22

Proteccion contra amenazas externas y ambientales A11.14

Proteccion de datos de prueba A.14.3.1

Proteccion de la informacién de registro A12.4.2

Protecciéon de transacciones de los servicios de las

aplicaciones A.1413
Prueba de aceptacion de sistemas A.14.2.9
Pruebas de seguridad de sistemas A.14.2.8
Registro de eventos A.12.41
Registro y cancelacion del registro de usuarios A.9.21

Registros del administrador y del operador A.12.4.3
Reporte de debilidades de seguridad de la informacién |A.16.1.3
Reporte de eventos de seguridad de la informacion A.16.1.2
Respaldo de la informacion A.12.3.1
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Responsabilidades y procedimientos A.16.1.1

Respuesta a incidentes de seguridad de la informacion |A.16.1.5

Restriccion de acceso a la informacion A9.4.1

Restricciones en los cambios a los paquetes de

software A14.24
Restricciones sobre la instalacion de software A12.6.2
Retiro de activos A11.25
Retiro o ajuste de los derechos de acceso A9.2.6
Revision de los derechos de acceso de usuarios A9.25

Revisiéon técnica de las aplicaciones después de
cambios en la plataforma de operacion A.14.2.3

Seguridad de equipos y activos fuera de las

instalaciones A.11.2.6
Seguridad de los servicios de red A.13.1.2
Seguridad de oficinas, recintos e instalaciones A.11.1.3

Seguridad de servicios de las aplicaciones en redes

publicas A.14.1.2
Seguridad del cableado A.11.2.3
Separacién de los ambientes de desarrollo, pruebas y
operaciéon A121.4
Servicios de suministro A11.2.2
Sincronizacion de relojes A124.4
Sistema de gestion de contrasefas A.943
Trabajo en areas seguras A.11.1.5
Ubicacion y proteccion de los equipos A.11.2.1
Uso de informacién de autenticacion secreta A.9.3.1
Lideres de proceso segunda linea|Roles y responsabilidades para la seguridad de la AB.11
de defensa informacién B
Contacto con las autoridades. A.6.1.3
Mesa MSPI - Decreto 0664 de 2019: Planificacion de la continuidad de la seguridad de la A1711
informacion o
Subdireccion de Tramites, Servicios
y Gestion Documental
Subdireccion de Tecnologia Digital P i6n de los d vacidad de la inf N
Subdireccion de Desarrollo Integral :otgcmog © ols :tos y prlvaC|| ad de fa informacion A.18.1.4
Oficina Asesora de Transparencia relacionada con los datos personales
Oficina Asesora de Transparencia |Procedimientos de operacion documentados A12.1.1
Responsabilidades y procedimientos A.16.1.1
Oficina de Comunicaciones Contacto con grupos de interés especiales A.6.1.4
Aprendizaje obtenido de los incidentes de seguridad de
la informacion A.16.1.6
Evaluacién de eventos de seguridad de la informacion y
decisiones sobre ellos A.16.1.4

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o

modificacién por cualquier medio, sin previa autorizacion del sefior Alcalde. 14



Politicas y procedimientos de transferencia de
informacion A13.21

Responsabilidades y procedimientos A.16.1.1

Respuesta a incidentes de seguridad de la informacion |A.16.1.5

Secretaria de Gestion del Riesgo de | Disponibilidad de instalaciones de procesamiento de

Emergencia y Desastres informacion Al7.21
Implementacion de la continuidad de la seguridad de la A1712
informacién o
Planificacion de la continuidad de la seguridad de la A1711
informacién o
Verificacion, revision y evaluacion de la continuidad de

. . . AA171.3

la seguridad de la informacion.
Proteccion contra amenazas externas y ambientales A11.1.4

Subdireccion de Desarrollo Integral |Seguridad de la informacion en la gestion de proyectos |A.6.1.5

Proteccion de los datos y privacidad de la informacion

. A.18.1.4
relacionada con los datos personales.
Aprendizaje obtenido de los incidentes de seguridad de
la informacion A.16.1.6
Disposicion segura o reutilizacion de equipos A11.2.7
Evaluacion de eventos de seguridad de la informacion y
decisiones sobre ellos A.16.1.4
Politicas y procedimientos de transferencia de
informacién A.13.21
Procedimientos de operacion documentados A12.1.1
Recoleccién de evidencia A.16.1.7
Responsabilidades y procedimientos A.16.1.1

Respuesta a incidentes de seguridad de la informacion |A.16.1.5

Subdireccion de Gestion Estratégica | Contacto con grupos de interés especiales A.6.1.4
del Talento Humano Seleccion e investigacion de antecedentes A711
Separacion de deberes / tareas A.6.1.2
Teletrabajo A.6.2.2
Terminacion o cambio de responsabilidades de empleo |A.7.3.1
Términos y condiciones del empleo A7.1.2
Toma de conciencia, educacion y formacién en la
seguridad de la informacion AT2:2
Recoleccion de evidencia A.16.1.7
Uso de informacion de autenticacién secreta A.9.3.1
Acuerdos de confidencialidad o de no divulgacién A13.2.4
Acuerdos sobre transferencia de informacion A13.2.2
Mensajeria electrénica A.13.2.3
Politicas y procedimientos de transferencia de
informacion A13.21
Subdireccion de Gestion AB.1.3
Organizacional Contacto con las autoridades.
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Documento de la politica de seguridad y privacidad de

., A5.1.1
la Informacion
Revisién y evaluacién A5.1.2
Roles y responsabilidades para la seguridad de la AB.11
informacién B
Evaluacion de eventos de seguridad de la informacion y
decisiones sobre ellos A.16.1.4
Gestion de cambios A121.2

Reporte de debilidades de seguridad de la informacién |A.16.1.3

Reporte de eventos de seguridad de la informacion A.16.1.2
Subdireccion de Tecnologia Digital |Disponibilidad de instalaciones de procesamiento de A17.21
informacion
Disposicion de los medios A.8.3.2
Gestion de medios removibles A.8.3.1
Manejo de activos A.8.2.3
Politica para dispositivos moviles A.6.2.1
Reglamentacién de controles criptograficos. A.18.1.5
Revisién de cumplimiento técnico. A.18.2.3
Separacién de deberes / tareas A.6.1.2
Teletrabajo A.6.2.2
Acceso a redes y a servicios en red A.9.1.2
Ambiente de desarrollo seguro A.14.2.6
Analisis y especificacion de requisitos de seguridad de
la informacion A14.11
Aprendizaje obtenido de los incidentes de seguridad de
la informacion A.16.1.6
Control de acceso a cédigos fuente de programas A.945
Controles contra cédigos maliciosos A.12.21
Controles de redes A13.1.1

Controles sobre auditorias de sistemas de informaciéon [A.12.7.1

Desarrollo contratado externamente A14.2.7
Disposicion segura o reutilizacion de equipos A11.2.7
Equipos de usuario desatendidos A.11.2.8
Evaluacién de eventos de seguridad de la informacion y
decisiones sobre ellos A.16.1.4
Gestién de capacidad A.121.3
Gestion de informacion de autenticacién secreta de

usuarios A9.24
Gestion de las vulnerabilidades técnicas A12.6.1
Gestién de llaves A10.1.2
Instalacion de software en sistemas operativos A.12.51
Mantenimiento de equipos A11.2.4
Mensajeria electrénica A.13.2.3

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali. Prohibida su alteracion o
modificacién por cualquier medio, sin previa autorizacion del sefior Alcalde. 16



Politica de control de acceso A9.1.1

Politica de desarrollo seguro A.14.21
Politica de escritorio limpio y pantalla limpia A11.29
Politica sobre el uso de controles criptograficos A.10.1.1
Politicas y procedimientos de transferencia de
informacion A13.21
Principios de construccion de sistemas seguros A.14.2.5
Procedimiento de ingreso seguro A.94.2
Procedimientos de control de cambios en sistemas A14.2.2
Procedimientos de operacion documentados A12.1.1
Proteccion contra amenazas externas y ambientales A11.1.4
Proteccion de datos de prueba A.14.3.1
Proteccion de la informacion de registro A124.2
Proteccion de transacciones de los servicios de las
aplicaciones A14.1.3
Prueba de aceptacién de sistemas A.14.2.9
Pruebas de seguridad de sistemas A.14.2.8
Recoleccion de evidencia A16.1.7
Registro de eventos A.12.41
Registros del administrador y del operador A.124.3
Respaldo de la informacion A.12.3.1
Responsabilidades y procedimientos A.16.1.1

Respuesta a incidentes de seguridad de la informacion |A.16.1.5

Restriccion de acceso a la informacion A9.41

Restricciones en los cambios a los paquetes de
software A.14.2.4

Restricciones sobre la instalacion de software A.12.6.2

Revision técnica de las aplicaciones después de

cambios en la plataforma de operacion A.14.2.3
Seguridad de equipos y activos fuera de las
instalaciones A11.2.6
Seguridad de los servicios de red A.13.1.2
Seguridad de servicios de las aplicaciones en redes

publicas A.14.1.2
Seguridad del cableado A.11.2.3
Separacion de los ambientes de desarrollo, pruebas y
operacion A121.4
Separacion en las redes A.13.1.3
Servicios de suministro A11.2.2
Sincronizacion de relojes A12.4.4
Sistema de gestion de contrasefas A.943
Uso de informacion de autenticacién secreta A.9.3.1
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Uso de programas utilitarios privilegiados A94.4

Subdireccion de Tramites, Servicios |Clasificacion de la informacion A8.2.1

y Gestion Documental Etiquetado de la informacion A.8.2.2
Inventario de activos A8.1.1
Manejo de activos A.8.2.3
Proteccion de registros. A.18.1.3

Aprendizaje obtenido de los incidentes de seguridad de
la informacion A.16.1.6

Evaluacién de eventos de seguridad de la informacién y

decisiones sobre ellos A.16.1.4
Politica de control de acceso A9.11

Politica de escritorio limpio y pantalla limpia A11.2.9
Politica sobre el uso de controles criptograficos A.10.1.1

Politicas y procedimientos de transferencia de

informacion A13.2.1
Procedimientos de operacion documentados A12.11
Proteccion contra amenazas externas y ambientales A11.1.4
Recoleccion de evidencia A16.1.7
Respaldo de la informacion A.12.3.1
Responsabilidades y procedimientos A.16.1.1

Respuesta a incidentes de seguridad de la informaciéon |A.16.1.5

Retiro de activos A.11.2.5
Unidad Administrativa Especial de|Devolucién de activos A.8.1.4
Gestion de Bienes y Servicios Disposicion de los medios A.8.3.2

Gestion de la prestacién de servicios de proveedores A.15.2

Politica para dispositivos moviles A.6.2.1
Seguridad de la informacion en las relaciones con los A15.1
proveedores

Teletrabajo A.6.2.2
Transferencia de medios fisicos A.8.3.3
Areas de despacho y carga A.11.1.6
Controles fisicos de entrada A11.1.2
Disposicion segura o reutilizacion de equipos A11.2.7
Gestién de informacion de autenticacién secreta de

usuarios A9.24
Mantenimiento de equipos A11.2.4
Perimetro de seguridad fisica A11.11
Politica de control de acceso A9.1.1
Politicas y procedimientos de transferencia de
informacion A13.2.1
Proteccion contra amenazas externas y ambientales A11.1.4
Recoleccion de evidencia A16.1.7
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Retiro de activos A11.2.5
Seguridad de equipos y activos fuera de las
instalaciones A11.2.6
Seguridad de oficinas, recintos e instalaciones A.11.1.3
Servicios de suministro A11.2.2
Trabajo en areas seguras A.11.1.5
Ubicacion y proteccién de los equipos A.11.21
Usuarios Politica para dispositivos moviles A6.2.1
Equipos de usuario desatendidos A.11.2.8
Reporte de eventos de seguridad de la informacion A.16.1.2
Mensaijeria electrénica A.13.2.3
Politica de escritorio limpio y pantalla limpia A11.29
Uso de informacion de autenticacion secreta A.9.3.1

A continuacion se presenta en la grafica aquellos organismos resaltados que tienen a cargo
mayor cantidad de controles, siendo los lideres de procesos en conjunto con los usuarios,
los encargados de implementar a nivel operativo los controles que han sido disefiados por
aquellos organismos que generan lineamientos (segunda linea de defensa) y aquellos que
en el marco de seguridad y privacidad de la informacién es necesaria su participacion.

CICCl

Departamento Administrativo de
Contratacion Publica
Departamento Administrativo de
Control Disciplinario Interno
Departamento Administrativo de
Control Interno

Departamento Administrativo de
Gestion Juridica Publica

Lideres de proceso

Lideres de proceso segunda linea
de defensa

Mesa MSPI
Oficina Asesora de Transparencia

Oficina de Comunicaciones

Secretaria de Gestion del Riesgo
de Emergencia y Desastres
Subdireccion de Desarrollo

Integral

Subdireccion de Gestion
Estratégica del Talento Humano
Subdireccion de Gestion
Organizacional

Subdireccion de Tecnologia
Digital

ORGANISMOS DE LA ALCALDIA DE CALI

Subdireccion de Tramites,
Servicios y Gestién Documental
Unidad de Administrativa

Especial de Gestion de Bienes y...

Usuarios -

0 25 50 75 100

Cantidad Controles

5. PROPUESTA DE PLANIFICACION Y CONTROL OPERACIONAL

Para lograr el cumplimiento de los diferentes niveles, de acuerdo a lo identificado en la
pestafia madurez del diagndstico elaborado, se debe mantener la aplicacion de los
controles existentes y fortalecer la implementacion de los controles de acuerdo a los niveles
del modelo y el ciclo PHVA del MSPI - controles de la norma ISO IEC 27001 anexo A -
controles de Ciberseguridad MSPI. A continuacion se presentan los controles del ciclo de
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mejora continua y posteriormente se distinguen los niveles del modelo y las
recomendaciones o requerimientos a implementar para que la entidad continie avanzando

en los niveles de cumplimiento.

PHVA del MSPI

PHVA ITEM RECOMENDACIONES
Planear Alcance MSPI Determinar los limites y la aplicabilidad del SGSI para establecer el
(Modelo de | alcance.
Seguridad y
Privacidad de la | Establecer el alcance conforme al resultado de la matriz de nivel de
Informacion) madurez del MSPI y los recursos disponibles para la implementacion
del SGSI.
Aprobar el alcance por la alta direccion y socializar al interior de la
Entidad.
Evaluar la conveniencia de realizar un ejercicio de arquitectura
empresarial para llevar a cabo la implementacion del MSPI
Politicas de Articular la Politica de seguridad y privacidad de la informacion de la
seguridad y entidad al proceso estratégico Planeacion institucional.
privacidad de la
informacion Complementar la politica de seguridad de la informacién teniendo en

cuenta la aplicacion de controles de seguridad de la informacién no
tecnolégicos como los de Seguridad fisica y del entorno, procesos de
ingreso y salida del personal, capacitaciones, cumplimiento normativo,
gestion de datos, etc.

Articular la Politica de seguridad de la informacion de la entidad a los
sistemas integrados de planeacion y gestion

Procedimientos de
control documental
del MSPI

Articular los requisitos del MSPI y/o SGSI al Sistema integrado de
planeacion de gestion actual.

Complementar en los requisitos de analisis de contexto, definicion del
alcance, partes interesadas y documentacion levantada para el
cumplimiento de la norma de gestion de calidad, y sistemas integrados
de gestion con los requisitos relacionados con la Seguridad y Privacidad
de la Informacion.

Roles y
responsabilidades
para la seguridad
de la informacién

Definir y aprobar los roles y responsabilidades frente a la
implementacion del Sistema de Gestién de Seguridad de la Informacion
(SGSI), asi como la responsabilidad frente a la seguridad de la
informacién y activos relacionados en todos los cargos y partes
interesadas.

Inventario de
activos

Fortalecer la implementacion del inventario de activos de informacion de
la entidad y su relacién con la seguridad de la informacion en la entidad.

Ajustar la frecuencia de revision de la matriz de activos de informacién
en el procedimiento.

Identificacion y
valoracién de
riesgos

Fortalecer el conocimiento e implementacion de la metodologia de
riesgos de seguridad de la informacion en la entidad.

Realizar la actualizaciéon de las herramientas de gestion del riesgo y
capacitar en su aplicacion.
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PHVA ITEM RECOMENDACIONES
Implementar el médulo de riesgos en el sistema DARUMA, con el fin de
automatizar los reportes y facilitar el andlisis de riesgos basado en los
datos del sistema.
Tratamiento de Determinar el plan de tratamiento de riesgos de seguridad de la
riesgos de informacion, evaluando las opciones apropiadas para tratar los riesgos,
seguridad de la segun los resultados de la evaluacién de riesgos de los activos de
informacion informacion.
Implementar el plan de tratamiento de riesgos y las medidas necesarias
para mitigar la materializacion de las amenazas que afecten la
seguridad de la informacion de la entidad de acuerdo a los controles del
Anexo A de la norma ISO 27001 vigente
Definir la declaracion de aplicabilidad como parte del Sistema Integrado
de Planeacion y Gestion registrando los controles de la norma I1ISO
27001 que no se aplicaran, con su justificacion.
Aprobar la declaraciéon de aplicabilidad y el plan de tratamiento de
seguridad de la informacion por la Alta Direccion.
Toma de Incluir en el plan de capacitaciones de la entidad, capacitaciones
conciencia, permanentes de seguridad de la informacion.
educacioén y
formacion en la Determinar un plan de sensibilizacion en los procesos de induccion y
seguridad de la reinduccion tanto para personal de planta como contratistas.
informacioén
Establecer lineamientos para que se realice toma de conciencia,
educacién y formacion en los organismos de acuerdo al manejo de la
informacién especifica y la seguridad de la informacion.
Implementa | Planificacién y | Elaborar la estrategia de planificacién y control operacional teniendo en
cion control operacional | cuenta los demas instrumentos existentes en la entidad (activos de

informacién, metodologia de gestion de riesgos, diagndstico de nivel de
madurez MSPI), ademas del compromiso de lideres de procesos en la
implementacion de aquellos controles necesarios. Como resultado se
ha generado para la entidad esta propuesta de planificacion, esta debe
ser aprobada por el nivel directivo e implementada por los organismos
cdmo se ha detallado en el apartado de Roles y Responsabilidades de
este documento.

Implementacién de
controles

Cumplir con esta estrategia y los niveles de madurez que se presentan
a continuacion permitira avanzar en la implementacién de los controles
del Anexo A de la NTC 27001:2013-2022.

Cada vez que se mejore en los controles se recomienda estar
actualizando especificamente la calificacién en la herramienta de
diagndstico para conocer la mejora del modelo a través de los afios,
partiendo de la linea base de 54 sobre 100.

Implementacion del
plan de tratamiento
de riesgos

Actualizar los tratamientos de riesgos de seguridad de la informacion
por proceso una vez se determine desde el MSPI la aplicabilidad del
plan de tratamiento de riesgos de seguridad y privacidad de la
informacién.

El plan de tratamiento de los riesgos se debe construir con el resultado
de los mapas de riesgos de proceso y estos a su vez con la gestion de
activos primarios y secundarios valorados como criticos.
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andlisis del MSPI

PHVA ITEM RECOMENDACIONES
Indicadores Elaborar un plan institucional que permita implementar el MSPI en la
gestion del MSPI entidad conforme a las brechas encontradas en el diagndstico y a partir
del plan, generar indicadores de gestion del modelo.
Evaluacion Plan de Socializar los resultados del diagnéstico con los involucrados y
de seguimiento, responsables de implementar acciones o estrategias recomendadas
desempefio | evaluaciony resultado de este ejercicio. La socializaciéon debe ser constante para
analisis del MSPI lograr la eficacia en desarrollo de proyectos que impulsen el modelo.
Realizar seguimiento, evaluacion y analisis del MSPI.
Generar informes del desempefio de la operacion del MSPI, segun los
resultados de los planes de trabajo e indicadores formulados para el
Modelo.
Auditoria Interna Evaluar el establecimiento de controles para la seguridad de la
informacioén y su efectividad, siguiendo la metodologia establecida.
Se deben establecer auditorias al MSPI tomando cémo referencia la
normativa vigente y los controles establecidos en la NTC/IEC
27001:2022 para conocer el nivel de cumplimiento de la entidad frente a
los controles.
Evaluacién del plan | Realizar evaluaciones al plan de tratamiento de riesgos por parte de los
de tratamiento de | lideres de proceso y por nivel independiente como el Departamento
riesgos Administrativo de Control Interno que permitan establecer mejoras a las
herramientas de control. Ademas se recomienda la digitalizacion o
automatizacion de la gestién de riesgos.
Mejora Plan Realizar el andlisis de los resultados consolidados del plan de trabajo,
Continua seguimiento, auditorias y efectividad del plan de tratamiento.
evaluacion Establecer acciones de mejora de acuerdo al analisis de los resultados

y requerimientos de la entidad.

Generar y mantener actualizado el institucional para la

implementacion del MSPI en la entidad.

plan

Auditoria Interna

Establecer auditorias que permitan evaluar la implementacién del MSPI
y los controles SPI, teniendo en cuenta el alcance o declaracion de
aplicabilidad.

CONTROLES POR NIVELES DEL MSPI

2013: A.16.1.1
2022 5.24

NIVEL 1ISO 27001 RECOMENDACIONES

ANEXO A
Nivel 2 R8 T.7.1.1 Evaluar la capacidad de la entidad para la resolucion de incidentes si es
Gestiona Responsabilidades posible resolverlos por si misma o requiere la colaboracion de terceros,
do y procedimientos conservacion de registros de incidencias, comunicacién de incidencias al

personal pertinente, registro de acciones y resultados, cierre del incidente
y analisis de causas.

Implementar y comunicar procedimientos de respuesta a incidentes de
seguridad a todas las partes interesadas.

Establecer responsabilidades, controles y procedimientos relacionados
con la seguridad de la informacion de acuerdo a la estructura, capacidad
y competencia de la entidad.

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali.
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Reporte de eventos
de seguridad de la
informacion

NIVEL ISO 27001 RECOMENDACIONES
ANEXO A
Establecer responsables para la gestion de incidentes que garanticen que
se desarrollen los procedimientos para gestionar los incidentes.
Definir las responsabilidades del personal contratado frente a la
colaboracion para el reporte vy la respuesta de incidentes de seguridad de
la informacién.
Documentar un procedimiento de gestion de incidentes en la entidad,
donde se establezca las responsabilidades, controles y procesos en
cuanto a la seguridad y privacidad de la informacion, lo anterior de
acuerdo a la estructura y competencias de la entidad.
Comunicar a todas las partes interesadas los procedimientos relacionados
con la gestibn de los incidentes de seguridad y privacidad de la
informacion.
Nivel 2 R8T7.1.4 - Establecer criterios de priorizacién de incidentes con base en la criticidad
Gestiona | Evaluacion de del sistema, servicio, usuario, etc. determinar los actores a realizar y
do eventos de registrar la evaluacion de incidentes para revisar la prioridad de los
seguridad de la mismos para analizar los parametros de calidad en resolucion y
informacion y clasificacion, tener en cuenta el impacto del incidente y la rapidez con que
decisiones sobre se debe corregir la situacion en su priorizacion.
ellos Implementar el procedimiento de gestion de incidentes de seguridad de la
informacién en la entidad, de acuerdo a las responsabilidades, controles y
2013: A.16.1.4 . .
2022 5.95 procesos de acuerdo a la estructura y competencias de la entidad.
Nivel 2 Se debe documentar el alcance (declaracion de aplicabilidad),
Gestiona | R10 R9 Madurez. complementar el analisis de contexto, documentacion de cumplimiento
do Aprobacion de la normativo, conforme a los numerales de la norma.
alta direccioén,
documentada y
firmada, para la
Implementacién del
Modelo de
Seguridad y
Privacidad de la
Informacion.
Nivel 2 R12 T7.1.2. Establecer un mecanismo de comunicacion que permita al personal
Gestiona | Eventos de informar de los eventos de seguridad y privacidad de la informacion
do seguridad de la identificados o supuestos de forma oportuna a través de canales
informacion apropiados.
2013: A.16.1.2
2022: 6.8 Establecer un procedimiento de reporte de eventos de seguridad y

privacidad de la informacion

Capacitar al recurso humano en el procedimiento y los mecanismos de
notificacion de eventos determinados.

Concientizar al personal de la entidad frente a la responsabilidad de
informar los eventos de seguridad y privacidad de la informacion de
manera rapida para lograr prevenir o minimizar los efectos de los
incidentes de seguridad de la informacién.
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NIVEL ISO 27001 RECOMENDACIONES
ANEXO A
Nivel 3 AD.5.1.1 Actualizar el plan de continuidad del negocio de acuerdo a los nuevos
Definido Planificacion de la escenarios que se puedan presentar incluyendo los riesgos que se
continuidad de la puedan presentar y las alternativas de solucion,ademas de sus pruebas
seguridad de la de los tiempos establecidos de recuperacion.
informacion
2013:A.17.1.1 Establecer estrategias de comunicacion frecuente del Plan de Continuidad
2022: 5.29 del Negocio.
Se recomienda la documentacion de “Primeros Auxilios en Documentos
de Archivos" y la elaboracion del “Plan de Atencion de Emergencias y
Atencion de Desastres en los Archivos” para cubrir la gestiéon documental
y garantizar la continuidad de la documentacion fisica.
Nivel 3 AD.2.1.1 Roles y Definir claramente los roles y responsabilidades frente al Sistema de
Definido responsabilidades Seguridad y Privacidad de la Informacion (SGSI) estableciendo
para la seguridad compromisos para la proteccion de los activos, niveles de autorizacion y la
de la informacién asignacioén de recursos que perm!tan la implementacién del sistema. .
2023-A.6.1.12022:5 Aprobar los roles y ’responsabllldades y establecer el plan operacional
> R : para la implementacién del SGSI.
De conformidad con las buenas practicas para implementar el sistema de
gestion de seguridad de la informacion, garantizar la efectividad y
objetividad frente al cumplimiento de los controles, la entidad debe
analizar la viabilidad de que exista el Oficial de Seguridad de la
Informacién siendo este el profesional responsable de alinear las
iniciativas de seguridad con los objetivos misionales, garantizando que los
bienes y las tecnologias de la informacién estan adecuadamente
protegidos.
Nivel 3 AD.2.1.2 Fortalecer el conocimiento frente a la importancia de establecer las
Definido Separacién de segregacion de funciones adecuadas, enfocadas a la seguridad de la
deberes / tareas informacion.
2013: A.6.1.2
2022: 5.3 Documentar los lineamientos a tener en cuenta para la realizacion de
segregacion de funciones del recurso humano de la entidad en relacion
con la seguridad de la informacion.
Implementar la automatizacion y/o el uso de herramientas que permitan
agilizar el proceso de revisiones periddicas de rastros de auditoria.
Nivel 3 AD.2.1.3 Contacto Documentar un procedimiento especifico a aplicar en caso que en la
Definido con las entidad ocurran violaciones a la seguridad de la informacién y/o a la
autoridades. seguridad informatica, al igual que a la privacidad de la informacion.
2013: A.6.1.3
2022: 5.5 Definir las responsabilidades frente a la implementacion del control
teniendo en cuenta la objetividad e independencia de la operacion
Nivel 3 AD.2.1.4 Contacto Determinar responsabilidades frente a la implementacion del control e
Definido con grupos de Implementar el proyecto de procedimiento planteado en evidencias, a
interés especiales. parte los beneficios de convenios que tiene la entidad con Microsoft -
2013: A6.1.4 Oracle - AWS, con el fin de que los responsables de seguridad de la
2022: 5.6 informacién en los organismos o personas que tengan a cargo activos
relevantes puedan ser concienciados y educados en seguridad de la
informacién e informatica.
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NIVEL

ISO 27001
ANEXO A

RECOMENDACIONES

Establecer y mantener contacto institucional con grupos de interés como
asociaciones profesionales en seguridad de la informacion para el
asesoramiento especializado.

Nivel 3 AD.2.1.5 Seguridad | Se recomienda que el Departamento Administrativo de Planeacion y el
Definido de la informacion Departamento Administrativo de Contratacion Publica se articulen para
en la gestion de generar un lineamiento en la entidad frente a la inclusién de seguridad y
proyectos privacidad de la informacién durante el ciclo de vida de los proyectos,
independientemente de su complejidad, tamafo, duracion, disciplina o
2013:A.6.1.5 area de aplicacion (por ejemplo un proyecto para un proceso de negocio
2022: A5.8 principal, TIC, gestidn de instalaciones u otros procesos de soporte).
Analizar y determinar los requisitos y requerimientos que deben cumplir
los proveedores que manejen informacion critica para los procesos, la
inclusion de certificaciones en seguridad de la informacion para poder
contratar con la entidad y asi garantizar el buen manejo de los activos por
parte de terceros.
Este lineamiento deberia contemplar al menos:

e Activos primarios y secundarios gestionados en el proyecto, es
decir, qué informacion esta involucrada fisica o digital y sus
soportes tecnoldgicos.

e Los riesgos de seguridad de la informacién sean evaluados y
tratados desde una fase temprana y perioddica durante el ciclo de
vida del proyecto.

e |dentificacién de requisitos de seguridad de la informacion
alineados con la NTC/IEC 27001.

e Las responsabilidades y autoridades de seguridad de la
informacién pertinentes para el proyecto.

e El cumplimiento del entorno reglamentario y contractual en el que
va a operar el proyecto.

Nivel 3 AD.3.3.1 Establecer un lineamientos frente a la creacion de acuerdos de
Definido Terminacion o confidencialidad.

cambio de

responsabilidades

de empleo

2013:A.7.3.1

2022:6.5
Nivel 3 T.1.2.6 Retiro o Realizar registros del monitoreo de la revision de los derechos de acceso
Definido ajuste de los a la informacion y a los activos asociados con instalaciones de

derechos de
acceso

2013: A9.2.6
2022:5.18
(Eliminacion o
ajuste de los
derechos de
acceso)

procesamiento de informacion.
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NIVEL ISO 27001 RECOMENDACIONES
ANEXO A
Nivel 3 T.1.3.1 Uso de Sensibilizar frente al uso y creacion de las contrasefias siguiendo buenas
Definido informacién de practicas.
autenticacion
secreta. Difundir buenas practicas de contrasefias, en articulaciéon con el proceso
2013: A.9.3.1 de comunicaciones.
2022: 5.17
Nivel 3 T.3.2 Seguridad Realizar la documentacién del control como lineamiento para que los
Definido fisica y ambiental organismos que cuenten con debilidad se puedan fortalecer en la
de los equipos ubicacién de equipos de modo que se minimice el acceso.
T.3.2.1 Ubicacion y | Reiterar la definicion del concepto de areas seguras en la entidad.
proteccién de los
equipos Documentar lineamiento para aquellas areas de informacion critica,
2013: A.11.2.1 directrices sobre consumir alimentos, fumar en cercania a instalaciones
2022: 7.8 de procesamiento.
Realizar el seguimiento a las condiciones ambientales como temperatura,
humedad que puedan afectar las instalaciones de procesamiento.
En general, es importante que la entidad implemente medidas para
proteger sus activos de informacion ante fallos eléctricos. y si ya estan
implementadas, documentarlas y socializarlas, revisar periédicamente de
acuerdo a un plan de mantenimiento y verificar su correcto
funcionamiento, ya que se ha evidenciado que no hay respuesta oportuna
en casos de fallos de energia eléctrica, estas medidas pueden incluir
UPS, protectores de sobretension, copias de seguridad regulares,
sistemas de proteccion contra incendios y mantener los equipos en un
entorno controlado.
Gestion de residuos: contar con un plan de gestion de residuos adecuado,
para evitar la acumulacion de desechos que puedan convertirse en focos
de contaminacién y peligros para los equipos. Los residuos electrénicos
deben ser manejados adecuadamente para su posterior tratamiento y
disposicion final.
Nivel 3 T3.2.2 Servicios de | Realizar el cuidado o mantenimiento de los equipos y redes de suministro,
Definido suministro conforme a especificaciones de fabricantes y buenas practicas,
2013: A11.2.2 conservando los registros de su ejecucion.
2022:7.12

Generar por parte de la Unidad Administrativa Especial de Gestion de
Bienes y Servicios - UAEGBS un lineamiento y regla de buen uso de
equipos y redes de suministro en la entidad, para que los organismos
implementen actividades que permitan dar cumplimiento a este control,
segun su independencia tecnoldgica y financiera.

Realizar una revision de todas las areas de la entidad, verificando y
documentando el estado en que se encuentran con el fin de analizar y
tomar decisiones frente a las mejoras de condiciones fisicas que permitan
la eficaz seguridad de la informacion a nivel de entidad.

Documentar los esquemas de servicios de suministro y redes de la
entidad.

En cuanto a la proteccién de energia eléctrica, los equipos deben estar
conectados a sistemas de suministro eléctrico estables y seguros, que
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eviten interrupciones y dafios en caso de fluctuaciones de energia, cortes
de luz o sobrecargas eléctricas.

Realizar seguimiento a los cortes de energia e internet de forma anual,
estableciendo indicadores que permitan analizar su comportamiento e
identificar requerimientos relacionados para su mejoramiento continuo.

Nivel 3
Definido

T.3.2.3 Seguridad
en el cableado
2013: A.11.2.3
2022:7.12

Establecer lineamientos de directrices de seguridad para el cableado a
nivel de toda la entidad, ademas de revisién periddica conforme la
certificacion de cableado se va actualizando.

Documentar la infraestructura de red que existe en la entidad, su
topologia o mapas fisicos/l6gicos de red, organismo por organismo, quien
es el responsable del mantenimiento de esta infraestructura, verificar si
esta o no certificada, si esta actualizada, qué dispositivos estan obsoletos.
etc.

Determinar en qué casos es necesario el uso de cables blindados: Los
cables blindados pueden ayudar a reducir la interferencia
electromagnética (EMI) y la interferencia de radiofrecuencia (RFI) que
pueden afectar a los datos que se transmiten a través del cable. Estos
cables tienen una capa metalica que los envuelve para bloquear las
sefiales externas.

Establecer cuando es necesario la instalacion de conductos o
canalizaciones: Los conductos o canalizaciones pueden proteger los
cables de dafos fisicos, como cortes, golpes, abrasiones y exposicion a
elementos ambientales. También pueden ayudar a prevenir la
interferencia electromagnética y de radiofrecuencia. Ademas, se
recomienda realizar pruebas de penetracion: Las pruebas de penetracion
pueden ayudar a identificar vulnerabilidades en el cableado y en los
sistemas conectados. Estas pruebas pueden simular ataques para
determinar la resistencia del sistema y las medidas de seguridad
implementadas.

Nivel 3
Definido

T.3.24
Mantenimiento de
equipos

2013: A11.2.4
2022:7.13

Se recomienda documentar, planear y ejecutar el mantenimiento
preventivo de los activos secundarios de informaciéon (hardware),
garantizando que se cumplan las recomendaciones del fabricante, que el
mantenimiento o actualizacién sea realizado por personal calificado para
ello.

Asegurar que la informacion sensible en los equipos sea protegida
durante todo el mantenimiento, si es el caso establecer el retiro de la
misma si se requiere.

Tener en cuenta los requisitos de mantenimiento, equipamiento y
seguridad para el cumplimiento de podlizas de seguro

Nivel 3
Definido

T.3.2.5 Retiro de
activos 2013:
A11.25
2022: 7.10

Fortalecer los controles, en cuanto la realizacién de revisiones de activos
salientes y entrantes por parte del encargado de seguridad en el ingreso y
salida de las instalaciones, solicitando la documentacion e
inspeccionando el correspondiente activo saliente y entrante.

Automatizar el registro de ingresos y salidas de activos de informacién
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NIVEL ISO 27001 RECOMENDACIONES
ANEXO A
Nivel 3 T.3.2.6 Seguridad | Documentar en el Manual de Bienes muebles e Inmuebles, la
Definido de equipos y | responsabilidad de cada organismo frente a sus activos de informacion.
activos fuera de las
instalaciones Mantener el registro de la custodia de activos que salen de la
2013: A11.2.6 organizacion y las medidas de seguridad aplicadas en la informacion si
2022: 7.9 aplica.
Procedimentar el teletrabajo o trabajo en casa, ademas de la gestion de
riesgos para aquellas plazas a ser objeto de teletrabajo y su posterior
implementacion de controles.
Nivel 3 T.3.2.7 Disposicion | Fortalecer la verificacion de la eliminacion de la informacién de todos los
Definido segura o | medios de almacenamiento por parte del organismo en los equipos que
reutilizacion de | solicita dar de baja.
equipos
2013: A11.2.7 Incluir por parte de la Unidad de Administrativa Especial de Bienes y
2022:7.14 Servicios en la informaciéon requerida para dar de baja equipos
tecnologicos, la obligatoriedad de la certificacion de la eliminacion segura
de la informacion en los activos entregados por el organismo.
Nivel 3 T.3.2.8 Equipos de | Implementar en todos los sistemas de informacién de la entidad, controles
Definido usuario de cierre de sesion automatica cuando estén desatendidos.
desatendidos
2013: A.11.2.8 Sensibilizar al personal frente a los peligros de los equipos desatendidos.
2022: 8.1 Ademas se recomienda, que en campanas de concienciacion se socialice
con el recurso humano sobre la importancia del bloqueo y cierre de sesion
de aplicaciones que ya no se necesiten.
Nivel 3 T.3.2.9 Politica de | Fortalecer los lineamientos documentados referente a pantalla y escritorio
Definido escritorio limpio y | limpio para que contengan explicitamente los requerimientos del control
pantalla limpia | en la politica de seguridad de la informacion.
2013: A.11.2.9
2022: 7.7
Nivel 3 T.5.1.1 Controles Implementar instrumentos de registro que permita tener la trazabilidad de
Definido de redes la gestion y controles para proteger la informacién en sistemas y
2013: A13.11 aplicaciones.
2022: 8.20 Realizar la separacion de funciones de gestidén/operacion en las redes con
las actividades del control de las mismas.
Establecer controles para la implementacion de redes inalambricas.
Nivel 3 T.5.1.2 Documentar procedimiento para restringir el acceso a servicios o
Definido Seguridad de los aplicaciones de red y para verificar constantemente los parametros
servicios de red técnicos requeridos para la conexidon segura con los servicios de red de
2013: A.13.1.2 acuerdo con las reglas de conexion de seguridad.
2022: 8.21
Nivel 3 T.5.1.3 Separacion | Disefiar, e implementar el mapa de redes de la alcaldia de Cali. Se debe
Definido en las redes tener en cuenta el organismo que hace la conexién, servidores que
2013: A.13.1.3 acceso, inventario de direcciones IP, activos conectados, protocolos de
2022: 8.22 enrutamiento, segmentos de red, dominios, flujos de trafico.
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en las relaciones
con los
proveedores
2013: A.15.1.1
2022: No aplica.

NIVEL ISO 27001 RECOMENDACIONES
ANEXO A
Nivel 3 T.6.3.1 Proteccion Contar con un repositorio de evidencias resultado de lo gestionado en los
Definido de datos de prueba | ambientes de desarrollo y pruebas, ademas del cumplimiento de los
2013: A.14.31 requisitos que verifican los supervisores de contrato a cargo de los
2022: 8.33 diferentes Sistemas de Informacion. Ademas se recomienda lo siguiente:
e Establecer réplicas de producciéon en dichos ambientes (p.e. dos
o tres veces al afio).
e Administraciéon de los ambientes de desarrollo seguro con
usuario, roles y perfil.
Repositorio de resultado de las pruebas funcionales realizadas.
e Generacion adecuada de ejecutables para la puesta en
produccion.
e  Garantizar backup de los fuentes del ambiente de desarrollo.
Nivel 3 T.7.1.3 Reporte de Establecer lineamientos frente al reporte de incidentes, resaltando la
Definido debilidades de identificacion de posibles debilidades del sistema que sean detectados
seguridad de la en los sistemas o servicios.
informacion 2013:
A.16.1.3 Concientizar a los usuarios en la responsabilidad de observar y reportar
2022: 6.8 cualquier debilidad de seguridad de la informacion observada o
sospechada, acatando el procedimiento de reporte de incidentes.
Nivel 3 T.7.1.7 Recoleccion | Establecer un procedimiento interno para tratar informacion documentada
Definido de evidencia. como evidencia relacionada con los eventos de seguridad de la
2013: A.16.1.7 informacién, donde se establezcan las responsabilidades, controles y
procesos para asegurar la informacion relacionada con incidentes de
2022:5.28 seguridad de la informacién que permita conservar los derechos dea
acceso, inicios y cierres de sesion, identificaciones, estado de
dispositivos, redes, sistemas al igual que evidencia de reuniones
informativas, documentacién de responsabilidades y funciones de
seguridad de la informacién, lo anterior de acuerdo a la estructura y
competencias en la entidad.
Contar con herramientas automaticas que permitan correlacionar eventos
al igual que sistemas de almacenamiento y preservacion de registros,
logs o informacion de auditoria.
Nivel 3 AD.7.1 Seguridad Validar conocimiento de la politica de seguridad y acuerdo de
Definido de la informacion confidencialidad con los proveedores y sus terceros.

Establecer bitacoras (manuales o digitales) de registro como evidencias
de ingreso de los proveedores en los diferentes sitios de la entidad (fisico
o virtual).

Realizar seguimiento periédico del cumplimiento de los dos puntos
anteriores.

Revisar modelos de responsabilidad compartida para implementar con los
proveedores de servicio incluyendo servicios de informatica en nube.

Establecer lineamiento en el proceso de Gestion Contractual, donde se
establezca el uso de herramientas de seguimiento a los riesgos de
seguridad de la informacién que se puedan generar durante la ejecucion
de proyectos, para dar cumplimiento a las clausulas generales.
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Informacion, para
definir politicas,
procesos y
procedimientos
claros para dar una
respuesta proactiva
a las amenazas
que se presenten
en la Entidad.

NIVEL 1ISO 27001 RECOMENDACIONES
ANEXO A
Nivel 3 AD.7.2 Gestion de Establecer en los contratos, clausulas contractuales que incluyan la
Definido la prestacion de gestiéon de seguridad de la informacion con los contratistas y proveedores
servicios de de servicios.
proveedores.
2013: A15.2 Programar visitas o revisiones para verificar la implementacion de
2022: No aplica. controles de seguridad de la informacion y su efectividad.
Nivel 4 AD.4.2.1 Establecer politicas claras sobre cémo se debe clasificar la informacion y
Gestiona | Clasificacion de la quién tiene acceso a ella
do informacién. 2013:
Cuantitati | A.8.2.1 2022: Capacitar a los empleados sobre la importancia de clasificar la
vamente | A.5.12 informacién y como hacerlo correctamente de conformidad con el
resultado de la matriz de activos de informacion.
Utilizar tecnologias modernas y adecuadas para proteger la informacion
confidencial.
Supervisar la gestion de la informacion, especialmente la informacion
confidencial y sensible para garantizar que se estén cumpliendo los
requisitos de seguridad
Nivel 4 AD.3.2.2 Toma de Establecer en el proceso de induccién y reinduccién de personal
Gestiona | conciencia, capacitaciones en seguridad de la informacion de obligatorio
do educacion y cumplimiento, y capacitaciones especificas de acuerdo a los activos de
Cuantitati | formacién en la informacién primarios y secundarios segun el cargo, generando
vamente seguridad de la conciencia, a través de la educacion y formacién, lo que permite
informacion transformar la cultura en seguridad de la informacién en toda la
2013:A.7.2.2 - organizacion
2022: 6.3
Establecer el plan de comunicacion, sensibilizacion y capacitacion de
seguridad de la informacién y conservar los registros de aprobacion por la
Alta Direccién, con los respectivos soportes de implementacion, revision y
actualizacion.
Al redactar el programa de sensibilizacion, es importante no solo
centrarse en el qué y el cémo llevarlo a cabo, sino también en el objetivo
del mismo. Es importante que el personal comprenda el objetivo de la
seguridad de la informacion y el efecto potencial, positivo o negativo, en la
organizacion, resultado de su comportamiento frente a la seguridad de la
informacion.
Nivel 4 P1. PHVA Definir el alcance establecido conforme al resultado de la matriz de nivel
Gestiona | Implementar el de madurez del MSPI y los recursos disponibles para la implementacién
do Modelo de del SGSI. Declaracién de Aplicabilidad.
Cuantitati | Seguridad y
vamente Privacidad de la Complementar en la documentacién de analisis de requisitos de la iso

9001, los aspectos relacionados con seguridad de la informacion
(contexto, alcance, partes interesadas, informacién documentada, etc)
para articular el Modelo de Seguridad y Privacidad de la Informacion -
MSPI en los sistemas integrados de gestion de acuerdo al MIPG.
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Nivel 4 P4 Roles y Definir y aprobar los roles y responsabilidades especificas frente al
Gestiona | responsabilidades Sistema de Seguridad y Privacidad de la Informacion (SGSI).
do para la seguridad
Cuantitati | de la informacién
vamente
Nivel 4 AD.4.1.1 Inventario | Concientizar al nivel directivo y equipos técnicos a su cargo de utilizar la
Gestiona | de Activos matriz de activos de informacién cémo insumo para realizar la gestion de
do A.8.1.1 Inventario riesgos, con el proposito de implementar medidas de seguridad y
Cuantitati | de activos proteccién adecuadas para cada tipo de activo identificado como critico,
vamente con controles cédmo como la encriptacién de datos, controles de acceso y
respaldo de informacién entre otros, utilizando el catalogo de controles del
Anexo A NTC/IEC 27001:2022 y su guia de implementacion NTC
27002:2022.
Fortalecer el liderazgo y compromiso de la alta direccién con respecto a la
implementacion de la matriz de activos de informacién para asegurar la
integracién de los requisitos del sistema de gestion en los procesos de la
organizacion.
Continuar con las revisiones de calidad de los datos registrados y las
capacitaciones sobre el uso y la importancia de la identificacion vy
actualizacion de activos de informacion por parte del area lider del
procedimiento de Gestion Documental.
Nivel 4 AD.4.1 Documentar las reglas de uso aceptable de activos de informacion
Gestiona | Responsabilidad de | tomando cémo referencia la criticidad de los activos primarios y
do los activos secundarios.
Cuantitati | AD 4.1.3 Uso
vamente aceptable de los Realizar una evaluaciéon de riesgos para identificar todas las posibles
activos de activos reglas para el uso aceptable de informacién y activos asociados con
2013:A.8.1.3 informacién y documentarlas en un manual de politicas.
2022:5.10
Establecer un programa de capacitacion y concientizacion para el recurso
humano sobre las politicas de uso aceptable de informacién y activos
asociados con informacion.
Nivel 4 AD.4.1 Establecer un proceso formal para la entrega de activos de la
Gestiona | Responsabilidad de | organizacion al comienzo de cualquier empleo, contrato o acuerdo.
do los activos
Cuantitati | AD.4.1.4 Educar y concienciar a los empleados o contratistas sobre la importancia
vamente Devolucion de de devolver todos los activos de la organizacion al final de su periodo de
activos empleo o contrato.
2013:A.8.1.4
2022: 5.1 Mantener una lista actualizada de todos los activos de la organizacion y
asegurarse de que se actualice regularmente.
Nivel 4 AD.2.2 Implementar los requerimientos para la proteccién de informacion en los
Gestiona | Dispositivos dispositivos méviles como son:
do Moviles y Los requisitos de la proteccion fisica, pélizas, etc.
Cuantitati | Teletrabajo Controles de proteccidn légica. controles de acceso, biométricos, entre
vamente AD.2.2.1 Politica otros.
para dispositivos
moviles
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antecedentes
2013: A.7.1.1
2022: 6.1

NIVEL 1ISO 27001 RECOMENDACIONES
ANEXO A
2013: A6.2.1 Actualizar las versiones de software de dispositivos moviles y el
2022: 8.1 procedimiento de revisiones de actualizacion para la aplicacion de
parches de seguridad.
Monitorear el cumplimiento de la proteccién contra software malicioso
mediante el uso de antivirus.
Nivel 4 AD.2.2 Continuar con el disefio del modelo de teletrabajo para la Alcaldia por
Gestiona | Dispositivos parte de la Subdireccion de Gestidon Estratégica del Talento Humano
do Moviles y teniendo en cuenta la determinacion de la(s) politica(s) respectiva(s) y del
Cuantitati | Teletrabajo establecimiento de los controles de seguridad de la informacion
vamente | AD.2.2.2 respectivos.
Teletrabajo
2013: A6.2.2 Determinar claramente el manejo y control de los equipos de la entidad y
2022: 6.7 de los equipos de propiedad privada que seran utilizados para el
teletrabajo. la clasificacién de la informaciéon a la cual puede acceder y
mantener, asi como sistemas y servicios internos autorizados, asi como
los métodos y requisitos de seguridad, respaldo y continuidad.
Nivel 4 T.4.3 Copias de Definir las situaciones en las que la confidencialidad tiene importancia y
Gestiona | seguridad las copias de respaldo deben estar protegidas por medio de encriptacién
do T.4.3.1 Respaldo de | de acuerdo al resultado de una gestiéon de riesgo, tomando cémo
Cuantitati | la informacion referencia la valoracion de activos.
vamente 2013: A.12.3.1
2022: 8.13 (Copia Contar con herramientas autométicas que permitan realizar la
de seguridad de la administracion de las copias de respaldo (programacion, realizacion,
informacion). registro, etiquetado, custodia, almacenamiento y restauracion)
Nivel 4 T.4.6 Gestion de la | Realizar la implementacion del procedimiento Gestion de vulnerabilidades.
Gestiona | vulnerabilidad Elaborar de manera semestral un informe de vulnerabilidades
do técnica identificadas, atendidas y necesidades a mediano y largo plazo que la
Cuantitati | T.4.6.1 Gestion de entidad deberd suplir.
vamente las vulnerabilidades
técnicas 2013: Realizar la suscripcion a canales de informacion donde los diferentes
A.12.6.1 equipos de trabajo puedan conocer las vulnerabilidades existentes y
2022: 8.8 comunicarlas al interior de la entidad al personal pertinente
Nivel 4 AD.3.1 Antes de Fortalecer el procedimiento de seleccion de personal tanto de planta como
Gestiona | asumir el empleo contratista, frente al manejo de activos criticos en la entidad con la
do inclusion de verificaciones adicionales que permitan asegurar la
Cuantitati | AD.3.1.1 Seleccion | confiabilidad de las personas que van a ser responsables de activos
vamente | e investigacion de criticos primarios o secundarios.

Realizar el mantenimiento de los sistemas de informacién que son
utilizados para el manejo de la informacion de Historias Laborales.

Estandarizar el uso de formatos o acuerdos de confidencialidad en la
entidad por parte del Departamento Administrativo de Contratacion
Publica, para que los diferentes organismos utilicen el formato en casos
necesarios cuando los prestadores de servicio custodien o tengan acceso
activos criticos para la entidad.
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Nivel 4 AD 3.1 Antes de Establecer especificamente en ambas modalidades de contratacion las
Gestiona | asumir el empleo responsabilidades del compromiso de seguridad de la informacion de
do acuerdo con la gestion de activos.
Cuantitati | AD.3.1.2 Términos
vamente y condiciones del Aclarar y precisar los siguientes puntos:
empleo Acuerdos de confidencialidad o no divulgacion que el personal a que se
2023:A.71.2 dé acceso a informacién confidencial deberia firmar antes de que se le dé
2022: 6.2 acceso a la informacion y otros activos asociados.
Responsabilidades y derechos legales (por ejemplo, respecto a las leyes
de derechos de autor o la legislacién sobre proteccion de datos).
Acciones a tomar si el personal ignora los requisitos de seguridad de la
organizacion.
Asegurar que el personal comprenda y acepte los términos y condiciones
relativos a la seguridad de la informacién.
Nivel 4 AD.3.2 Durante la Documentar en procesos de induccién y reinduccién aquellos moédulos
Gestiona | ejecucion del que concienticen a contratistas y personal de planta frente a la gestion de
do empleo los activos primarios y secundarios a su cargo.
Cuantitati
vamente AD.3.2.1 Incluir en el PIC, capacitaciones por parte de la entidad en articulacién
Responsabilidades | con proveedores (Universidades, entes certificadores), la seguridad de la
de la direccion. informaciéon e informatica para mejorar las habilidades y concientizar
2013:A.7.21 sobre el uso de activos en las diferentes dependencias de la Alcaldia.
2022:5.4
Elaborar procedimientos de denuncias andnimas especificas frente a la
seguridad informatica y de informacion.
Incluir en plataforma de capacitacion(induccion) el conocimiento
especifico sobre las politicas de seguridad y privacidad de la informacion
Nivel 4 AD.3.2 Durante la Establecer en el proceso de induccién y reinduccién de personal
Gestiona | ejecucion del capacitaciones en seguridad de la informacion de obligatorio
do empleo  AD.3.2.2 | cumplimiento, y capacitaciones especificas de acuerdo a los activos de
Cuantitati | Toma de informacién primarios y secundarios segun el cargo, generando
vamente conciencia, conciencia, a través de la educacion y formacién, lo que permite
educacion y transformar la cultura en seguridad de la informacién en toda la

formacion en la
seguridad de la
informacion
2013:A.7.2.2
2022:6.3

organizacion.

Establecer el plan de comunicacion, sensibilizacion y capacitacion de
seguridad de la informaciéon y conservar los registros de aprobacion por la
Alta Direccion, con los respectivos soportes de implementacion, revision y
actualizacion.

Al redactar el programa de sensibilizacion, es importante no solo
centrarse en el qué y el cémo llevarlo a cabo, sino también en el objetivo
del mismo. Es importante que el personal comprenda el objetivo de la
seguridad de la informacion y el efecto potencial, positivo o negativo, en la
organizacion, resultado de su comportamiento frente a la seguridad de la
informacion.
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Nivel 4 AD.3.2 Durante la Se recomienda establecer una ruta especifica para violaciones en
Gestiona | ejecucion del seguridad de la informacién, ademas de la sensibilizacion de
do empleo implicaciones legales.
Cuantitati | AD.3.2.3 Proceso
vamente disciplinario
2013:A.7.2.3
2022:6.4
Nivel 4 T.1.1 Requisitos de | Revisar los temas relacionados en las brechas y si aplica Incluir en la
Gestiona | negocio para el politica de Seguridad de la Informacion
do control de accesos.
Cuantitati | T.1.1.1 Politica de Establecer el seguimiento al cumplimiento de las politicas de Seguridad
vamente control de acceso de la Informacion.
2013: A.9.1.1
2022: 5.15 (Control
de acceso).
Nivel 4 T.4.1 Fortalecer la documentacion de Gestion de Cambios de acuerdo a los
Gestiona | Responsabilidades | requerimientos del control.
do y procedimientos
Cuantitati | de operacién Crear el comité de control de cambios
vamente T.4.1.2 Gestion de
cambios Llevar a cabo analisis del impacto y de gestion de riesgo cada vez que
2013: A12.1.2 ocurran cambios que puedan afectar la seguridad de la informacion.
2022:8.3.2
Nivel 4 T.4.1 Fortalecer procedimentalmente la gestién de la demanda de capacidad
Gestiona | Responsabilidades | que incluya los siguientes controles:
do y procedimientos a) Eliminar datos obsoletos (espacio en disco);
Cuantitati | de operacién b) Realizar cierre definitivo de aplicaciones, sistemas, bases de datos o
vamente | T.4.1.3 Gestion de ambientes;
capacidad ¢) Optimizar cronogramas y procesos de lotes;
2013: A12.1.3 d) Optimizar las consultas de bases de datos o ldgicas de las
2022: 8.6 aplicaciones;
e) Realizar una negaciéon o restriccion de ancho de banda a servicios
avidos de recursos, si estos no son criticos para el negocio (por ejemplo,
video en tiempo real).
Realizar la proyeccion de la capacidad y el manejo de los costos de los
servicios en la nube.
Nivel 4 T.5.2 Documentar reglas, procedimientos y acuerdos para la transferencia de
Gestiona | TRANSFERENCIA | informacién por medios fisicos, verbales y electrénicos.
do DE INFORMACION
Cuantitati | T.5.2.1 Politicas y Determinar la utilizacién de técnicas criptograficas, realizar mapa
vamente procedimientos de criptografico por aplicacion.
transferencia de
informacién Utilizar diccionarios de datos para la clasificacion de la informacion.
Realizar convenios de tratamiento de informacion con empleados,
2013: A13.2.1 prestadores de servicios y contratistas.
2022: 5.14
Implementar el modelo CRUD de datos de la Organizacion (las bases de
datos y sistemas de gestion de informacion).
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NIVEL

ISO 27001
ANEXO A

RECOMENDACIONES

Incluir dentro del formato de proteccion y autorizacion del uso de la
informacién implementacién de controles y restricciones asociadas a las
instalaciones de comunicacion.

Implementar una politica de utilizacion y borrado de la informacién para
maquinas FAX, PBX y demas contestadoras, que puedan alojar
informacién grabada, teniendo en cuenta que la utilizacién de este tipo de
activos de informacion tiende a desaparecer.

Elaborar el procedimiento para asegurar trazabilidad en las transferencias
Adoptar los mecanismos para el uso de un sistema de etiquetado
acordado para informacion sensible o critica, que asegure que el
significado de la etiqueta se entiende de inmediato, y que la informacion
esta protegida apropiadamente.

Establecer el cronograma de trabajo con el Departamento Administrativo
de Planeacion - SDI, DADII Subdireccion de Tramites Servicios y Gestion
Documental, DATIC, Gestion Juridica y el Comité de Arquitectura
Empresarial para generar de manera conjunta los lineamientos y
mecanismos para el marcado de informacion confidencial

Nivel 4
Gestiona
do
Cuantitati
vamente

T.6.1 REQUISITOS
DE SEGURIDAD
DE LOS
SISTEMAS DE
INFORMACION
T.6.1.1 Andlisis y
especificacion de
requisitos de
seguridad de la
informacion.

2013: A.14.11
2022: 5.8
SEGURIDAD DE
LA INFORMACION
EN LA GESTION
DE PROYECTOS

Garantizar que los riesgos de seguridad de la informacion se aborden en
la gestion de proyectos a lo largo de su ciclo de vida.

Detallar los requisitos para la seguridad de la informaciéon en las
especificaciones de las condiciones para sistemas de informacion
adicional a las funcionalidades requeridas para el desarrollo o compras de
aplicaciones teniendo en cuenta su impacto en la entidad

Implementar en los nuevos sistemas de informacion el médulo de usuario,
roles y perfiles garantizando la trazabilidad, no repudio, auditoria,
deteccién de fallos, etc , y la articulacién con los sistemas de la
organizacion especialmente aquellos de control como el Directorio Activo.

Establecer controles de seguridad especificos con desarrollos o compras
de aplicaciones a terceros como validacion del producto, homologaciones
y aceptacion de productos que no vulneren la seguridad de los sistemas.

Garantizar la actualizacién y el mantenimiento continuo de los Sistemas
de informaciéon que se encuentran operando.

Nivel 4
Gestiona
do
Cuantitati
vamente

T.6.2 SEGURIDAD
EN LOS
PROCESOS DE
DESARROLLO Y
DE SOPORTE
T.6.2.2
Procedimientos de
control de cambios
en sistemas

2013: A.14.2.2
2022: 8.32

Institucionalizar el comité de cambios tecnoldgicos y de informacion.
Implementar y/o actualizar el procedimiento de gestion del cambio para su
divulgacion e implementacion de cambios en las instalaciones y sistemas
de procesamiento de informacion.

Validar la herramienta mesa de ayuda MARI para el registro de la gestion
de los cambios tecnoldgicos y de informacion de la entidad
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Nivel 4 AD.5.1.2 Ajustar el Manual de Funciones de acuerdo a la necesidad de la
Gestiona | Implementacién de | Seguridad de la Informacion en la entidad y definir responsabilidades del
do la continuidad de la | nivel directivo frente a los controles de la NTC 27001. Asi mismo incluir
Cuantitati | seguridad de la dentro de los ejercicios de planificacion de la entidad (corto, mediano,
vamente informacion. largo plazo), la seguridad de Ila informacion de acuerdo a
2013:A17.1.2 responsabilidades definidas, para asegurar la existencia del personal de
2022:5.29 planta, prestadores de servicio y elementos necesarios para operar la
(Seguridad de la seguridad de la informacion e informatica.
informacién durante
una interrupcion) Crear un mecanismo de seguimiento o control para garantizar la
divulgacion de los lineamientos impartidos por DATIC al interior de cada
organismo, esto podria evaluarse dentro de las visitas trimestrales del
lider CTO a cada organismo
Actualizar el capitulo de gestion de incidentes que se encuentra en el
procedimiento administracion de la operacion MAGT04.04.02.G007.
Sensibilizar en los comités tecnoldgicos operativos la actualizacion de las
politicas de operacion y seguridad y privacidad de la informacion.
Realizar la actualizacion del plan de continuidad del negocio en servidores
TI.
Actualizar el Plan de Continuidad del Negocio de la entidad, en sus
procedimientos de respuesta, recuperaciéon que especifique como la
entidad gestionard un evento contingente y mantendra su seguridad de la
informacién de acuerdo con la realidad y tiempos,
Realizar pruebas de su funcionamiento mediante simulacros.
Nivel 4 P.8 PHVA Realizar la actualizacion de las herramientas de gestion del riesgo y
Gestiona | Tratamiento de capacitar en su aplicacion.
do riesgos de
Cuantitati | seguridad de la Determinar el plan de tratamiento de riesgos de seguridad de la
vamente informacién informacioén, evaluando las opciones apropiadas para tratar los riesgos,
segun los resultados de la evaluacién de riesgos de los activos de
informacion.
Implementar el plan de tratamiento de riesgos y las medidas necesarias
para mitigar la materializacion de las amenazas que afecten la seguridad
de la informacioén de la entidad de acuerdo a los controles del Anexo A de
la norma ISO 27001 vigente
Definir la declaracién de aplicabilidad como parte del Sistema Integrado
de Planeacion y Gestidn registrando los controles de la norma ISO 27001
que no se aplicaran, con su justificacion.
Aprobar la declaracién de aplicabilidad y el plan de tratamiento de
seguridad de la informacion por la Alta Direccion.
Nivel 4 I.4 Implementacion | Se recomienda elaborar un plan institucional que permita implementar el
Gestiona | PHVA MSPI en la entidad conforme a los requisitos establecidos y el alcance
do Indicadores de definido, teniendo en cuenta las brechas encontradas en el diagnéstico y
Cuantitati | gestion del MSPI las recomendaciones
vamente
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Establecer Indicadores de gestion y cumplimiento del MSPI definidos,
revisados y aprobados por la Alta Direccion.
Nivel 4 E1.Evaluacion del Se recomienda socializar los resultados del diagndstico con los
Gestiona | desempefio PHVA. | involucrados y responsables de implementar acciones o estrategias
do Plan de recomendadas resultado de este ejercicio.
Cuantitati | seguimiento,
vamente evaluacién y Establecer el Plan de seguimiento para evaluar el desempefio y eficacia
analisis del MSPI del MSPI a través de instrumentos que permitan determinar la efectividad
de su implantacion.
Nivel 4 M1.Mejora continua | Se recomienda evaluar y analizar los resultados del plan del MSPI
Gestiona | PHVA. Plan de periédicamente, y tomar acciones de mejora oportunamente con el fin de
do seguimiento, implementar la mejora continua
Cuantitati | evaluaciony
vamente analisis del MSPI
Nivel 4 T.7.1.6 Documentar un procedimiento de gestion de incidentes en la entidad,
Gestiona | Aprendizaje donde se establezca las responsabilidades, controles y procesos en
do obtenido de los cuanto a la seguridad de la informacioén, lo anterior de acuerdo a la
Cuantitati | incidentes de estructura y competencias de la entidad.
vamente seguridad de la
informacion. Cuantificar y monitorear los tipos, cantidad y costos de los incidentes de
2013: A.16.1.6 seguridad producidos.
2022: A.5.27
Establecer controles que permitan mantener una base de conocimientos
sobre los incidentes como fuente de informacion para resolucién de
futuros incidentes y mejora de la seguridad de la informacion, cantidad de
incidentes, tipologia, costo de la resolucion, impacto y solucién aplicada,
para el analisis, toma de decisiones y mejora de la seguridad.
Establecer un plan de capacitacion para el personal encargado de los
incidentes de seguridad de la informacion.
Nivel 4 T.6.2.8 Pruebas de | Definir e implementar las pruebas de seguridad de la informacién en el
Gestiona | seguridad de ciclo de vida del desarrollo de las aplicaciones o codigos y validar que se
do sistemas cumplen en el entorno de produccion.
Cuantitati | 2013: A.14.2.8
vamente 2022: 8.29 Garantizar que las pruebas al sistema o componentes sean confiables y

permitan identificar vulnerabilidades existentes en el entorno de la
organizacion, proporcionando un entorno de prueba que coincida con el
entorno de produccion de destino.

Tener ambiente de desarrollo y pruebas seguros para los Sl o
aplicaciones criticas del organismo

Establecer réplicas de produccién en dichos ambientes (p.e. dos o tres
veces al afio)

Administrar los ambientes de desarrollo seguro con usuario, roles y perfil
Contar con repositorio de resultados de las pruebas funcionales
realizadas.

Realizar una generaciéon adecuada de ejecutables para la puesta en
produccion.

Garantizar backup de los fuentes del ambiente de desarrollo

Este documento es propiedad de la Administracion Central del Distrito de Santiago de Cali.

Prohibida su alteracion o

modificacién por cualquier medio, sin previa autorizacion del sefior Alcalde. 37



T.2.1.1 Politica sobre
el uso de controles
criptograficos

2013: A.10.1.1

2022: 8.24

NIVEL ISO 27001 RECOMENDACIONES
ANEXO A
Nivel 4 T.7.1.5 Respuesta a | Documentar un procedimiento de gestion de incidentes con definicion
Gestiona | incidentes de clara de responsabilidades, controles y procesos de acuerdo a la
do seguridad de la estructura, capacidad y competencia de la entidad.
Cuantitati | informacion
vamente 2013: A.16.1.5 Determinar los responsables de gestionar los incidentes de seguridad.
2022: 5.26
Capacitar al recurso humano encargado de gestionar los incidentes de
seguridad de la informacion, garantizando su competencia y actualizacion
del conocimiento.
Nivel 4 Afianzar cumplimiento de los lineamientos de seguridad de la informacion
Gestiona |T.1.4 CONTROL DE | en sistemas y aplicaciones de la Alcaldia.
do ACCESO A
Cuantitati |SISTEMAS Y Fortalecer los acuerdos de confidencialidad con las partes interesadas
vamente |APLICACIONES pertinentes
T.1.4.1 Restriccion
de acceso a la Implementar herramientas de prevencion de pérdida de datos - DLP para
informacion proteger la informacion que esta en modo digital.
2013: A.9.4.1
2022: 8.3 Dar lineamientos para contratar y administrar los accesos al servicio de la
nube - AWS
Nivel 4 T.1.4 CONTROL DE | Concientizar a los usuarios acerca de la importancia del buen uso de la
Gestiona |ACCESO A contrasefia.
do SISTEMAS Y
Cuantitati |APLICACIONES Validar la gestion de contrasefias en las aplicaciones y/o servicios.de los
vamente |T.1.4.3 Sistema de diferentes organismos.
gestion de
contrasefas Validar las integraciones con el Directorio Activo.
2013:A.9.4.3
2022:5.17 Implementar una herramienta o gestor de contrasefias y accesos para los
sistemas y servicios digitales de la entidad.
Nivel 4 T.1.4 CONTROL DE Documentar el establecimiento de las directrices para el uso de
Gestiona gICS(':I'IIEEi/I?AS ¢ programas utilitarios con la capacidad de anular los controles de sistemas
do y de aplicaciones (parches, diagndsticos, antivirus, desfragmentadores,
Cuantitati APLICACIONES copias de seguridad, herramientas de red, etc), de cardo a la guia de la
vamente |14 Uso - delqq 57002
programas utilitarios
privilegiados
2013: A9.4.4
2022: 8.18
Nivel 4 Revisar la pertinencia de establecer politicas de seguridad de la
Gestiona informacion, direccionadas a establecer el enfoque de la direcciéon con
relacion al ntrol riptografi n t I rganizacion
gZantitati T.21 CONTROLES ir?c?jyc;ndi I:sS ?:)ri(:?:ipci:c?s g?er?Zra(I:eg ggjs Igzscuzleso:eadeabez g::>arlote3c¢;ro Ial
CRIPTOGRAFICOS | . ., .
vamente informacioén del negocio.

Realizar una valoracion de riesgos, que identifique el nivel de proteccién
requerida, teniendo en cuenta el tipo, fortaleza y calidad del algoritmo de
encriptacion requerido y al utilizar la encriptacion para la protecciéon de
informacién transportada por dispositivos de encriptacion moviles o
removibles, o0 a través de lineas de comunicacion y gestionar llaves para
la recuperacion de informacién encriptada.
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Establecer roles y responsabilidades en la implementacion de la politica 'y
la gestion de llaves criptograficas.

Documentar las normas que se van a adoptar para la implementacién
efectiva en los procesos, definiendo el impacto de usar informacién
encriptada y el cumplimiento de requisitos legales, reglamentarios y
contractuales, entre otros relacionados con la criptografia.

T.2.1 CONTROLES

AUDITORIAS DE

Nivel 4 . Fortalecer el establecimiento y documentacion de procesos seguros para
Ve CRIPTOGRAFICOS 9 imiento y documentact Procesos seguros p
Gestiona o la gestion de llaves en la entidad, asi como la existencia de registros

T.2.1.2 Gestion de o . -
do laves frente a su aplicacion, monitoreo y actualizacion frecuente.
Cuantitati
o [2013:A10.1.2
2022: 8.24
Nivel 4 T.4.4 REGISTROY | Garantizar que los sistemas cuenten con el registro oportuno de
Gestiona | SEGUIMIENTO actividades, excepciones, fallas y otros eventos relevantes que permitan
do T.4.4.1 Registrode | generar evidencia, asegurar la integridad de la informacion, prevenir
Cuantitati | eventos acceso no autorizado, identificar eventos que puedan provocar incidentes
vamente 2013: A12.41 de seguridad de la informacion y respaldar investigaciones.
2022: 8.15
Implementar herramientas correlacionadoras de eventos, que permitan la
deteccion de eventos y faciliten el analisis de los mismos para la toma de
decisiones, establecimiento e implementacion de controles.
Documentar los controles implementados y los resultados de la revision
regular de los eventos, asi como determinar los informes que se deben
generar para tener control y la revision de los mismos por parte de la Alta
Direccion para toma de decisiones pertinentes y oportunas.
Implementar una politica especifica de registro, revision y analisis de
eventos
Nivel 4 ;ééj;%ﬁlgo Y Documentar procedimientos y controles para proteger la informacion de
Gestiona ., registros (logs) contra cambios no autorizados y contra problemas de
T.4.4.2. Proteccién . L . L
do : - registro, con el establecimiento de revisién periddica de eventos que
... |de lainformacion de . . .
Cuantitati it permitan detectar o evitar fallas o sobreescritura.
vamente [C9'StO
2013: A12.4.2 . . . e .
Evaluar la asignacion de roles, y determinar la segregacion de funciones.
2022: 8.15
Nivel 4 Elaborar la documentacion del requerimiento, con los puntos criticos de
S:stlona T4.4 REGISTRO Y control para contar con la evidencia de la revision periddica de eventos.
Cuantitati SEGUlMlEN.TO Validar el registro de actividades por parte de operadores vy
T.4.4.3. Registros del . . o
vamente . administradores y los alcances de los permisos de los roles especificos
administrador y del . N . -
especialmente los privilegios de administracion.
operador
2013: A.12.4.3 L . .
Generar un cronograma de evaluacion por organismos y sistemas de
2022: 8.15 . ., ' . o )
informacién con el fin de garantizar una revision en su totalidad a todas
las dependencias de la Alcaldia
Nivel 4 T4.7 Establecer lineamientos frente a realizacion de pruebas técnicas de
Gestiona |CONSIDERACIONE | gqitoria y actividades de aseguramiento que se desarrollen con el fin de
do S SOBRE
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... |SISTEMAS DE . . .
Cuantitati INFORMACION evalualf’los sistemas operativos en cada ambiente (prueba, desarrollo y
vamente operacion).
T.4.7.1 Controles
spbre auditorias de Evaluar la pertinencia de establecer la realizacion de auditorias técnicas a
sistemas de . . .
) ., los sistemas y documentar la toma de decision segun los resultados
informacioén obtenidos
2013: A.12.7 1
2022: 8.34
Nivel 4 Actualizar la politica de tratamiento de datos personales, desarrollar
Gestiona herramienta que permita realizar el respectivo seguimiento de la misma e
do AD.6.1 Cumplimiento | incluir procedimiento en el sistema de gestién que permita desarrollar el
Cuantitati |de requisitos legales | gobierno de datos.
vamente |y contractuales
AD.6.1.4 Proteccion| Establecer controles para el cumplimiento de la legislaciéon vigente en
de los datos y| materia de proteccion de Datos personales
privacidad de |la
informacién Sensibilizar continuamente la politica de tratamiento de datos personales
relacionada con los| vy verificar la actualizacion normativa de la misma.
datos personales
2013: A.18.1.4 Fortalecer la visibilidad del tratamiento de datos en el portal web, listados
2022: 5.34 de asistencia de reuniones, pagos y servicios en general de los procesos
de la entidad
Nivel 4 AD.6.1 Identificar la normativa vigente relacionada con controles criptograficos en
Gestiona | Cumplimiento de uso, verificando el cumplimiento por ejemplo Ley 2069 de 2020, “Por
do requisitos legales y | medio de la cual se impulsa el emprendimiento en Colombia”, en su
Cuantitati | contractuales articulo 18, le ordena al Gobierno nacional reglamentar el uso de la firma
vamente AD.6.1.5 electronica y digital, para promover su uso teniendo en cuenta las nuevas
Reglamentacion de | tecnologias e importancia de la digitalizacion.
controles
criptograficos Revisar la implementacién de herramientas de cifrado como el Bitlocker a
2013:A.18.1.5 nivel estaciones o equipos identificados como activos de informacion
2022:5.31 criticos moviles o de uso compartido.
Nivel 5 T.4.1 Establecer lineamientos sobre el manejo de medios y elementos de
optimizad | Responsabilidades | salida, como el uso de papeleria especial o la gestion de elementos de
o] y procedimientos salida de informaciéon confidencial, incluidos procedimientos para la
de operacion disposicidon segura de elementos de salida de trabajos fallidos.
T4.11 Ademas de documentar lineamiento de seguimiento a logs, donde se
Procedimientos de | establezca el andlisis a los mismos y la presentacion de informes para la
operaciéon toma de decisiones.
documentados
2013: A.12.11
2022: 5.37
Nivel 5| T1.1.2-A9.12 Revisar en la politica de seguridad de la informacién el registro especifico
((j)ptimiza Acceso aredes y a | del uso de redes y de servicios de red y verificar que incluya:
o}

a) las redes y servicios de red a los que se permite el acceso;

b) los procedimientos de autorizacién para determinar a quién se permite
el acceso a qué redes y servicios de red;

c) los controles y procedimientos de gestién para proteger el acceso a las
conexiones de red y a los servicios de red;
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d) los medios usados para acceder a las redes y servicios de red ( uso de
VPN o redes inalambricas);
e) los requisitos de autenticacion de usuarios para acceder a diversos
servicios de red;
f) el seguimiento del uso de servicios de red. Lo anterior permite conocer
en tiempo real el uso que se le da al servicio y poder mitigar riesgos a los
que esta expuesto el recurso humano en el internet.

Nivel 5| T1.21 - A9.2.1 | Contar con registros del monitoreo o seguimiento de la aplicacion de lo

Optimiza | Registro y | siguiente:

do cancelacion del | b) deshabilitar o retirar inmediatamente las identificaciones de los usuarios

que han dejado la organizacion;

c) identificar y eliminar o deshabilitar periddicamente las identificaciones
de usuario redundantes;

d) asegurar que las identificaciones de usuario redundantes no se asignen
a otros usuarios.

Ademas, concientizar a los delegados CTO sobre la importancia de la
implementacion efectiva del procedimiento dispuesto para ello.

Nivel 5
Optimiza
do

T1.22-A9.22
Suministro de
acceso de usuarios

Contar con registros del monitoreo o seguimiento de la aplicacion de los
items:

e) Adaptar los derechos de acceso de usuarios que han cambiado de
roles o de empleo, y retirar o bloquear inmediatamente los derechos de
acceso de los usuarios que han dejado la organizacion.

f) Revisar periddicamente los derechos de acceso con los propietarios de
los sistemas de informacion o servicios.

Nivel 5
Optimiza
do

T1.23 - A9.23
Gestién de
derechos de

acceso privilegiado

Fortalecer el control administrativo para cumplir con el seguimiento a este
control técnico que incluya los seguimientos planteados en las brechas.

Establecer politicas especificas de seguridad de la informacién
relacionadas con el acceso privilegiado, monitoreo y seguimiento asi
como registros de la aplicacion.

cédigos maliciosos

Nivel 5| T142 - A9.4.2 | Todos los sistemas de informacion deben tener activa la funcionalidad de
Optimiza Procedimiento  de | restricciones de tiempo, requerimiento de conexion).
do ingreso seguro
Nivel 5 |T1.45-A945 Construir registros o reportes de la entrega, seguimiento o monitoreo de la
Optimiza | Control de acceso a | gestion realizada.
do codigos fuente de

programas.
Nivel 5 |T41.4-A1214 Recomendacion de mejora continua conforme a lecciones aprendidas de
Optimiza | Separacién de los | la ejecucién del lineamiento documentado.
do ambientes de

desarrollo, pruebas

y operacion
Nivel 5| T4.21- A12.21 Revisar e investigar periédicamente y de manera formal la presencia de
((j)ptimiza Controles contra archivos o codigos maliciosos, de enmiendas y/o desviaciones en el

o

comportamiento de la red realizadas por estos. Disponer de entornos de
prueba destinados a obtener resultados controlados e identificar posibles
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impactos catastroficos, como secuestro de informacién (ransomware) u
otro tipo de materializacion de riesgos derivado de cédigo malicioso.
Disponer de registros que permitan evidenciar el tratamiento y mejora de
los controles frente a la gestion del riesgo relacionados con cédigos
maliciosos.
Nivel 5 |T444-A1244 Documentar la manera en que se realiza la sincronizacion de los sistemas
Optimiza | Sincronizacion de de informacién con una fuente de informacion y establecer un informe de
do relojes seguimiento aleatorio a los sistemas de informacion como verificacion de
su cumplimiento.
Nivel 5 | T4.5.1-A.1251 Documentar el monitoreo al cumplimiento de los requisitos del control, con
Optimiza Instalacion de indicadores que permitan mejorar los resultados, ademas de contar con la
do software en documentacién de estrategias que permitan conservar un estado anterior
sistemas operativos | antes de implementar cambios en los sistemas de informacion con el fin
de tener un punto de restauracion.
Nivel 5| T5.2.3-A.13.2.3 Generar de manera conjunta los lineamientos para el manejo de firma
Optimiza | Mensajeria electrénica y mensajeria electronica Subdireccion de Tramites, servicios y
do electronica Gestion Documental, Departamento Administrativo de Planeacion - SDIy
DATIC.
Realizar el analisis juridico frente al cumplimiento normativo del uso de las
firmas electronicas en la entidad.
Se debe formular cémo politica de operaciéon el uso de medios de
comunicacion internos oficiales, como el uso del chat de Google
Workspace.
Nivel 5 |T6.1.2-A.141.2 Fortalecer la politica para la implementacién de certificados de seguridad.
Optimiza | Seguridad de Elaborar cronogramas de fechas de vencimiento de los certificados
do servicios de las digitales para su renovacion oportuna.
aplicaciones en Asegurar la continuidad del soporte por parte de los proveedores de los
redes publicas. dispositivos de infraestructura y redes, asi como, su mantenimiento y
actualizacion.
Nivel 5] T.6.1.3-A.14.1.3 Documentar los lineamientos frente a las transacciones de informacion en
Optimiza Proteccion de los servicios y el uso de firmas electrénicas para la trazabilidad y no
do transacciones de repudio en los mismos.
los servicios de las
aplicaciones
Nivel 5| T6.2.1-A.14.21 Establecer puntos de control para garantizar en el disefio e
Optimiza | Politica de implementacion del Sistema de Informacién la aplicacién de los
do desarrollo seguro lineamientos de I’a guia de desarrollo GUIA PARA EL DESARROLLO E
IMPLEMENTACION DE SISTEMAS DE INFORMACION - V4
CODIGO:MAGT04.04.01.P002.G001.
https://sig.cali.gov.co/app.php/staff/document/viewPublic?index=1191
Implementar una herramienta de repositorio de informacién que permita
mantener organizados y actualizados los entregables de los sistemas de
informacién. Ejemplos: https://git-scm.com/ https://docs.github.com/
Nivel 5 | AD.1.1-A5.1.1 Vincular el documento Politica de Seguridad de la Informacién como
Optimiza | Documento de la documento estratégico de compromiso de la alta gerencia frente a la
do politica de implementacion de la seguridad de la informacién en la entidad al proceso
seguridad y estratégico de Planeacion Institucional y a los Sistemas de Gestion, con
privacidad de la una estructura que soporte su implementacién y mejora continua.
Informacion Complementar la politica de seguridad de la informacion con politicas de
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seguridad referentes a controles propios de los organismos participantes y
de los identificados de acuerdo a su competencia, la propuesta de roles y
responsabilidades del Sistema de Gestion se encuentra en el numeral 8
del presente documento. Articular la Politica de seguridad de la
informacién de la entidad a los sistemas integrados de planeacion y
gestiéon

Nivel 5 | AD.5.2.1-A.17.2.1 | Garantizar la renovacién y prestaciéon de los servicios de mantenimiento
Optimiza Disponibilidad de eléctrico, ups, aire acondicionados, etc. y el soporte técnico por parte de
do instalaciones de los proveedores de equipos de infraestructura tecnoldgica del Datacenter.
procesamiento de
informacion
Nivel 5 | AD.6.1.1-A.18.1.1 | Crear el normograma para el MSPI como sistema de gestion para que los
Optimiza Identificacion de la responsables de los diferentes procesos garanticen su cumplimiento.
do legislacion aplicable
y de los requisitos Lo anterior, se debe realizar con el apoyo juridico del Departamento
contractuales. Administrativo de Gestién Juridica Publica, la identificacion de la
normativa  (requisitos externos, incluidos legales, estatutarios,
reglamentarios o contractuales que deben tenerse en cuenta) aplicable a
la seguridad y privacidad de la informacion. Esta identificacion debe tener
en cuenta cuando:

a) Se desarrollan politicas y procedimientos de seguridad de la
informacioén.

b) Se disefian, aplican o modifican los controles de seguridad de la
informacion

c) Se clasifica la informacion y otros activos asociados como parte
del proceso para establecer requisitos de seguridad de la
informacién para necesidades internas o acuerdos con
proveedores.

d) Se determinan los procesos junto con las funciones vy
responsabilidades relacionadas con la seguridad de la
informacion

e) Se determinan los requisitos contractuales de los proveedores
pertinentes para la organizacién y el alcance del suministro de
productos y servicios.

Tomar en consideracion el cumplimiento de normativa de los paises

pertinentes, si la organizacion realiza negocios en o con otros paises,

transfiere informacioén y/o utiliza productos/servicios en los que las leyes y

normativas pueden afectar el manejo de la informacion de la organizacion.

Nivel 5| AD.6.1.2-A.18.1.2 Identificar en la piramide documental, los documentos metodoldgicos,
Optimiza | Derechos de guias, instructivos, protocolos,, especificaciones técnicas, manuales,
do propiedad catalogos, bibliograficos - de investigacion - diagndsticos entre otros, en
intelectual. los cuales sea requisito el registro de citas directas o indirectas de

propiedad intelectual segun las normas APA - NTC 1486, para
estandarizar la creacién de textos en la entidad y disminuir posibles
violaciones a derechos de autor.

Se recomienda el uso de software que permita analizar e identificar
violaciones a la propiedad intelectual, para textos escritos, audios, videos,
imagenes y sean utilizados por la entidad.
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Hacer seguimiento al cumplimiento de los derechos de autor con
herramientas que permitan automatizar el proceso, al igual que en el
registro de la informacion.
Nivel 5 | AD.6.1.3-A.18.1.3 | Continuar con el proceso de actualizacion de TRD y TVD por cada
Optimiza | Proteccién de proceso de la entidad.
do registros. Validar que se estan recolectando los logs necesarios o relevantes para
administrar la seguridad de la informacion en los sistemas de la entidad
(logs del sistema y logs de programas y aplicaciones)
Documentar el proceso para la gestion de logs con relacion al
almacenamiento, ubicacién y custodia.
Nivel 5| AD.6.2.1-A.18.2.1 Enfocar auditorias especificas a la seguridad de la informacion, tomando
Optimiza | Revision como referencia los controles establecidos en la NTC/IEC 27001:2022,
do independiente de la | con el fin de generar valor para la organizacion concientizando a las
seguridad de la diferentes areas de la importancia de la seguridad de la informacién en los
informacion procesos, ademas de prepararla para una futura certificacion en la norma
ante entidades certificadoras.
Nivel 5 | AD.6.2.2-A.18.2.2 | Realizar inclusién de la normatividad de seguridad de la informacién a
Optimiza | Cumplimiento con nivel de procesos.
do las politicas y
normas de Automatizar las herramientas de control lideradas por la Subdirecciéon de
seguridad. Gestion Organizacional (SGO) y su consolidacion en la entidad.
Complementar la politica de seguridad de la informacion, con politicas
especificas de los controles de la norma que involucren a los demas
organismos, con el fin de evidenciar el cumplimiento de la misma.
Nivel 5 | R9-MADUREZ Con base en el inventario de activos de informacién clasificados, se
Optimiza establece la caracterizacion de cada uno de los sistemas de informacion.
do
Nivel 5| T1.24 - A9.24 | Fortalecer el control administrativo de Gestion de contrasefias en la
Optimiza | Gestion de | entidad, la declaratoria para mantener confidencial la informacion de
do informacion de | autenticacion secreta del personal, como tambien realizar la
Sy documentacién de algunos controles y su seguimiento por medio de
autenticacion . . .
registros para garantizar el cumplimiento por parte de los delegados CTO
secret.a de | gelos organismos.
usuarios.
Nivel 5 | T.1.2.5- A.9.2.5 | Se recomienda realizar un procedimiento en control administrativo para la
Optimiza | Retiro o ajuste de | revisién de los usuarios registrados (usuarios en vacaciones, retirados,
do los derechos de | traslados etc).
acceso
Nivel 5 | R55 - AD.5.1.3 - | Realizar en un ambiente de pruebas la restauracion de un backup para
Optimiza | A17.1.3 validar el funcionamiento correcto y tomar las evidencias pertinentes y
do Verificacion, actualizar y realizar pruebas al Plan de Continuidad del Negocio.
revision y
evaluacion de la
continuidad de la
seguridad de la
informacion.
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ANEXO A
Nivel 3 27001:2022 Adquirir la Guia Técnica Colombiana
Definido 5.7 Inteligencia sobre amenazas GTC-ISO/IEC 27002:2022

5.23 Seguridad de la informacién para el uso de
servicios en la nube

5.30 Preparacion de las TIC para la continuidad de la
actividad

7.4 Monitoreo de la seguridad Fisica

8.9 Gestion de la configuracion

8.10 Eliminacién de la informacién

8.11 Enmascaramiento de datos

8.12 prevencion de fuga de datos

8.16 Actividades de monitoreo

8.23 Filtrado Web

8.28 Codificacion segura

Realizar la revision de los
documentos  metodolégicos  que
hacen referencia a la norma 27001 y
su anexo A y la pertinencia de su
actualizacion.

Dar lineamientos frente a la revision
del cumplimiento de los nuevos
controles y los cambios normativos,
durante en la transicion de la
aplicacién de los mismos en los
documentos guia del MinTIC.

Implementar una estrategia que
permita actualizar los conocimientos
del recurso humano encargado de la
implementacion del MSPI y la
seguridad y privacidad de Ila
informacién en la entidad.
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