MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES
COLOMBIA - POLITICA DE GOBIERNO DIGITAL

INSTRUCTIVO DE AUTENTICACION DE LOS CURSOS DEL MINTIC
Para acceder a la oferta de cursos primero es necesario registrarse y tener una cuenta en la

plataforma https://autenticaciondigital.and.gov.co/ y automaticamente al escoger el curso podra
iniciar la visualizacion del mismo.
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Nombre . e . o s
S G Objetivo Temario Modalidad Duracion

1. Introduccién
Generalidades del MPSI|
Nivel de Madurez del MPSI
SEGURIDAD Y Plan de Seguridad y Privacidad de la Informacion
PRIVACIDAD 2. Politicas de seguridad de la informacién
<Como estructurar una politica institucional de seguridad y privacidad Auténomo.
DIGITALIDE I,'A de la informacion? asincrénicc; 48 horas
INFORMACION ¢Como definir una politica institucional de seguridad y privacidad de la :
2024 informacion?
3. Activos
Conceptualizacion para aprender a identificar y clasificar los activos de
informacion. Gestidn de riesgos de seguridad digital
Plan de Tratamiento de Riesgos de Seguridad Digital
- Introduccién
ACTUALIZA,CDN La evolucién del Gobierno Digital
DE LA POLITICA Conociendo la Politica Publica de Gobierno Digital Auténomo,
DE GOBIERNO Implementacion e 48 horas
DIGITAL - 2024 El futuro de los gobiernos y la tecnologia
Cierre y conclusiones
MARCO DE Modulo 1: Introduccion a la Arquitectura Empresarial
REFERENCIA DE Modulo 2: Marco de Referencia de Arquitectura Empresarial v3.0 ATETT
Modulo 3: Modelo de Arquitectura Empresarial. MAE :
ARQUITECTURA | 5 4ulo 4: Modelo de Gestion de Proyectos de Tl (MGPTI) asincrénico. 48 horas
EMPRESARIAL Médulo 5: Modelo de Gestién y Gobierno de Tl (MGGTI) y el PETI
2024
\
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N\
ggmg:go Temario Modalidad Duracion
Introduccion
La Ciberseguridad
Orientaciones de seguridad
SEGURIDAD Criptologia
DE LAS Organizacion de la ciberseguridad
TECNOLOGIAS Seguridad légica: software dafino
DE LA Protocolos de Red .
IYNI'_::SRMACION Seguridad perimetral L 30 horas
COMUNICA- Seguridad en redes inalambricas
CIONES Herramientas de seguridad
Inspeccién de seguridad de las TIC
Acreditacion de sistemas
Gestion de incidentes de seguridad
Introduccioén a la gestiéon de sistemas operativos
- Windows 10 y Windows Server 2016. Implementacién y administracion
Seguridad del sistema local .
m:g;mnos Windows 10 y Windows Server 16. Servicios de dominio de Directorio Activo Clil 15 horas
Windows 10 y Windows Server 16. Politicas de grupo
Guias CCN-STIC asociadas a la Serie 500
Introduccion y distribuciones LINUX
Instalacién y arranque
. Entornos graficos
Al 12 Administracion desde linea de comandos
ALl Administracion de seguridad Online 15 horas
TOS LINUX gurida
Administracion de medios de almacenamiento
Administraciéon de Red
Administracion de Aplicaciones y Paquetes
SEGURIDAD Redes IP |
EN INFRAES- Encaminamiento a Redes IP .
TRUCTURAS Redes de Area Local P 2 15 horas
DE RED Configuracion de equipos de red
Actores y tipos de ataque relacionados con fuga de informacion.
Tecnologias de prevencion para evitar fugas de informacion.
CURSO ] :
TRAZABILI- Sistemas de seguridad centrados en los datos
DAD DEL Modelo de seguridad Zero-Trust. Ventajas. Implementacion. Online 15 horas
DATO Proteccion, Control y Trazabilidad del Dato.
Herramienta CARLA.
Practicas de usuario y administrador
Introduccion y objetivos
Arquitectura de redes de comunicaciones moviles
Pt Generaciones de tecnologias de comunicaciones moviles
COMUNICA-
CIONES Activos criticos y amenazas Online 15 horas
MOVILES Criptografia en comunicaciones méviles

Interfaz radio en comunicaciones méviles
Terminales de comunicaciones moéviles
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Nombre
del curso

Temario

Modalidad

Duracion

CURSO
CERTIFICADOS
DIGITALES

Introduccion

Legislacion en Espafa

Prestadores de Servicios de confianza

Los certificados electrénicos

Principales casos de uso

Confirmacion de validez de un certificado
Ejemplos de uso importantes de certificados

Seguridad en la instalaciéon y conservacion de los certificados

Operaciones de los certificados

Online

15 horas

BASICO DE
CIBERSEGURI-
DAD

Introduccion

<Qué amenazas nos podemos encontrar?
La Internet profunda (Deep Web)
Aplicaciones

Navegacion segura y correo electronico
Virtualizacion

Seguridad en Dispositivos moviles y Redes inaldmbricas
Mensajeria instantdnea y Redes Sociales
loT o el "Internet de las cosas"

Politica de Seguridad

Decalogo basico de seguridad

Online

15 horas

SEGURIDAD
EN CORREO
ELECTRONICO

Introducciéon

Definiciones

Infeccidn a través de correo electronico
Métodos y técnicas de engafio a través de correo
Identificacion de correos dafinos

Seguridad de las comunicaciones via email
Recomendaciones

Online

15 horas

NAVEGACION
SEGURA

Introduccion

Componentes y tecnologias de seguridad del navegador
Ataques comunes contra el navegador
Recomendaciones de seguridad

Recomendaciones de privacidad

Decalogo de recomendaciones

Online

15 horas

SEGURIDAD
EN DISPOSITI-
VOS MOVILES

Configuracién y uso de dispositivos méviles
Pantalla de blogueo

Comunicaciones USB

Actualizacion del Sistema Operativo y aplicaciones
Cifrado del dispositivo

Configuracién por defecto

Copias de seguridad

Capacidades de comunicacion inaldmbricas
Aplicaciones moviles

Recomendaciones y buenas practicas

Online

15 horas
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CURSOS ASINCRONOS STIC - Seguridad de las Tecnologias
de la Informacion y la Comunicacion desarrolladas por el
Instituto Nacional de Administracion Publica (INAP), en
colaboracion con el Centro Criptolégico Nacional.

N\
Nombre . - 4
del curso Temario Modalidad Duracién
Ciberinteligencia y Fuentes Abiertas Del 2 al 6 de septiembre
Inteligencia aplicada a la ciberdefensa. =150
Integracién de la ciberinteligencia en el proceso de planeamiento operacio- Del 9 al 13 de septiembre
| J J P P P (Fase sincrona: 25 h.)
nal.
Recoleccion de informacion de fuentes abiertas. gjrea_cié%ugg 46'%%%5 L(JES
Vigilancia. Sistemas de alerta temprana. créditos) con la siguiente
distribucion:
CURSO STIC e La distribucion de las 15
CIBERINTELI- o . . (asmcrona.y horas de la fase asincrona
GENCIA Ciberinteligencia sincrona online) del curso (1,5 créditos) es la
Introduccion a la ciberinteligencia. siguigte:
icl i inteli ia. Teoria: 1,5 créditos /15 horas
Eabde Vld? el |.§';enC|a . . . La distribucion de las 25
Conceptos: informacioén, datos e inteligencia. horas de la fase sincrona del
. 5 Y curso (2,5 créditos) es la
Fuentes de inteligencia. siguiente:
Recoleccion y clasificacion de la informacion. ) s
. . Teoria: 1,0 créditos /10 horas
Indicadores de Compromiso. Practica: 15 créditos / 15
Modelo de Diamante y clasificacién de actores. horas
Técnicas de investigacion en OSINT. Modalidad: En linea
tutorizada
Gestion deincidentes . > > Del 9 al 13 de septiembre
Definicion de incidente. Ciclo de vida de la gestion de incidentes. (Fase asincrona: 10 h.)
Actores relevantes. Del 16 5’:\' 20 de septiembre
Métricas e indicadores. (Fasessincrona: 25 n.)
Herramientas. Este curso _tiene una
Capacidad de respuesta. du'lggtlo? de 3|5 horas (:1?5
oAl T créditos) con la siguiente
CURSO I;Aomtg.rlzelzmon Notificacion. elE i
AVANZADO rocedimientos. o
STIC DE - ' BT O 2
GESTION DE PP cacion. P (asmcrona'y del curso (1,0 créditos) es la
INCIDENTES Grupo de Intervencion Rapida. : sincrona online) siguiente:
DE CIBERSE- Contencion. Erradicacion. Recuperacion. y .
Lecciones aprendidas Teoria: 1,0 créditos /10 horas
GURIDAD L lisis f g La distribucion de las 25
Analisis forense. . horas de la fase sincrona del
Peritajes. Denuncias. Errores habituales. curso (2,5 créditos) es la
siguiente:
Medidas técnicas STIC Teoria: 1,0 créditos /10 horas
Herramienta REYES Practica: 1,5 créditos / 15
Herramienta CLAUDIA horas
Herramienta CARMEN
Fechas:
Pentesting. Técnicas de Footprinting. Del 4 al 8 de noviembre
Técnicas de Fingerprinting. (Sincrona: 25 h.)
Analisis de Vulnerabilidades. gste ucurdso 2§iehne L(gg
CURSO - uracion de oras (2,
AVANZADO DE Ataques contra Servicios Web. . créditos) con la siguiente
i Anélisis de Servidores Slgerona distribucion:
AUDITORIAS . online)
DE SEGURI- Anadlisis de la Seguridad de Sistemas. La distribucion de las 25
DAD TIC Ataques a Infraestructuras. e e ~incrona del
curso (2,5 créditos) es la
Exploits. siguiente:
Explotacion de Vulnerabilidades con Metasploit Framework. Teorfa: 1 créditos /10 horas
Practica: 15 créditos / 15
horas
y
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CONFERENCIAS DE SEGURIDAD INFORMATICA

celebradas en Colombia (2021y 2022 en Bogota y Medellin, respectivamente) y en
Republica Dominicana (2023). De este modo, el Centro de Convenciones de
Panama se convertira en la sede del cuarto capitulo internacional de las Jornadas

STIC para continuar promoviendo las alianzas en materia de ciberseguridad

7
Nombre .
Temario
del curso Costo Fechas
El congreso de Hackers, DragonJAR Security Conference 2024, se llevara a cabo los
dias 26 y 27 de septiembre de 2024 en el Casa Dann Carlton Hotel & Spa, en la
Ciudad de Bogotd, Colombia. $500.000 COP 26y27de
Septiembre.
DRAGONJAR En este evento, compartiremos con algunos de los mejores expertos en seguridad Poslblemen‘Fe =
CONFERENCIA informatica de Latinoamérica, quienes viajaran desde ocho paises distintos para hara SFreammg Se puede acFeder
SEGURIDAD presentar sus investigaciones en el mundo de la seguridad informatica. GRS S a las memorias de
INFORMATICA Youtube: 5 afos anteriores
COLOMBIA ) ) :
Eventos como DragonJARCON y otras conferencias de ciberseguridad en Latinoa- hittps:/wwwiyoutu e fc?rrﬁa gr‘attﬂta,
mMeérica son como una vitrina que muestra al mundo entero el talento de profesio- be.com(@Dragon- [P |hscr|p0|on
nales y aficionados. Son un espacio estratégico para que todos vean que en JARtvvideos enjpaginaweb.
nuestra regiéon hay un monton de gente talentosa en el mundo de la seguridad
informatica.
Es el mas importante Seminario de Ciberseguridad del Paraguay, el cual fue
diseflado con el objetivo de formar y capacitar a profesionales e interesados en
general, a fin de desarrollar un entorno digital mas seguro para nuestra sociedad. PENDIENTE NO SE
Son conferencias HA PUBLICADO
KAVACON KavaCon, hoy considerado uno de los eventos mas importantes de la region, se sin costo. INFORMACION
CONFERENCE caracteriza por su enfoque altamente técnico y académico, y por ofrecer una PARA ESTE ANIO
plataforma ideal para que expertos en la materia puedan compartir experiencias y
fomentar la colaboracién entre los diferentes actores de la ciberseguridad, tanto a
nivel nacional como internacional.
ISEC INFOSE- Capacitaciones virtuales y presenciales que se realizan todos los afios por parte de
CURITY ON empresas lideres del sector de la ciberseguridad.
SITE & Gratuito Octubre 7aTl
\ZI(IJZIUAL TOUR https://isec-infosecurity.com/Vip/registro-a-isec-infosecurity-on-site-tour/
Capacitaciones anuales sobre las tendencias en seguridad de la informacion y
MUNDO ciberseguridad :
HACKER 2024 Gratuito Octubre7a
https://mundohackerday.com
El primer evento
finalizé en abril
pero se puede
Los dos eventos de referencia del sector de la ciberseguridad en Espafa, las acceder a las
Jornadas STIC y el Congreso RootedCON, han aunado esfuerzos para organizar memorias previo
. ) i . registro en la
conjuntamente un nuevo capitulo internacional de sus encuentros, en esta = .
pagina web.
ocasion en Panama, del 10 al 12 de abril de 2024. Ambas han escogido a la ciudad
. . . Gratuit
JORNADAS panamefia como lugar estratégico para celebrar el mayor evento de ciberseguri- L El segundo evento
STIC dad de Latinoamérica, precedido por el éxito de las tres ediciones anteriores, proyectado esta
CCN-CERT

para el mes de
julio, dias 26y 27
en madrid espana
Y Vva aser
presentado via
streaming en el
canal de youtube.




