
MINISTERIO DE TECNOLOGÍAS 
DE LA INFORMACIÓN Y LAS COMUNICACIONES 

COLOMBIA - POLÍTICA DE GOBIERNO DIGITAL

INSTRUCTIVO DE AUTENTICACIÓN DE LOS CURSOS DEL MINTIC
Para acceder a la oferta de cursos primero es necesario registrarse y tener una cuenta en la 
plataforma https://autenticaciondigital.and.gov.co/ y automáticamente al escoger el curso podrá 

iniciar la visualización del mismo.

48 horas

48 horas

48 horas

Nombre
del curso Objetivo Temario Modalidad Duración

SEGURIDAD Y 
PRIVACIDAD 
DIGITAL DE LA 
INFORMACIÓN 
2024

ACTUALIZACIÓN 
DE LA POLÍTICA 
DE GOBIERNO 
DIGITAL - 2024

MARCO DE 
REFERENCIA DE 
ARQUITECTURA 
EMPRESARIAL 
2024

Autónomo,
asincrónico.

Autónomo,
asincrónico.

Autónomo,
asincrónico.

1. Introducción
Generalidades del MPSI
Nivel de Madurez del MPSI
Plan de Seguridad y Privacidad de la Información
2. Políticas de seguridad de la información
¿Cómo estructurar una política institucional de seguridad y privacidad 
de la información?
¿Cómo definir una política institucional de seguridad y privacidad de la 
información?
3. Activos
Conceptualización para aprender a identificar y clasificar los activos de 
información. Gestión de riesgos de seguridad digital
Plan de Tratamiento de Riesgos de Seguridad Digital

Introducción
La evolución del Gobierno Digital
Conociendo la Política Pública de Gobierno Digital
Implementación
El futuro de los gobiernos y la tecnología
Cierre y conclusiones

Módulo 1: Introducción a la Arquitectura Empresarial
Módulo 2: Marco de Referencia de Arquitectura Empresarial v3.0
Módulo 3: Modelo de Arquitectura Empresarial. MAE
Módulo 4: Modelo de Gestión de Proyectos de TI (MGPTI)
Módulo 5: Modelo de Gestión y Gobierno de TI (MGGTI) y el PETI



CURSOS CENTRO CRIPTOLÓGICO
NACIONAL DE ESPAÑA

30 horas

Nombre
del curso Temario Modalidad Duración

SEGURIDAD 
DE LAS 
TECNOLOGÍAS 
DE LA 
INFORMACIÓN 
Y LAS 
COMUNICA-
CIONES

Online

Introducción
La Ciberseguridad
Orientaciones de seguridad
Criptología
Organización de la ciberseguridad
Seguridad lógica: software dañino
Protocolos de Red
Seguridad perimetral
Seguridad en redes inalámbricas
Herramientas de seguridad
Inspección de seguridad de las TIC
Acreditación de sistemas
Gestión de incidentes de seguridad
 

15 horas
SEGURIDAD 
EN ENTORNOS 
WINDOWS

 
  
BÁSICO DE 
FUNDAMEN-
TOS LINUX

Online

15 horasOnline

Introducción a la gestión de sistemas operativos
Windows 10 y Windows Server 2016. Implementación y administración
Seguridad del sistema local
Windows 10 y Windows Server 16. Servicios de dominio de Directorio Activo
Windows 10 y Windows Server 16. Políticas de grupo
Guías CCN-STIC asociadas a la Serie 500
 

Introducción y distribuciones LINUX
Instalación y arranque
Entornos gráficos
Administración desde línea de comandos
Administración de seguridad
Administración de medios de almacenamiento
Administración de Red
Administración de Aplicaciones y Paquetes

SEGURIDAD 
EN INFRAES-
TRUCTURAS 
DE RED

15 horasOnline

Redes IP
Encaminamiento a Redes IP
Redes de Área Local
Configuración de equipos de red

CURSO 
TRAZABILI-
DAD DEL 
DATO

15 horasOnline

Actores y tipos de ataque relacionados con fuga de información.
Tecnologías de prevención para evitar fugas de información.
Sistemas de seguridad centrados en los datos
Modelo de seguridad Zero-Trust. Ventajas. Implementación.
Protección, Control y Trazabilidad del Dato.
Herramienta CARLA.
Prácticas de usuario y administrador

CURSO DE 
COMUNICA-
CIONES 
MÓVILES

15 horasOnline

Introducción y objetivos
Arquitectura de redes de comunicaciones móviles
Generaciones de tecnologías de comunicaciones móviles
Activos críticos y amenazas
Criptografía en comunicaciones móviles
Interfaz radio en comunicaciones móviles
Terminales de comunicaciones móviles



15 horas

CURSOS CENTRO CRIPTOLÓGICO
NACIONAL DE ESPAÑA

Nombre
del curso Modalidad Duración

CURSO 
CERTIFICADOS 
DIGITALES

Online

Introducción
Legislación en España
Prestadores de Servicios de confianza
Los certificados electrónicos
Principales casos de uso
Confirmación de validez de un certificado
Ejemplos de uso importantes de certificados
Seguridad en la instalación y conservación de los certificados
Operaciones de los certificados
 

15 horasBÁSICO DE 
CIBERSEGURI-
DAD

Online

Introducción
¿Qué amenazas nos podemos encontrar?
La Internet profunda (Deep Web)
Aplicaciones
Navegación segura y correo electrónico
Virtualización
Seguridad en Dispositivos móviles y Redes inalámbricas
Mensajería instantánea y Redes Sociales
IoT o el "Internet de las cosas"
Política de Seguridad
Decálogo básico de seguridad
 

15 horasSEGURIDAD 
EN CORREO 
ELECTRÓNICO

Online

Introducción
Definiciones
Infección a través de correo electrónico
Métodos y técnicas de engaño a través de correo
Identificación de correos dañinos
Seguridad de las comunicaciones vía email
Recomendaciones

15 horas
NAVEGACIÓN 
SEGURA Online

Introducción
Componentes y tecnologías de seguridad del navegador
Ataques comunes contra el navegador
Recomendaciones de seguridad
Recomendaciones de privacidad
Decálogo de recomendaciones

15 horas
SEGURIDAD 
EN DISPOSITI-
VOS MÓVILES Online

Configuración y uso de dispositivos móviles
Pantalla de bloqueo
Comunicaciones USB
Actualización del Sistema Operativo y aplicaciones
Cifrado del dispositivo
Configuración por defecto
Copias de seguridad
Capacidades de comunicación inalámbricas
Aplicaciones móviles
Recomendaciones y buenas prácticas

Temario



RANSOMWA-
RE

CURSOS CENTRO CRIPTOLÓGICO
NACIONAL DE ESPAÑA

15 horas

Nombre
del curso Modalidad Duración

Online

Introducción
Vectores de infección
Buenas prácticas para evitar ataques de tipo ransomware
Características de los ataques de tipo ransomware
Procedimiento de gestión de incidentes de tipo ransomware
Conclusiones
 

GESTIÓN DE 
CIBERCRISIS

15 horasOnline

Introducción. ¿Qué es una crisis?
Definición y gestión de cibercrisis
Buenas prácticas en la gestión de cibercrisis
Casos de estudio
Resumen de recomendaciones
 

ANÁLISIS Y 
GESTIÓN DE 
RIESGOS DE 
LOS SISTEMAS 
DE INFORMA-
CIÓN

15 horasOnline

Gestión de riesgos
Análisis de riesgos
Tratamiento del riesgo

CURSO 
INGENIERÍA 
SOCIAL

15 horasOnline

Introducción
Descifrando la mente del ciberdelincuente
Tipos de ataques
Phishing
Otros ataques en auge
Prevención

CURSO 
GESTIÓN DE 
INCIDENTES 
DE CIBERSE-
GURIDAD

15 horasOnline

Introducción
Incidentes de Ciberseguridad y su clasificación
Gestión de Incidentes
Notificación de Incidentes
Herramientas recomendadas: LUCÍA
Casos Prácticos
Conclusión

Temario



Nombre
del curso Modalidad Duración

CURSO STIC 
CIBERINTELI-
GENCIA

(asíncrona y 
síncrona online)

Del 2 al 6 de septiembre 
(Fase asíncrona: 15 h.)

Del 9 al 13 de septiembre 
(Fase síncrona: 25 h.)

Este curso tiene una 
duración de 40 horas (4,0 
créditos) con la siguiente 
distribución:

La distribución de las 15 
horas de la fase asíncrona 
del curso (1,5 créditos) es la 
siguiente:

Teoría: 1,5 créditos / 15 horas
La distribución de las 25 
horas de la fase síncrona del 
curso (2,5 créditos) es la 
siguiente:

Teoría: 1,0 créditos / 10 horas
Práctica: 1,5 créditos / 15 
horas

Modalidad: En línea 
tutorizada
 

Fechas:

Del 4 al 8 de noviembre 
(Síncrona: 25 h.)

Este curso tiene una 
duración de 25 horas (2,5 
créditos) con la siguiente 
distribución:

La distribución de las 25 
horas de la fase síncrona del 
curso (2,5 créditos) es la 
siguiente:

Teoría: 1 créditos / 10 horas
Práctica: 1,5 créditos / 15 
horas

Ciberinteligencia y Fuentes Abiertas
Inteligencia aplicada a la ciberdefensa.
Integración de la ciberinteligencia en el proceso de planeamiento operacio-
nal.
Recolección de información de fuentes abiertas.
Vigilancia. Sistemas de alerta temprana.

Ciberinteligencia
Introducción a la ciberinteligencia.
Ciclo de vida de inteligencia.
Conceptos: información, datos e inteligencia.
Fuentes de inteligencia.
Recolección y clasificación de la información.
Indicadores de Compromiso.
Modelo de Diamante y clasificación de actores.
Técnicas de investigación en OSINT.
 

Pentesting. Técnicas de Footprinting.
Técnicas de Fingerprinting.
Análisis de Vulnerabilidades.
Ataques contra Servicios Web.
Análisis de Servidores.
Análisis de la Seguridad de Sistemas.
Ataques a Infraestructuras.
Exploits.
Explotación de Vulnerabilidades con Metasploit Framework.

CURSO 
AVANZADO 
STIC DE 
GESTIÓN DE 
INCIDENTES 
DE CIBERSE-
GURIDAD

CURSO 
AVANZADO DE 
AUDITORÍAS 
DE SEGURI-
DAD TIC

(asíncrona y 
síncrona online)

(síncrona 
online)

Del 9 al 13 de septiembre 
(Fase asíncrona: 10 h.)
Del 16 al 20 de septiembre 
(Fase síncrona: 25 h.)

Este curso tiene una 
duración de 35 horas (3,5 
créditos) con la siguiente 
distribución:

La distribución de las 10 
horas de la fase asíncrona 
del curso (1,0 créditos) es la 
siguiente:

Teoría: 1,0 créditos / 10 horas
La distribución de las 25 
horas de la fase síncrona del 
curso (2,5 créditos) es la 
siguiente:

Teoría: 1,0 créditos / 10 horas
Práctica: 1,5 créditos / 15 
horas
 

Gestión de incidentes
Definición de incidente. Ciclo de vida de la gestión de incidentes. 
Actores relevantes. 
Métricas e indicadores. 
Herramientas. 
Capacidad de respuesta. 
Monitorización.  Notificación. 
Procedimientos. 
Simulacros. 
Identificación. 
Grupo de Intervención Rápida. 
Contención. Erradicación. Recuperación. 
Lecciones aprendidas. 
Análisis forense. 
Peritajes.  Denuncias. Errores habituales.

Medidas técnicas STIC
Herramienta REYES
Herramienta CLAUDIA
Herramienta CARMEN
 

Temario

CURSOS ASINCRONOS  STIC - Seguridad de las Tecnologías 
de la Información y la Comunicación desarrolladas por el 
Instituto Nacional de Administración Pública (INAP), en 

colaboración con el Centro Criptológico Nacional.



15 horas

Nombre
del curso Modalidad Duración

INTRODUC-
CIÓN A LA 
CIBERSEGURI-
DAD

Online

Aprenderá estas habilidades fundamentales:
Aprenda qué es la ciberseguridad y qué impacto puede tener en usted.
Conozca las amenazas, los ataques y las vulnerabilidades más comunes.
Obtenga información sobre cómo las empresas protegen sus operacio-
nes de los ataques.
Conozca las últimas tendencias laborales y por qué sigue creciendo el 
campo de la ciberseguridad.

16 horas
ADMINISTRA-
CIÓN DE 
AMENAZAS 
CIBERNÉTICAS

Online

Módulo 1: Gestión y Cumplimiento
Módulo 2: Pruebas de Seguridad de la Red
Módulo 3: Inteligencia contra las Amenazas
Módulo 4: Evaluación de vulnerabilidades de terminales
Módulo 5: Administración de Riesgos y Controles de Seguridad
Examen de punto de control: Evaluación de Vulnerabilidad y Gestión de 
Riesgos
Módulo 6: Análisis Forense Digital y Análisis y Respuesta a Incidentes

27 horas
SEGURIDAD 
DE TERMINA-
LES Online

Introducción al curso
Módulo 1: Amenazas, vulnerabilidades y ataques a la ciberseguridad
Módulo 2: Protección de redes
Modulo 3: Ataque a los fundamentos
Módulo 4: Atacando lo que hacemos
Módulo 5: Comunicación de red inalámbrica
Módulo 6: Infraestructura de seguridad de redes
Examen de punto de control: Seguridad de la red
Módulo 7: El sistema operativo Windows
Módulo 8: Descripción general de Linux
Módulo 9: Protección de terminales
Módulo 10: Principios, prácticas y procesos de ciberseguridad

Temario

CISCO NETWORKING ACADEMY



10 horas

Nombre
del curso Modalidad Duración

SEGURIDAD Y 
PRIVACIDAD 
EN EL MANEJO 
DE INFORMA-
CIÓN (REGU-
LACIÓN)

TÉCNICO EN 
SEGURIDAD 
EN LA NUBE

Online

58 horasOnline

Lección 1
Compartir datos personales
Espacios donde se comparten datos
Principios y garantías en el tratamiento de datos
Autorización de tratamiento de datos
Lección 2
Galletas informáticas
Limpieza y configuración de navegador
Acceso no autorizados
Derechos en el tratamiento de datos
Delitos relacionados con la extracción de datos
Denuncias
Medidas preventivas al compartir datos
 

Es necesario tener conocimientos previos en red, servidores.
Lección 1 Nivel 1
 Seguridad de Sistemas Cloud, Comandos para actualización de software del 
servidor, Elementos de la Arquitectura de Cloud, Seguridad Vertical y Horizontal de 
la organización.

Nivel 2 Lección 1
Gestión de cuentas administrativas del servidor, Gestión de cuentas del servidor, 
Deshabilitar servicios del servidor

Lección 2
Firewall y SE Linux, Protocolos y el Firewall del servidor, Monitoreo de puertos del 
servidor, Criptografía y autenticación remota con el servidor,  Puertos de red del 
servidor

Lección 3
GRUB y protección del arranque del servidor, Control de acceso al, CRON del 
servidor, Monitoreo de actividades de usuario en el servidor, Análisis de bitácoras del 
servidor, Administración de recursos en el servidor

Lección 4
 VPN,  VLAN,  Dispositivos de Red, Tecnologías de red

Nivel 3
Lección 1 Computación forense, Amenazas cibernéticas emergentes, Tecnologías 
para plataformas web, Tecnologías , Auditoría operativa y empresarial, Herramientas 
de soporte, Balance de cargas

Nivel 4
Lección 1 Creación de un respaldo, NAS, SAN y Arreglos de almacenamiento, Gestión 
del ciclo de vida de la información, Almacenamiento de Información

Temario

FUNDACIÓN CARLOS SLIM
CAPACITACIONES PARA EL EMPLEO



54 horas

Nombre
del curso Modalidad Duración

FUNDAMEN-
TOS DE 
SEGURIDAD 
INFORMÁTICA

Online

Nivel 1
Gestión de la información, seguridad de la información, políticas, principios.
Nivel 2
Mecanismos de la seguridad de información, metodologías, recopilación, control 
de acceso, riesgo, integridad de la información..
Nivel 3
Seguridad de la nube
Continuidad del negocio
Roles  y Responsabilidades
Seguridad en dispositivos móviles.

Nota. Es recomendable y opcional  realizar los siguientes cursos antes de realizarlo: 
Técnico en redes IP, Tecnico instalador de cableado estructurado.

Nivel 1
Riesgos en el uso de dispositivos móviles, redes de conexión, seguridad nativa, 
código, protección, uso de aplicaciones seguras, navegación, contraseñas, configu-
ración.
 

16 horas

SEGURIDAD 
EN DISPOSITI-
VOS MÓVILES 
Y APLICATI-
VOS (DATOS 
PERSONALES)

Online

Temario

FUNDACIÓN CARLOS SLIM
CAPACITACIONES PARA EL EMPLEO



Nombre
del curso Costo Fechas

DRAGONJAR 
CONFERENCIA 
SEGURIDAD 
INFORMÁTICA 
COLOMBIA

El congreso de Hackers, DragonJAR Security Conference 2024, se llevará a cabo los 
días 26 y 27 de septiembre de 2024 en el Casa Dann Carlton Hotel & Spa, en la 
Ciudad de Bogotá, Colombia.

En este evento, compartiremos con algunos de los mejores expertos en seguridad 
informática de Latinoamérica, quienes viajarán desde ocho países distintos para 
presentar sus investigaciones en el mundo de la seguridad informática.

Eventos como DragonJARCON y otras conferencias de ciberseguridad en Latinoa-
mérica son como una vitrina que muestra al mundo entero el talento de profesio-
nales y aficionados. Son un espacio estratégico para que todos vean que en 
nuestra región hay un montón de gente talentosa en el mundo de la seguridad 
informática.

$500.000 COP

Posiblemente se 
hará Streaming 
gratuito en 
Youtube: 
https://www.youtu-
be.com/@Dragon-
JARtv/videos
 

26 y 27 de 
Septiembre.

Se puede acceder 
a las memorias de 
5 años anteriores 
de forma gratuita, 
previa inscripción 
en pagina web.
 

El primer evento 
finalizó en abril 
pero se puede 
acceder a las 
memorias previo 
registro en la 
página web.

El segundo evento 
proyectado está 
para el mes de 
julio, días 26 y 27 
en madrid españa 
y va a ser 
presentado vía 
streaming en el 
canal de youtube.

KAVACON 
CONFERENCE

Es el más importante Seminario de Ciberseguridad del Paraguay, el cual fue 
diseñado con el objetivo de formar y capacitar a profesionales e interesados en 
general, a fin de desarrollar un entorno digital más seguro para nuestra sociedad.

KavaCon, hoy considerado uno de los eventos más importantes de la región, se 
caracteriza por su enfoque altamente técnico y académico, y por ofrecer una 
plataforma ideal para que expertos en la materia puedan compartir experiencias y 
fomentar la colaboración entre los diferentes actores de la ciberseguridad, tanto a 
nivel nacional como internacional.
 

Los dos eventos de referencia del sector de la ciberseguridad en España, las 

Jornadas STIC y el Congreso RootedCON, han aunado esfuerzos para organizar 

conjuntamente un nuevo capítulo internacional de sus encuentros, en esta 

ocasión en Panamá, del 10 al 12 de abril de 2024. Ambas han escogido a la ciudad 

panameña como lugar estratégico para celebrar el mayor evento de ciberseguri-

dad de Latinoamérica, precedido por el éxito de las tres ediciones anteriores, 

celebradas en Colombia (2021 y 2022 en Bogotá y Medellín, respectivamente) y en 

República Dominicana (2023). De este modo, el Centro de Convenciones de 

Panamá se convertirá en la sede del cuarto capítulo internacional de las Jornadas 

STIC para continuar promoviendo las alianzas en materia de ciberseguridad

 

Son conferencias 
sin costo.
 

PENDIENTE NO SE 
HA PUBLICADO 
INFORMACIÓN 
PARA ESTE AÑO
 

ISEC INFOSE-
CURITY ON 
SITE & 
VIRTUAL TOUR 
2024

Capacitaciones virtuales y presenciales que se realizan todos los años por parte de 
empresas líderes del sector de la ciberseguridad.

https://isec-infosecurity.com/vip/registro-a-isec-infosecurity-on-site-tour/

Gratuito
 

Octubre 7 a 11

Temario

MUNDO 
HACKER 2024

JORNADAS 
STIC 
CCN-CERT

Capacitaciones anuales sobre las tendencias en seguridad de la información y 
ciberseguridad

https://mundohackerday.com

Gratuito
 

Gratuito
 

Octubre 7 a 11

CONFERENCIAS DE SEGURIDAD INFORMÁTICA


