ALCALDIA DE
SANTIAGO DE CALI

DECRETO No.4112.010.20. CD&Aé‘- DE 2023
Juraa A )

“POR EL CUAL SE ADOPTA EL GOBIERNO DE ARQUITECTURA EMPRESARIAL EN
LA ADMINISTRACION CENTRAL DEL DISTRITO DE SANTIAGO DE CALI

El Alcalde del Distrito Especial, Deportivo, Cultural, Turistico, Empresarial y de Servicios,
de Santiago de Cali, en ejercicic de sus atribuciones Constitucionales y Legales, en
especial las conferidas en el articulo 315 de la Carta Politica, en concordancia con el
articulo 91 de la Ley 136 de 1994, modificado por el articulo 29 de la Ley 1551 de 2012,
el Decreto Extraordinario No.411.0.020.0516 del 28 de septiembre de 2016, y el literal k
del articulo 17 y en el literal f del articulo 18 de la Ley 1581 de 2012, y,

CONSIDERANDO

Que la Administracion Distrital de Santiage de Cali esta al servicio de los intereses
generales de los habitantes del Distrito, y se desarrolla con fundamento en los principios
de igualdad, imparcialidad, buena fe, eficacia, eficiencia, economia, celeridad,
responsabilidad, transparencia, publicidad, contradiccién, polivalencia e
interdisciplinariedad; lo anterior, sin perjuicio de la aplicacién de los demas principios
generales y especiales que rigen la actividad de la Admlmstracmn Pablica y de los
servidores publicos.

Que el principio de autonomia territorial contenido en el articulo 287 de la Constitucion
Politica, refiere a la capacidad administrativa y juridica que tienen las entidades
territoriales para ejercer las competencias asignadas por la Ley, desarrollando
actividades en aras de dar cumplimiento a los fines esenciales del Estado.

Que el Decreto 019 de 2012, “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.” Establece en su
“ARTICULO 38. La formulaciéon de ia politica de racionalizacion de tramites estard a cargo del
Departamento Administrativo de la Funcidén Pablica, organismo gue velara para que ésta se aplique en el
Estado Colombiano, con el apoyo del Departamento Administrativo de la Presidencia de la Republica y del
Ministerio de las Tecnologias de la Informacién y las Comunicaciones, TICS."

Para tal fin, la politica publica atendera, entre otros, a los siguientes principios:

“{...} 3. Contribuir a la mejora del funcionamiento interno de las entidades plblicas que cumplan una funcidn
administrativa, incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologias
de la mformamon cumpliendo con los atributos de seguridad juridica propios de la comunicacion
electronica.”

Que la Estrategia Gobierno en Linea -GEL- se denominara en adelante Politica de
Gobierno Digital en virtud del Decreto 1008 del 14 de junio de 2018, el cual en su articulo
2.2.9.1.1.1, establece:

"(...) Objeto. El presente capitulo establece lineamientos generales de la Politica de Gobierno Digital para
Colombia, antes estrategia de Gobierno en Linea, la cual desde ahora debe ser entendida como: el uso y'’
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un Estado yr*}L L
ciudadanos competitivos, proactivos, e innovadores, que generen valor plblico en un entorno de confianza~-:

digital." ’/"ész ﬁ WA
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Que el Gobierno Nacional estableci6 la politica de Gobierno Digital mediante el Decreto
1008 de 2018, que subrogé el capitulo 1, titulo 9, parte 2, libro 2 del Decreto 1078 de
2015 el cual forma parte del Modelo Integrado de Planeacién y Gestién - MIPG, y se
integra con las politicas de Gestion y Desempefio Institucional en la dimension operativa
de Gestién con Valores para Resultados, que busca promover una adecuada gestién
interna de las entidades y un buen relacionamiento con el ciudadano, a través de la
participacion y la prestacion de servicios de calidad.

Que de acuerdo a lo establecido en el Decreto 1008 de 2018, la Politica de Gobierno
Digital tiene como objetivo: Promover “el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital".
Que en su articulo 2.2.9.1.2.1 establece:

“ARTICULO 2.2.9.1.2.1. Estructura. La Politica de Gobierno Digital sera definida por el Ministerio de
Tecnologias de Informacion y las Comunicaciones y se desarrollara a través de componhentes y
habilitadores transversales que, acompafados de lineamientos y estandares, permitiran el logro de
propositos que generaran valor pablico en un entorno de confianza digital a partir det aprovechamiento de
las TIC, conforme se describe a continuagion:

(.)

2. Habilitadores Transversales de la Politica de Gobierno Digital: Son los elementos fundamentales de
Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de
los anteriores componentes y el logro de los propositos de la Politica de Gobierno Digital.

Para ello, el articulo 2.2.9.1.2.2 indica que: i

"Para la implementacién de la Politica de Gobierno Digital, las entidades plblicas deberan aplicar el Manual
de Gobierno Digital que define los lineamientos, estandares y acciones a ejecutar por parte de los sujetos
obligados de esta Politica de Gobierno Digital (... ).

Paragrafo 1. El Manual podra ser actualizado cuando asi lo determine el Ministerio de las Tecnologias de
la Informacién y Comunicaciones o cuando asi lo recomiende el Consejo para la Gestién y Desempefio
Institucional.

Que el Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del decreto
namero 1078 de 2015, en el articulo 2.2.9.1.1.3., incluye la seguridad de la Informacion
entre los principios de la Politica de Gobierno Digital; de igual manera, en el articuio
2.2.9.1.2.1. se establece que la Politica de Gobierno Digital se desarrollara a través de
componentes y habilitadores transversales, y respecto de estos Glitimos indica que sof{*
los elementos fundamentales de Seguridad de la Informacién, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes y el Iogro&

de los propésitos de la Politica de Gobierno Digita% /(f{ \;’ak’ﬂ
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Que el Decreto 1499 de 2017, el cual modificé el Decreto 1083 de 2015 (Decreto Unico
Reglamentario del Sector de Funcién Piblica), adopté el Modelo Integrado de Planeacion
y Gestién - MIPG, definiéndolo en su articulo 2.2.22.3.2 como: :

"(...) un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades y organismos publicos, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanes, con integridad y calidad en el
servicio”,

Que en su articulo 2.2.22. 3 .8. establece lo siguiente:

“Comités Institucionales de Gestién y Desempefo. En cada una de las entidades se integrara un Comité
Institucional de Gestiéon y Desempefio encargado de orientar fa implementacion y operacién dei Modelo
Integradeo de Planeacion y Gestion - MIPG, el cual sustituira los demas comités que tengan relacién con el
Modelo vy que no sean obligatorios por mandato legal.

En el nivel central de la Rama Ejecutiva del Orden Nacional, el Comité sera liderado por el viceministro o
subdirector de departamento administrativ‘o_ o secretarios generales; en el nivel descentratizado, por los
subdirectores generales o administrativos o los secretarios generales o quienes hagan sus veces, e
integrade por los servidores publicos del nivel directive ¢ asesor que designe el representante legal de cada
entidad.

En el orden territorial el representante legal de cada entidad definird la conformacién del Comité
Institucional, el cual sera presidido por un servidor del mas alto nivel jerarquico, e integrado por servidores
publicos del nivel directivo ¢ asesor (...)."

Que en el Tituio 23 del Decreto 1499 de 2017, ARTICULACION DEL SISTEMA DE
GESTION CON LOS SISTEMAS DE CONTROL INTERNO, establecié sus articulos

2.2.231,2.2.232,y2.2.23.3 io siguiente:

"ARTICULO 2.2.23.1, Articulacion del Sistema de Gestién con los Sistemas de Control Interno. El Sistema
de Control Intemo previsto en la Ley 87 de 1993 y en la Ley 489 de 1998, se articulara al Sistema de’
Gestion en el marco del Modelo Integrado de Planeacién y Gestion - MIPG, a través de los mecanismos
de control y verificacion que permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades.

E! Contral Interno es transversal a la gestidn y desempefio de las entidades y se implementa a través del.
Modelo Estandar de Control interno — MECI.

ARTICULO 2.2.23.2. Actualizacién del Modelo Estandar de Control Interno. La actualizacion del Modelo
Estandar de Control Interno para el Estado Colombiano — MECI, se efectuara a través del Manual Operativo’
del Medelo Integrado de Planeacion y Gestion — MIPG, el cual sera de obligatorio cumplimiento y aplicacion
para las entidades y organismos a que hace referencia el articulo 5 de la Ley 87 de 1893.

PARAGRAFOQ. La Funcién Pdblica, previa aprobacion del Consejo Asesor del Gobierno Nacional en
materia de Control Interno, podra actualizar y modificar los lineamientos para la implementacion del MECH.

ARTICULO 2.2.23.3. Medicion del Modelo Estandar de Control Interno. Los representantes legales y jefe\é)

de organismos de las entidades a las que les aplica la Ley 87 de 1993 mediran el estado de avance del _L
Modelo Estandar de Control Interno. Los jefes de control interno o quienes hagan sus veces realizarén lae
medicion de la efectividad de dicho Modelo. La Funcién Plblica establecera la metodologia, la periodicida g
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y demas condiciones necesarias para tal medicion y recogerd la informacion a traveés del Formulario Uni{:o
de Reporte y Avance de Gestion — FURAG.

Los resultados de esta medicidn serviran de base para el informe que sobre el avance del Control interno
en el Estado presentara el Presidente de la Republica al Congreso de la Reptiblica, al inicio de cada
legisiatura.”

Que el articulo 2.2.22.2 1 del Decreto 1083 de 2015, modificade por el Decreto 1499 de
2017, regula las politicas de Gestion y Desempefio Institucional, entre las que se
encuentran las de "(...) 11. Gobierno Digital, antes Gobierno en Linea" y “12. Seguridad Digital".

|

Que el Decreto 415 de 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto nimero 1083 de 2015, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de Tecnologias de la Informacion y las Comunicaciénes”

establece en su articulo 2.2.35.3 lo siguiente:

“Articulo 2.2.35.3. Objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en materia
de tecnologias de fa informacién y las comunicaciones las entidades y organismos a que se refiere &l
presente decreto, deberan:

()

2. Liderar la definicidn, implementacién y mantenimiento de la arquitectura empresarial de la entidad y/o
sector en virtud de las definiciones y lineamientos establecidos en ei marco de referencia de arquitectura
empresarial para la gestién de Tecnologias de la Informacion y las Comunicaciones (TIC) del Estado, la
estrategia GEL y segun la visién estratégica, las necesidades de transformacion y marco legal especificos
de su entidad o sector.

f

3. Desarrollar los lineamientos en materia tecneldgica, necesarios para definir politicas, estrategias v
practicas que habiliten la gestion de la entidad y/o sector en beneficio de la prestacion efectiva de sus
servicios y que a su vez faciliten la gobernabilidad y gestion de las Tecnologias de la Informacion y las
Comunicaciones TIC. Asi mismo, velar por el cumplimiento y actualizacién de las politicas y estandares en
esta materia.

(.-}

5. ldentificar oportunidades para adoptar nuevas tendencias tecnolégicas que generen impacto en el
desarrollo del sector y del Pais.”

Que el Decreto 415 de 2016, “por el cual se adiciona el Decrete Unico Reglamentario de la Funcion
Publica, Decreto Nimero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para el

fortalecimiento institucional en materia de Tecnologias de la Informacion y fas Comunicaciones” , en'sy,
articulo 2.2.35.5., indica que para lograr el funcionamiento arménico de la dependenbiég‘

de instancia ejecutora del accionar estratégico de las Tecnologias y Sistemas 'de N L
Informacion, el director jefe de oficina coordinar debera cumplir los roles de orientadores&

y ejecutoreS/f @S ! J 40
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Que el Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con e! Sistema de Gestidn establecido
en el articulo 133 de la Ley 1753 de 2015 *, se establece el Modelo Integrado de Planeacion y
Gestion -MIPG-, como marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controiar Ia gestion de las entidades y organismos publicos, tal
como se establece en el articulo 2.2.22.3.2. del Decreto en mencién.

Que el Documento CONPES 3975 DE 2019, “formula la Politica Nacional para ta Transformacién
Digital e Inteligencia Atificial, la cual tiene como objetivo potenciar la generacién de valer sccial y
econdmico en el pais a través del uso estratégico de tecnologias digitales en el sector publico y el sector
privado, para impulsar la productividad y favorecer el bienestar de los ciudadanos, asi como generar los
habilitadores transversales para la transformacin digital sectorial, de manera que Colombia pueda

aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta Revolucién Industrial (4RI)".

Se indica en el mismo documento, que las areas claves para la transformaciéon digitél
son: Gobierno Digital, tramites y servicios en linea o parcialmente en linea, Gobierno
Digital y fortalecimiento de la Arquitectura Empresarial.

Que segun el documento maestro del Modelo de Arquitectura Empresarial, del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, indica que:

*(...) con el objeto de facilitar la implementacion de la Politica de Gobierno Digital (PGD) consignada en el
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones 1008 de
2018 y el correspondiente documento “Manual de Gobierno Digital’, en el que se establecen los
componentes, habilitadores, lineamientos, estandares y propésitos, el MinTIC ha desarrollado el presente
documento maestro del Modelo de Arquitectura Empresarial (MAE), el cual se convierte en un instrumento
para implementar el habilitador de Arquitectura de la PGD del Estado Colombiano que establece el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos e innovadores, que generen valor publico en un entorno de confianza
digital.” f

Que la Resolucion 448 de 2022 del Ministerio de las Tecnologias Informacion y las
Comunicaciones , “Por la cual se actualiza la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacién del Ministerio/fFondo Unico de Tecnologias
de la Informacion y las Comunicaciones, se definen lineamientos frente al uso y manejo de la informacién
y se deroga la Resolucién 2256 de 2020, establece en el capitulo I, las politicas especificas.
para el manejo de la informacion, estas politicas estan orientadas: “(...) a la mejora continua.
y al alto desempeno del Sistema de Gestién de Seguridad de la Informacién.”. ‘

Que la Resolucion 1117 de 2022, del Ministerio de las Tecnologias de la Informacion yJi

las Comunicaciones, “establece los lineamientos de transformacién digital para las estrategias de
ciudades y territorios inteligentes de las entidades territoriales, en el marco de la Politica de Gobierno
Digital.".

i

Que el Decreto 767 de 2022, del Ministerio de las Tecnologias de la Informacién y Ia‘s&@ L

Comunicaciones, “Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital:
y se subroga el Capitulo 1 de! Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico J\
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Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones” establece los
lineamientos generales de la Politica de Gobierno Digital.

Que el Decreto 4112.010.20.0599 de 2018 del Municipio de Santiago de Cali, hoy Distrito
Especial de Santiago de Cali, por medio del cual se define el Consejo Superior de
Desarrollo Administrativo como instancia del Modelo Integrado de Planeacién y Gestién
MIPG, se integra y se define su funcionamiento en la Administraciéon Central Municipal
de Santiago de Cali, establece en el articulo segundo que Consejo Superior de Desarrollo
Administrativo:

"(...) es una instancia y mecanismo rector, articulador y ejecuter, a nivel institucional, de las acciones y
estrategias para la correcta implementacion, operacién, desarrollo evaluacion y seguimiento del Modelo
Integrado de Planeacion y Gestion - MIPG™.

Que el Decreto Extraordinario 411.0.20.0516 de 20186, del Municipio de Santiago de Cali,
hoy Distrito Especial de Santiago de Cali, "Por el cual se determina la estructura de la
Administracion Central y las funciones de sus dependencias”, ordena en su articulo 4 que: "Los
organismos y autoridades gue integran la Administracion Central del Municipio de Santiago de Cali,
desarrollaran la funcién administrativa a su cargo de conformidad con los principios constitucionales y
legales que orientan el ejercicio de ésta y los procedimientos administrativos, asi como aquellos, que en
razon de la especialidad tematica sean aplicables.”, y con la finalidad de dar cumplimiente a la
Politica Publica de Gobierno Digital se expidio el Decreto 4112.010.20.0664 de 2019,
"Por el cual Se deroga el Decreto 4112.010.20.127 de 2018, se realiza un ajuste al Equipo de Asistencia
Técnica de Gobierno Digital y se dictan otras disposiciones”, establece en su Articulo Primero:

“Créase el equipo técnico de asistencia Gobierno Digital que estara integrado por los organismos gue,
conforme lo establecido en el Decreto Extraordinario 411.0.20.0516 de 2016, tienen a cargo funciones
directamente relacionadas con el desarrollo de requisitos establecidos en la Politica de Gobierno Digital del
Municipio de Santiago de Cali, hoy Distrito Especial de Santiago de Cali, asi:

Departamento Administrativo de Tecnologias de Informacion y Comunicaciones-DATIC.
Departamento Administrativo de Innovacion Institucional-DADII.
Departamento Administrativo de Planeacion Municipal-DAPM.

Secretaria de Gobierno- A través de la oficina asesora de transparencia y la Oficina de
Comunicaciones.

Secretaria de Desarrollo Territorial y Participacion Ciudadana.

o Al

Que la Mesa Transitoria de Arquitectura Empresarial aprobada por el Consejo Superior
de Desarrollo Administrativo en sesién del dia 24 de octubre de 2019 (Acta No!
4137.020.1.5.05), tiene como consigna desarrollar entre sus productos el Decreto de
instauracion de Gobierno de Arquitectura Empresarial.

e

Que por las anteriores consideraciones:/
¥
"
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DECRETA:

Articulo Primero: ADOPTAR EL GOBIERNO DE ARQUITECTURA EMPRESARIAL
PARA LA ALCALDIA DISTRITAL DE SANTIAGO DE CALI: Conformar un Gobierno de
Arquitectura Empresarial que cuente con un enfoque, una serie de procesos, una
orientacion cultural y un conjunto de responsabilidades que aseguren la integridad y
efectividad de las arquitecturas que contribuyan a que el Alcalde Distrital de Santiago de
Cali, se apoye a través de las Tecnologias de la Informacién para el logro de la estrategia
y asi materializar la misién y alcanzar la vision de la entidad.

Articulo Segundo: ARQUITECTURA EMPRESARIAL PARA LA ALCALDIA DISTRITAL
DE SANTIAGO DE CALI: Adoptar en el Distrito de Santiago de Cali, la Arquitectura
Empresarial como una practica estratégica que consiste en analizar integralmente la
entidad desde diferentes perspectivas o dominios (Arquitectura de Negocio, Arquitectura
de Informacion, Arquitectura de Sistemas de Informacion, Arquitectura de Infraestructura
Tecnoldgica, Arquitectura de Uso y Apropiacion y Arquitectura de Seguridad), con el
proposito de obtener, evaluar y diagnosticar su estado actual y las nuevas
implementaciones con el fin de establecer la transformacién necesaria, generando valor
a través de las Tecnologias de la Informacion para que se ayude a materializar la mision
y alcanzar la vision de la entidad.

Articulo Tercero: Definiciones. Para los efectos del presente Decreto, se definen Eos ,
siguientes conceptos asi:

ACTIVO: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas, soportes,
edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

ACTIVOS DE INFORMACION Y RECURSOS: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos y
procesos, procedimientos y recursos humanos asociados con el manejo de los datos y ia

informacion misional, operativa y administrativa de cada entidad, érgano u organismo.
(CONPES 3854 de 2016).

ARQUITECTURA EMPRESARIAL: Es una practica que permite expresar y gobernar la
estructura de una organizacion en términos de componentes, interrelaciones, principios
y lineamientos, estableciendo un enfoque y estrategia que permite generar soluciones a
problemas complejos y orientar a las entidades hacia la transformacién digital. (Ministeriol
de las Tecnoiogias de la Informacién y ias Comunicaciones ~ MinTIC).

DATO: Los datos son las piezas individuales o recoleccion de hechos, cantidades,
caracteres, simbolos y en general elementos crudos de conocimiento que pueden s
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persistidos y relacionados de alguna manera por la institucién, ya sea en medio fisico o
electronico, y que no es necesarioc que hayan tenido un procesamiento, calculos o
estructuras elaboradas previas en su proceso de construccion. (G.INF.03 Min Tic). .
DISPONIBILIDAD DE LA INFORMACION: Propiedad de la informacion de estar
accesible y utilizable cuando lo requiera una entidad autorizada (ISO 27000). .l
DOMINIQ: Son los componentes que conforman la estructura del Marco de Refere_nci:a
de Arquitectura Empresarial. Los dominios son las dimensiones desde las cuales se debe
abordar los ejercicios de Arquitectura Empresarial y se agrupan y organizan los
lineamientos. (MRAE - MinTIC).

INFORMACION: Es todo aquello que contiene datos organizados susceptibles de
tratamiento dentro de la Organizacion. La informacién, como Activo Corporativo, puede
existir de muchas formas (impresa, almacenada electrénicamente, transmitida por
medios electronicos, entre otros).

INTEGRIDAD DE LA INFORMACION: Propiedad de salvaguardar la exactitud y estado
completo de los activos de informacion.

MODELO DE GESTION DE ARQUITECTURA EMPRESARIAL DE LA ALCALDil}
DISTRITAL DE SANTIAGO DE CALI: Principal herramienta de gestién que hace énfasis
en como empezar, desarrollar y continuar una transformacion a partir de la Arquitectura
Empresarial y consta de un conjunto de procesos y artefactos o productos relacionados
para apoyar |a toma de decisiones, acompafiar los proyectos actuales y futuros, atender
nuevos compromisos regulatorios, desarrollar una vision de largo plazo que trascienda la
actual administracion, acompaiiar procesos de cambio en la entidad y de inversién para
la transformacion de la entidad y la ciudad.

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI: Es un
esquema publicado por MINTIC, alineado con el Marco de Referencia de Arquitectura TI!
el Modelo Integrado de Planeacion y Gestion (MIPG) y la guia para la Administracion del
Riesgo y el Disefio de Controles en entidades Publicas; esta conformado por guias que
ayudan a las entidades a abordar de manera detallada cada una de las fases que
conducen a la preservacién de la confidencialidad, integridad y disponibilidad de Ia
informacién.

PRIVACIDAD DE LA INFORMACION: Es el derecho que tiene el titular del dato
proteger sus datos personales y a que estos sean tratados conforme lo establecen la Le?
1581 de 2012 y sus decretos reglamentarios.

SEGURIDAD DE LA INFORMACION: Para la ISO/IEC 27000 es la preservacion de:
Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea. L

revelada a individuos, entidades o procesos no autorizados / &
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SEGURIDAD DIGITAL: Preservacmn de la confidencialidad, la integridad y la
disponibilidad de la informacién relacionada con activos del entorno digital; es decir,
aplicaciones, servicios Web, redes, informacion digital, tecnologias de informacion-TI,
tecnologias de operacién-TO.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, polmcas
planificacion de actividades, responsabilidades, procesos, procedimientos y recursos)
que utiliza una organizacion para establecer una politica y unos objetivos de segunda_d
de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestién y de
mejora continua. (ISO/IEC 27000).

SISTEMA INTEGRADO DE GESTION Y CONTROL: Sistema que articula de manera
armonica y complementaria el Modelo Estandar de Control Interno - MECI 1000:2005 y
fa Norma Técnica de Calidad - NTCGP1000:2009, conforme a los Ilneamtentos
establecidos en la normatividad aplicable para el Sistema de Control Interno y el Slstema
de Gestion de la Calidad respectivamente. Dentro de este sistema se podra ir mgresando
o articulando otros sistemas de acuerdo con la normatividad vigente y acorde con Ias
necesidades o complejidad de las entidades. (Departamento Administrativo de la Funcién
Puablica).

I
TECNOLOGIA DE LA INFORMACION (Tl): Hace referencia a las aplicaciones,
informacién e infraestructura requerida por una entidad para apoyar el funcionamiento de
los procesos y estrategia de negocio. |

. TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES: Las Tecnologias dé
la Informacién y las Comunicaciones (TIC), son el conjunto de recursos, herramientas,
equipos, programas informaticos, aplicaciones, redes y medios; que permiten Ia
compilacion, procesamiento, aimacenamiento, transmisién de informaciéon como: voz
datos, texto, video e imagenes (Art. 6 Ley 1341 de 2009).

Articulo Cuarto: La Arquitectura Empresarial para la Alcaldia Distrital de Santiago de Cali
estara integrada por seis (6) Dominios, con el propdsito de operar la Arquutectura
Empresarial a través del Modelo de Gestién de Arquitectura Empresarial, su mejora
continua y los cambios que se generen durante la ejecucion de los ejercicios de
Arquitectura Empresarial, de acuerdo con las capacidades de la entidad y/o de los
organismos. Los Dominios son los siguientes:

|

1. Dominio de Negocio: a cargo de la Subdireccién de Gestién Qrganizacional, eé%~
o

cual ejercera el rol de Arquitecto de Negocio, con el proposito de definir |
lineamientos y sus controles para el desarrollo y la gestion de la Arqu:tectura’

Empresarial de Negocio de la Entldad//@ I \S L
%
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2.

5.

Dominio de Informacién: a cargo de la Subdireccion de Desarrollo Integral, quien
gjercera el rol de Arquitecto de Informacion, con el proposito de definir las
politicas, lineamientos, guias, procedimientos, servicios de informacién y sus
controles para la gestion del gobiemno del dato, que lleven a que los datos sean
adecuados, oportunos, dinamicos, fiables, eficaces y de calidad, al analisis de
informacién y el desarrollo de capacidades para el uso estratégico de la misma y
haran parte de este dominio: la Subdireccion de Tramites, Servicios y Gestion
Documental en lo relacionado con la identificacion de los Activos de Informacién
y la Oficina Asesora de Transparencia adscrita a la Secretaria de Gobierno en lo
relacionado con la transparencia y acceso a la informacién publica.

Dominio de Sistemas de Informacién: a cargo de la Subdireccién de Tecnologia
Digital, el cual ejercera el rol de Arquitecto de Sistemas de Informacién con el
propoésito de planear, diseiar la arquitectura, establecer los lineamientos, el ciclo
de vida de los sistemas de informacién, los controles técnicos (por parte del
proveedor) requeridos para la gestion de esos sistemas de informacién que

facilitan y habilitan las dindmicas de la Alcaldia Distrital de Santiago de Cali.

Dominio de Infraestructura Tecnolégica: a cargo de la Subdireccién de Tecnologia
Digital, el cual ejercera el rol de Arquitecto de Infraestructura Tecnolodgica, con el
proposito de planear, disefar la arquitectura, establecer los lineamientos, los
soportes, los controles y la gestion de la Infraestructura Tecnoldgica que garantice
la disponibilidad y operacion permanente de los sistemas y servicios de
informacion en la Alcaldia Distrital de Santiago de Cali.

Dominio de Uso y Apropiacion: a cargo de la Subdireccion de Innovacion Digital,
el cual ejercera el rol de arquitecto de Uso y Apropiacién con el proposito de definir
las politicas, lineamientos, guias, procedimientos, y controles que faciliten la
gestion del cambio y el uso y apropiacién del Modelo de Gestion de la Arquitectura
Empresarial y de los proyectos de Tl que cuenten con concepto técnico de
viabilidad, con el apoyo de los designados de los otros dominios y el apoyo de la
Subdireccién de Gestion Estratégica de Talento Humano en lo relacionado con el
apoyo en el fortalecimiento de las capacidades del talento humano de la entidad,

derivados de los ejercicios de Arquitectura Empresarial y de los proyectos TI.
]

. Dominio de Seguridad Digital: a cargo de la Subdireccién de Tecnologia Digita[,F
el cual ejercera el rol de arquitecto de Seguridad Digital y ejercera la coordinaciéni -

de la implementacién de los lineamientos de Seguridad Digital del Modelo de
Seguridad y Privacidad de la Informacién - MSPI, en los ejercicios de Arquitectura
Empresarial, hara parte de este dominio, la Oficina Asesora de Transparencia
adscrita a la Secretaria de Gobierno en lo relacionado con la transparencia y

acceso a la informacién publlcz%f

o
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“Articulo Quinto: Créase el COMITE DE ARQUITECTURA EMPRESARIAL, sera un
equipo que lidera y opera el desarrollo de la Arquitectura Empresarial en la Alcaldia
Distrital de Santiago de Cali y estara conformado por las dependencias a cargo de los
seis (6) dominios establecidos en el Articulo Cuarto.

Articulo Sexto: EI Comité de Arquitectura Empresarial es la instancia técnica que opelfa
el Modelo de Gestion de Arquitectura Empresarial en la Alcaldia Distrital de Santiago de
Cali.

Articulo Seéptimo: EI Comité de Arquitectura Empresarial estara integrado por los lideres
de dependencias a cargo de los seis (6) dominios definidos o sus delegados, los cuales
estaran articulados y alineados a través del lider del Comité de Arquitectura Empresarial,
con el propodsito de operar la Arquitectura Empresarial a traves del Modelo de Gestion de
Arquitectura Empresarial, su mejora continua y los cambios que se generen durante la
ejecucion de los ejercicios.

Paragrafo Primero: Ef rol de liderazgo del Comité de Arquitectura Empresarial lo ejercera
el Departamento Administrativo de Desarrollo e Innovacidn Institucional a través de la
Subdireccién de Gestion Organizacional en conjunto con el Departamento Administrativo
de Tecnologias de Informacion y las Comunicaciones a través del Director de
Departamento Administrativo o su delegado

Paragrafo Segundo: Los delegados serén designados por los lideres de cada dominio
mediante comunicacién oficial escrita debidamente radicada ante los lideres del comité.

Articulo  Octavo: RESPONSABILIDADES DEL COMITE DE ARQUITECTURA
EMPRESARIAL: .

1. Construir el plan de trabajo que desarrollara el Comité de Arquitectura Empresarial
y presentario al Equipo Técnico de Asistencia de Gobierno Digital.

2. Trabajar sobre el Modelo de Gestion de Arquitectura Empresarial de la Entidad y
generar propuestas de mejora sobre el mismo.

3. Gestionar las solicitudes de requerimientos y consultas de los Organismos de la
Entidad, bajo los términos sefnalados en el Modelo de Gestién de Arquntectura
Empresarial.

4. Velar por el mejoramiento del Nivel de madurez del Modelo Gestién de
Arquitectura Empresarial.

5. Dinamizar el Subproceso de Gestion de Arquitectura Empresarial y orientar su\P
aplicacion.

6. Disenar las estrategias de arquitectura empresarial y presentarlas al equipo de
asistencia técnica de Gobierno Digital, para su analisis y aprobacién / /Q

R
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7. Coordinar con los participantes del ejercicio de AE, la Identificacion, clasificacién
y priorizacién de los grupos de interés involucrados e impactados por los ejercicios
de arquitectura empresarial.

8. Realizar el analisis del portafolio de servicios de la Entidad, identificar la situacién
actual de los servicios impactados por el ejercicio de AE y establecer la situacion
objetivo en funcién de los requerimientos y los objetivos estratégicos que se
desean alcanzar segtn las definiciones dadas en la vision de la AE.

Articulo Noveno: La Secretaria Técnica del Comité Operativo de Arquitectura Empresarial
la ejercera el responsable del dominio de negocio.

Articulo Décimo: RESPONSABILIDADES DE LA SECRETARIA TECNICA DEL COMITE
OPERATIVO DE ARQUITECTURA EMPRESARIAL: [

1. Convocar a los miembros del Comité de Arquitectura Empresarial e invitados a Ias '

sesiones ordinarias y extraordinarias, con la debida antelacién.
2. Preparar el orden del dia del Comité de Arquitectura Empresarial, remitiendo a lo:s
miembros e invitados de la sesion, la agenda de trabajo y los documentos que
deban analizarse, a través de correo electrénico y dejando constancia de la
comunicacion. |
Verificar la asistencia para determinar el quérum de cada sesion. L
Elaborar las actas de las sesiones y someter el acta anterior a la aprobacuﬁn d
los integrantes.
5. Preparar los informes con los organismos y/o dependencias responsables de cada
dominio que hagan parte del Comité de Arquitectura Empresarial.
6. Llevar el archivo y custodia de las actas y demas documentos que se produzcan
en relacion con el Comité de Arquitectura Empresarial, de forma sistematica y
organizada. ‘

B w

Articulo Décimo Primero: Quérum y mayorias. Ef Comité de Arquitectura Empresarial,

sesionara y deliberara con la mayoria de sus miembros. Las decisiones seran adoptadaé.

por votacion mayoritaria de los miembros asistentes. Al inicio de las reuniones, el

secretario técnico debe verificar la existencia de quérum para deliberar. En caso de

empate en la votacion, los colideres del comité tomaran la decision, si el empate persuste
se llevara al equipo de asistencia técnica de Gobierno Digital.

Articulo Decimo Segundo: Los roles que ejerce el Comité de Arquitectura Empresarialg-

son los siguientes:

1. DOMINIO DE NEGOCIO.

A. Gestionar el Dominio de Negocio de conformidad con lo establecido en el Modelo
de Gestion de Arquitectura Empresarialyﬁ (7(

Pagina 12 de 17 bﬁ\




ALCALDIA DE
SANTIAGO DE CALI

DECRETO No.4112.01020. O=2A4A4 DE 2023
( jumﬁO 1 )

“POR EL CUAL SE ADOPTA EL GOBIERNO DE ARQUITECTURA EMPRESARIAL EN
LA ADMINISTRACION CENTRAL DEL DISTRITO DE SANTIAGO DE CALY" |

B. Proponer mejoras del Dominio de Negocio al Modelo de Gestiéon de Arquitectura
Empresarial.

C. Implementar las estrategias del Dominio de Negocio, aprobadas por el Comité de
Arquitectura Empresarial.

D. Desarrollar estrategias que garanticen la alineacién de la Arquitectura de Negocm

con los demas dominios del modelo. ‘

E. Apoyar el analisis de los elementos del Dominio de Negocio con énfasis en la
gestion de las capacidades de la Entidad, habilitadas mediante el Modelo de
Operacion por Procesos (MOP) o el que haga sus veces.

F. Apoyar el establecimiento de procesos, procedimientos, herramientas o demas
instrumentos que se requieran para el desarrollo de los dominios de la Arquitectura
Empresarial de la Entidad.

G. Identificar y promover el cumplimiento de la normativa nacional relacionada con el
Dominio de Negocio.

H. Administrar el repositorio de Arquitectura Empresarial (de acuerdo con los niveles
de servicios establecidos) y mantenerlo actualizado en el Dominio de Negocio con
relacion a las actualizaciones de! Modelo de Gestién de Arquitectura Empresarial
y a los resultados de los diferentes ejercicios de arquitectura empresarial
realizados.

2. DOMINIO DE INFORMACION.

A. Gestionar el Dominio de Informacién de conformidad con lo establecido en el
Modelo de Gestiéon de Arquitectura Empresarial.

B. Gestionar los componentes de Informaciéon que pueden ser aplicados por Ia

Entidad para el buen Gobierno del Dato, desde la perspectiva del Dominio de

informacion del Modelo de Gestion de Arquitectura Empresarial en articulacion y

alineacion con los demas dominios. )

Proponer mejoras al Modelo de Gestion de Arquitectura Empresarial en el Dominio

de Informacién.

Realizar la gestiéon requerida para asegurar las caracteristicas que generan valor

en la informacién de la Entidad.

Definir las politicas, guias y procedimientos que lleven a que los datos sean

adecuados, oportunos, dinamicos, fiables, eficaces y de calidad.

F. Desarrollar lineamientos para la disposicion y acceso a la informacién publica
producida por la entidad.

G. Desarrollar estrategias para lograr un flujo eficiente de informacién mshtucnonal
que, de un lado, promueva la rendicion de cuentas ante la ciudadania, garantice
la transparencia y el acceso a la informacién publica y, por otro lado, facilite tomarp.
decisiones y cumplir los objetivos de la Entidad.

H. Definir y mantener actualizado el mapa de informacion institucional.

Apovyar los procesos de formulacién de politicas y directrices de la gestion de Ia v 1

informacién 3
7" Gf ~ N
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J.

Apovar la integracién, la articulacion y la coordinaciéon entre los programas,
proyectos y actividades relacionados con Tl, de la entidad, con las estrategias de
otras instituciones publicas y del sector privado, destinadas a la gestién de la
informacion.

Gestionar el uso de un lenguaje coman para el intercambio de informacién con
otras entidades.

. ldentificar y velar por el cumplimiento de la normativa nacional relacionada con el

Dominio de Informacién.

. Mantener actualizado el repositorio de Arquitectura Empresarial en el Dominio de

Informacion con relacién a las actualizaciones del Modelo de Gestion de
Arquitectura Empresarial y a los resultados de los diferentes ejercicios de
Arquitectura Empresarial realizados.

3. DOMINIO DE SISTEMAS DE INFORMACION.

A.

B.

Gestionar el Dominio de Sistemas de Informacion de conformidad con lo
establecido en el Modelo de Gestién de Arquitectura Empresarial.

Proponer mejoras al Modelo de Gestién de Arquitectura Empresarial en el Dominio
de Sistemas de Informacidn.

. Realizar la gestion requerida para asegurar el apropiado funcionamiento de los

Sistemas de informacién, con base en los diferentes recursos asignados y niveles
de servicio acordados.

Implementar los lineamientos y procesos de gestién de T! de la Entidad en materia
de software, acorde con los parametros gubernamentales para su adquisicion,
operacion y mantenimiento, en pro del cumplimiento de los objetivos
institucionales.

. Implementar el Plan Estratégico Institucional en materia de gestion de Tl y en

coordinacion con la gestion de informacion, en el marco de los lineamientos de!
orden nacional y territorial, cuando corresponda.

Implementar las estrategias, los instrumentos y las herramientas con aplicacion de
Tecnologias de la Informacién que permitan brindar de manera constante servicios
a la ciudadania.

. Apoyar la integracién, la articulacién y la coordinacion entre los programas,

proyectos y actividades relacionados con Tl, de la Entidad, con las estrategias de
ofras instituciones publicas y del sector privado, destinadas a la gestion de TI.

. Gestionar la aplicacién de los lineamientos que permitan que la entidad

implemente aplicaciones que soporten de forma adecuada los procesos y
procedimientos para ofrecer servicios acordes a las necesidades identificadas.
Adaptar los lineamientos establecidos por los entes del gobierno nacional (MinTIC,

DAFP, entre otros) referentes a los sistemas de informacion para su aplicacion en*%

la entidad.
Identificar y velar por el cumplimiento de la normativa nacional relacionada con
Arquitectura de Sistemas de anormacién%

AV
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Disponer de un catalogo actualizade de los sistemas de informacion, que incluya
atributos que permitan identificar la informacion relevante que facilite la
gobernabilidad de estos.

. Mantener actualizado el repositorio de Arquitectura Empresarial en el Dominio de

Sistemas de Informacién con relacién a las actualizaciones del Modelo de Gestion
de Arquitectura Empresarial y a los resultados de los diferentes ejercicios de
Arquitectura Empresarial realizados.

. Analizar e incorporar aquellos componentes de seguridad y privacidad de la

informacién que sean necesarios durante todas las fases del ciclo de vida de los
sistemas de informacion.

Desarrollar mecanismos que aseguren el registro histérico de las acciones
realizadas por los usuarios sobre los Sistemas de Informacién, manteniendo la
trazabilidad y apoyando los procesos de auditoria. ‘

4. DOMINIO DE INFRAESTRUCTURA TECNOLOGICA

A

B.

Gestionar el Dominio de Infraestructura Tecnologica de conformidad con o
establecido en el Modelo de Gestion de Arquitectura Empresarial.

Proponer mejoras al Modelo de Gestion de Arquitectura Empresarial en el Dominio
de Infraestructura Tecnolégica.

Disefiar la arquitectura de infraestructura tecnolégica con los mecanismos que
garanticen la continuidad y disponibilidad de la misma, dentro del marco de los
Acuerdos de Niveles de Servicios establecidos.

Definir lineamientos que habiliten a la Entidad para garantizar la disponibilidad y
operacion permanente de todos los sistemas de informacién, con eficiencia,
optimizacion y transparencia en beneficio de todos los usuarios, dentro del marco
de los Acuerdos de Niveles de Servicios establecidos.

Definir los lineamientos necesarios para la proteccién y respaldo de la informacion
de acuerdo a los parametros establecidos por el estandar de la norma ISO 27000
y/o normas generadas por MinTIC.

Realizar la gestién requerida para asegurar la apropiada prestacion de servicios
de Tl, con base en los diferentes recursos asignados de software, hardware, redes,
telecomumcamones y demas.

. Implementar los lineamientos y procesos de gestion de Ti de la Entidad en materia

de software, hardware, redes y telecomunicaciones, acorde con los parametros
gubernamentales para su adquisicion, operacién y mantenimiento, en pro del
cumplimiento de los objetivos institucionales.

. Disponer de un catalogo actualizado de sus elementos de infraestructurq{)
a

tecnologica, que sirva de insumo para administrar, analizar y mejorar |

infraestructura tecnoldgica de la Entidad.

Identificar y velar por el cumplimiento de la normativa nacional relacionada con
Arquitectura de Infraestructura Tecnolégica.

Gestionar la aplicacion de la herramienta para minimizar los riesgos d
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indisponibilidad de los servicios e infraestructuras de Tl, que afectan ias
operaciones regulares de la entidad en los ejercicios de Arquitectura Empresarial.

K. Mantener actualizado el repositorio de Arquitectura Empresarial en el Dominio de
Infraestructura Tecnolégica con relacién a las actualizaciones del Modelo de
Gestion de Arquitectura Empresarial y a los resultados de los diferentes ejercicios
de Arquitectura Empresarial realizados.

5. DOMINIO DE USO Y APROPIACION

A. Gestionar el Dominio de Uso y Apropiacion de conformidad con lo establecido en
el Modelo de Gestién de Arquitectura Empresarial.

B. Proponer mejoras al Modelo de Gestion de Arquitectura Empresarial en el Dominio
de Uso y Apropiacion.

C. Definir las politicas, lineamientos, guias y procedimientos que faciliten la gestién
del cambio y el uso y la apropiacién de ilos proyectos de Tl de la Entidad que
cuenten con concepto técnico de viabilidad.

D. Promover el uso y la apropiacién del Modelo de Gestion de Arquitectura
Empresarial en la Alcaldia Distrital en articulacion con los demas dominios y
organismos de la entidad.

E. Identificar y velar por el cumplimiento de la normativa nacional relacionada con
Uso y Apropiacion. '

F. Promover el uso y la apropiacion del repositorio de Arquitectura Empresarial en la
Alcaldia Distrital con el apoyo de los demas dominios.

G. Mantener actualizado el repositorio de Arquitectura Empresarial en el Dominio de
Uso y Apropiacion con relacion a las actualizaciones del Modelo de Gestion de
Arquitectura Empresarial y a los resultados de los diferentes ejercicios de
Arquitectura Empresarial realizados.

6. DOMINIO DE SEGURIDAD DIGITAL

A. Gestionar la Implementacion de los lineamientos de Seguridad Digital del Modelo
de Seguridad y Privacidad de la Informacion. - MSPI en los ejercicios de
Arquitectura Empresarial.

B. Apoyar en la identificacién, analisis, valoracion, tratamiento y monitoreo de los
riesgos de los activos de informacion secundarios relacionados con software, red
y hardware TI.

C. Disefiar los controles de seguridad informética para gestionar los riesgos de
informacién que atenten contra la disponibilidad, integridad y confidencialidad de
la informacién gestionada digitalmente, identificados durante la ejecucion de los
ejercicios de arquitectura empresarial.

D. Identificar y velar por el cumplimiento de la normativa nacional relacicnada con

seguridad informética!digital.& ﬁ cX QR .L
A
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ALCAI?DIA DE
SANTIAGO DE CALI

DECRETO No.4112.010.20. (O 4L4% DE 2023

( Jonse 1

“POR EL CUAL SE ADOPTA EL GOBIERNO DE ARQUITECTURA EMPRESARIAL EN
LA ADMINISTRACION CENTRAL DEL DISTRITO DE SANTIAGO DE CALI"

E. Definir los criterios necesarios para asegurar la trazabilidad y auditoria sobre Ias
acciones de creacion, actualizacion, modificacion o borrado de Ios Componentes
de informacion Digital.

F. Mantener actualizado el repositorio de Arquitectura Empresarial en el Dominio de
Seguridad Digital con relacién a las actualizaciones del Modelo de Gestion de
Arquitectura Empresarial y a los resultados de los diferentes e;erc:mos de
Arquitectura Empresarial realizados.

G. Brindar acompafiamiento en los ejercicios de Arquitectura Empresarial sobre la
gestion del catalogo de servicios institucionales relacionados con seguridad
informatica y ciberseguridad.

Articulo Décimo Tercero: El presente acto administrativo rige a partir de su publicacion y
deroga las demas normas que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en Santiago de Cali, a los hs del mesde L O del afio

Dos Mil Veintitrés ( 2023 ).

AGOMEZ i

JORGE IVA DAF
Santiago de Cali.

Alcalde Distrital

Publicado en el Boletin Oficial No. © . Fecha: (f PO~ - RO

Proyectd. Mesa Transitoria de Arquitectura Empresarial
Reviso:  Teresa Beatriz CaRcelado Carretero — Directora Departamento Administrativo de Tecnologias de la Informacion y las
Comunicacionesﬂm '
Roger Gonzalez Pérez — Subdirector Tecnologia Digi% D/
Lina Marisol Romero Carrasco — Subdirectora de Inne¥acién Digital */ /2
Claudia Patricia Marroguin Cano ~ Directora Departamento Adminigtsativo de Desarrollo e Innovacion InstitucionaP/
Liz Mary Gutiérrez Rendén — Subdirectora Gestion Organizacional™¥g, .
Diana Patricia Moreno Cetina — Subdirectora de Tramites, Servicios y Gestion Dc»c:umentalﬂf‘J
Claudia Patricia Charria Rivera — Subdirectora de Gestion Estratégica del Talento Humano. W
Ricardo José Castro Iragorri — Director Departamento Admrnlslratwo de Planeacién Munlmpai %
Victor Andrés Sandoval Avila - Subdirector de Desamollo Integral
Alfagma Sanchez Torres — Jefe de Oficina Asesora de Transparenma;f’:"(
Manuel Francisco Arangoe Zambrano - Subdirector de Doclrina y Asuntos Normallvos ‘

Maria del Pilar Cano Sterling - Directora Departamento Administrativo de Gestion Jufldica Publica.
Nhora Yaneth Mendragén Ortiz - Secretaria de Despacho Secretaria de Gobiern
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