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Junio de 2018



A partir de la dimensión de “Direccionamiento Estratégico y Planeación” que es en

donde se genera la Política de Administración de Riesgo, es viable definir el contexto

estratégico así:

✓ Factores de Riesgo Principales (Análisis Interno y Externo)

✓ Principales procesos susceptibles de corrupción

✓ Impactos principales por nivel de riesgo

De igual forma se define el Plan Anticorrupción y de Atención al Ciudadano.

MIPG



-
F

U
N

C
I

Ó
N

 
P

Ú
B

L
I

C
A

 
-



-
F

U
N

C
I

Ó
N

 
P

Ú
B

L
I

C
A

 
-

Un proceso efectuado por la
alta dirección de la entidad y
por todo el personal para
proporcionar a la administración
un aseguramiento razonable
con respecto al logro de los
objetivos.

Posibilidad de que suceda algún

evento que tendrá un impacto
sobre el cumplimiento de los
objetivos. Se expresa en términos
de probabilidad y
consecuencias.

En el paso 2 de identificación:
Riesgo Inherente: Es aquel al que

se enfrenta una entidad en
ausencia de acciones de la
dirección para modificar su
probabilidad o impacto.

En el paso 3 de análisis y
valoración:
Riesgo Residual: Nivel de riesgo
que permanece luego de tomar
medidas de tratamiento del
riesgo.

Uso del poder para desviar

la gestión de lo público
hacia el beneficio privado.

Definiciones Básicas Relacionadas 

con la Gestión del Riesgo

Los riesgos involucran dos características:

✓ Incertidumbre: Se desconoce si va a suceder.

✓ Impacto o consecuencias: Resultados si se llega a materializar.
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Tipologías de Riesgos

El Riesgo está vinculado con todo el quehacer; se podría afirmar que
no hay actividad que deje de incluir el riesgo como una posibilidad.
Los riesgos no son sólo de carácter económico, éstos hacen parte de
cualquier gestión que se realice. Algunas clases de riesgos de
acuerdo con la teoría son:

Financieros

Operativos
Estratégicos De imagen

Legales o de 
cumplimiento

Tecnológicos Corrupción
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Paso 1 Política de Administración del Riesgo

Qué debe contener?

Objetivo: Se debe establecer su alineación con los objetivos 

estratégicos de la entidad.

Alcance: La Administración del Riesgo debe ser extensible y 

aplicable a todos los procesos de la entidad.

Niveles de aceptación del Riesgo: Decisión informada de tomar un 

riesgo particular. (NTC GTC137, Numeral 3.7.1.6)

Niveles para Calificar el Impacto: Esta tabla de análisis variará de 

acuerdo con la complejidad de cada entidad, será necesario 

considerar el sector al que pertenece (riesgo de la operación), los 

recursos humanos y físicos con los que cuenta, su capacidad 

financiera, usuarios a los que atiende, entre otros aspectos). 

Periodicidad para el seguimiento de acuerdo al nivel de riesgo 

residual.

Niveles de responsabilidad sobre el seguimiento y evaluación de los 

riesgos

Quién la Establece?

La Alta Dirección de la 
entidad.

Con el liderazgo del 
Representante Legal

Con la participación de 
su equipo Directivo

Declaración de la Dirección y las intenciones generales de una organización con respecto

a la gestión del riesgo, (NTC ISO31000 Numeral 2.4). Establece lineamientos precisos

acerca del tratamiento, manejo y seguimiento a los riesgos.



-
F

U
N

C
I

Ó
N

 
P

Ú
B

L
I

C
A

 
-



-
F

U
N

C
I

Ó
N

 
P

Ú
B

L
I

C
A

 
-

ESTABLECIMIENTO DEL CONTEXTO

Definición de los parámetros internos y
externos que se han de tomar en
consideración para la administración
del riesgo. (NTC ISO31000, Numeral
2.9).

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus

consecuencias. Para el análisis se pueden involucrar datos históricos, análisis teóricos, opiniones

informadas y expertas y las necesidades de las partes involucradas.

IDENTIFICACIÓN DEL RIESGO

Se realiza determinando las causas,
fuentes del riesgo y los eventos con
base en el análisis de contexto para
la entidad y del proceso, que
pueden afectar el logro de los
objetivos.

Contexto Externo Contexto Interno
Contexto del 

Proceso

Se determinan las

características o

aspectos esenciales

del entorno en el

cual opera la

entidad. Se pueden

considerar factores

como: Legales,

Políticos, Sociales,

Tecnológicos,

Financieros,

Sectoriales.

Se determinan las

características o

aspectos esenciales

del ambiente en el

cual la organización

busca alcanzar sus

objetivos. Se pueden

considerar factores

como: Talento

Humano,

Infraestructura,

Planeación, Recursos

financieros.

Se determinan las

características o

aspectos esenciales

del proceso y sus

interrelaciones. Se

pueden considerar

factores como:

Objetivo, alcance,

interrelación con

otros procesos,

procedimientos,

responsables.

✓ La identificación del riesgo se

realiza determinando las causas,

con base en el contexto interno,

externo y del proceso ya

analizados.

Para identificar el riesgo preguntarse:

✓ Qué puede suceder?

✓ Cómo puede suceder?

✓ Cuándo puede suceder?

✓ Qué consecuencias tendría su

materialización?

Paso 2 Identificación del Riesgo
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Establecimiento del Contexto

PROCESO: GESTIÓN HUMANA

OBJETIVO: Gestionar el ingreso, desarrollo y
retiro del talento humano al servicio de la
Entidad, a través del desarrollo de actividades,
planes y programas, tendientes a garantizar
servidores públicos competentes, para alcanzar
los objetivos institucionales y generar
continuidad en los procesos.

Ingreso:
✓ Acorde con las necesidades de la entidad.
✓ Cumpla con los requisitos de estudio y

experiencia.
✓ Acorde con la normatividad y el manual de

funciones.

FACTORES
EXTERNOS

Normatividad aplicable

Lineamientos CNSC

Lineamientos Función Pública

Sistemas de Información Externos

FACTORES
INTERNOS

Normatividad relacionada.

Necesidades de los procesos

Procedimientos asociados al proceso

Sistemas de información internos.

Interrelación de los procesos

No. personas y experiencia de las mismas en el 

grupo de TH



-
F

U
N

C
I

Ó
N

 
P

Ú
B

L
I

C
A

 
-

PROCESO: GESTIÓN HUMANA

OBJETIVO CAUSAS (Factores 

internos y 

externos, agente 

Generador)

RIESGOS EFECTOS 

(CONSECUENCIAS)

Gestionar el ingreso, 

desarrollo y retiro del 

talento humano al 

servicio de la Entidad, a 

través del desarrollo de 

actividades, planes y 

programas, tendientes a 

garantizar servidores 

públicos competentes, 

para alcanzar los 

objetivos institucionales 

y generar continuidad 

en los procesos.

Priorizar y escoger 3 ó 4 que 

sean los mas representativos 

para el logro de los objetivos

• Insuficiencia de

personal en el área.

•Desconocimiento de

la normatividad

aplicable.

•Inconsistencias en los

requerimientos de los

procesos.

Identificación del Riesgo
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PROCESO: GESTIÓN HUMANA

OBJETIVO CAUSAS RIESGOS EFECTOS 

(CONSECUENCIAS)

Gestionar el ingreso, 

desarrollo y retiro del 

talento humano al 

servicio de la Entidad, a 

través del desarrollo de 

actividades, planes y 

programas, tendientes a 

garantizar servidores 

públicos competentes, 

para alcanzar los 

objetivos institucionales 

y generar continuidad 

en los procesos.

Insuficiencia de personal 

en el área.

Desconocimiento de la 

normatividad aplicable.

Contratar personal que no cumple con 

los requisitos exigidos para el cargo 

(normatividad aplicable, manual de 

funciones).

Una vez realizado el análisis

Interno y externo de la entidad

Defina  porque se genera el riesgo?

(Falla en los sistemas de control, 

no hay procedimientos, etc.)

✓ Qué puede suceder?

✓ Cómo puede suceder?

Identificación del Riesgo
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Identificación del Riesgo

PROCESO: GESTIÓN HUMANA

OBJETIVO CAUSAS RIESGOS EFECTOS 

(CONSECUENCIAS)

Gestionar el ingreso, 

desarrollo y retiro del 

talento humano al 

servicio de la Entidad, a 

través del desarrollo de 

actividades, planes y 

programas, tendientes a 

garantizar servidores 

públicos competentes, 

para alcanzar los 

objetivos institucionales 

y generar continuidad 

en los procesos.

Insuficiencia de personal 

en el área.

Desconocimiento de la 

normatividad aplicable.

Contratar personal que no cumple con 

los requisitos para el cargo.

•Incumplimiento de las normas vigentes y

aplicables.

•Demandas.

•Afectación a la gestión de los procesos.

Consecuencias de la ocurrencia del riesgo sobre los 

objetivos de la entidad; generalmente se dan sobre 

las personas o los bienes materiales o inmateriales 

con efectos muy importantes como:

Daños físicos fallecimientos

Sanciones pérdidas económicas

Pérdida de información pérdida de bienes

Interrupción del servicio daño ambiental

Pérdida de imagen pérdida de credibilidad
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3.1 ANÁLISIS DEL RIESGO

Se busca establecer la
probabilidad de ocurrencia
del riesgo y sus
consecuencias o impacto,
con el fin de estimar la zona
de riesgo inicial (RIESGO

INHERENTE).

Permite establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencias o

impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

3.2 VALORACIÓN DEL 

RIESGO

Se busca confrontar los
resultados del análisis de
riesgo inicial frente a los
controles establecidos, con
el fin de determinar la zona
de riesgo final (RIESGO
RESIDUAL).

Herramientas

Tabla para determinar 

probabilidad

Tabla para determinar 

Impacto

Matriz de evaluación

Herramientas

Tabla para evaluación de 

controles

Elaboración Mapa de 
Riesgos

3.3 MONITOREO Y 

REVISIÓN

Debe asegurar que las

acciones establecidas en los

mapas de riesgo se están

llevando a cabo y evaluar la

eficacia en su implementación,

adelantando revisiones sobre la

marcha para evidenciar todas

aquellas situaciones o factores

que pueden influir en la

aplicación de acciones

preventivas.

Roles y Responsabilidades

Paso 3 Valoración del Riesgo
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Análisis para establecer Probabilidad

RIESGO
PROBABILIDAD

DE OCURRENCIA

FRECUENCIA
(# eventos en un periodo)

FACTIBILIDAD
(Hecho que no se ha 

presentado pero es posible 
que se dé)
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PROCESO: GESTIÓN HUMANA

OBJETIVO CAUSAS RIESGOS EFECTOS 

(CONSECUENCIAS)

Gestionar el ingreso, 

desarrollo y retiro del 

talento humano al 

servicio de la Entidad, a 

través del desarrollo de 

actividades, planes y 

programas, tendientes a 

garantizar servidores 

públicos competentes, 

para alcanzar los 

objetivos institucionales 

y generar continuidad 

en los procesos.

Insuficiencia de personal 

en el área

Desconocimiento de la 

normatividad aplicable

Contratar personal que no cumple con 

los requisitos para el cargo.

•Incumplimiento de las normas vigentes y

aplicables.

•Demandas.

•Afectación a la gestión de los procesos.

Probabilidad: 4 Impacto: 3

Identificación del Riesgo
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Matriz de Evaluación de Riesgos

2

Improbable

Riesgo 
Inherente

Análisis y Evaluación de Controles



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

CLASIFICACIÓN DE LAS 
ACTIVIDADES DE CONTROL

Las actividades de control, independiente de la tipología de riesgo a tratar, deben tener una adecuada combinación para prevenir que

la situación de riesgo se origine, o en caso de que la situación de riesgos se presente, esta sea detectada de manera oportuna.

CONTROLES PREVENTIVOS CONTROLES DETECTIVOS

Controles que están diseñados para evitar un evento no
deseado en el momento en que se produce. Este tipo de
controles intentan evitar la ocurrencia de los riesgos que
puedan afectar el cumplimiento de los objetivos.

Controles que están diseñado para identificar un evento o
resultado no previsto después de que se haya producido.
Buscan detectar la situación no deseada para que se
corrija y se tomen las acciones correspondientes.

Revisión al cumplimiento de los
requisitos contractuales, en el proceso de
selección del contratista o proveedor.

Realizar una conciliación bancaria, para
verificar que los saldos en libros
corresponden con los saldos en Bancos.

IMPORTANTE
1

• Se deben seleccionar actividades de control preventivas y detectivas que por sí
solas ayuden a la mitigación de las causas que originan los riesgos. 28



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
1

Debe tener definido el responsable de realizar la actividad de 
control.

PASO    
2

Debe tener una periodicidad definida para su ejecución.

PASO    
3

Debe indicar cuál es el propósito del control.

PASO    
4

Debe establecer el cómo se realiza la actividad de control. 

PASO    
5

Debe indicar qué pasa con las observaciones o desviaciones 
resultantes de ejecutar el control.

PASO    
6

Debe dejar evidencia de la ejecución del control.
29

1



Responsable

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
1

Debe tener definido el responsable de la actividad de control.

Persona asignada de ejecutar el control. Debe tener la autoridad,

competencias y conocimientos para ejecutar el control dentro del

proceso y sus responsabilidades deben ser adecuadamente

segregadas o redistribuidas entre diferentes individuos para reducir

así el riesgo de error o de actuaciones irregulares o fraudulentas.

30



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

• El Profesional de Contratación.

• El Auxiliar de Cartera.

• El Coordinador de Operaciones.

• La Coordinadora de Nomina.

• El sistema SAP.

• El aplicativo de nomina.

• El aplicativo de contratación.

• El aplicativo de activos fijos

Cuando un control se hace de manera manual (ejecutado

por personas) es importante establecer el cargo responsable

de su realización.

Cuando el control lo hace un sistema o una aplicación de

manera automática a través de un sistema programado, es

importante establecer como responsable de ejecutar el

control, el sistema o aplicación.

PASO    
1

Debe tener definido el responsable de la actividad de control.

IMPORTANTE
1

• El Control debe iniciar con un cargo responsable o un sistema o aplicación.

• Evitar colocar áreas de manera general o nombres de personas.

• El control debe estar asignado a un cargo especifico.
31



Periodicidad

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
2

Debe tener una periodicidad definida para su ejecución.

El control debe tener una periodicidad especifica de su realización,

(diario, mensual, trimestral, anual) etc. y su ejecución debe ser

consistente y oportuna para la mitigación del riesgo.

32



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

• El Profesional de Contratación cada vez que se va a realizar un contrato con

un proveedor de servicios.

• El Auxiliar de Cartera mensualmente.

• El Coordinador de Operaciones diariamente

• La Coordinadora de Nomina quincenalmente

PASO    
2

Debe tener una periodicidad definida para su ejecución

Hay controles que no tienen una periodicidad especifica, como por ejemplo, los controles que se ejecutan en el proceso de contratación

de proveedores. Solo se ejecutan cuando se contratan proveedores. La periodicidad debe quedar redactada de tal forma que indique que

cada vez que se desarrolla la actividad, se ejecuta el control.

De igual forma hay controles
automáticos que son programados para
que se ejecuten en un tiempo
especifico, estos controles también
tienen una periodicidad.

• El sistema SAP cada vez que se

va a realizar un pago.

IMPORTANTE
1

• Todo los controles deben tener una periodicidad especifica. Si queda a criterio la periodicidad de la

realización del control, tendríamos un problema en el diseño del Control. 33



Propósito

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
3

Debe indicar cuál es el propósito del control.

El control debe tener un propósito que indique para qué se realiza el

control, y que ese propósito conlleve a prevenir las causas que

generan el riesgo (verificar, validar, conciliar, comparar, revisar,

cotejar),

34



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

• El profesional de Contratación cada vez que se va a realizar un contrato verifica que la información suministrada por el

proveedor corresponda con los requisitos establecidos de contratación.

• El Auxiliar de Cartera mensualmente verifica que los valores recaudados en Banco correspondan con los saldos

adeudados por los clientes.

PASO    
3

Debe indicar cual es el propósito del control.

Al momento de identificar los controles para mitigar el riesgo, debemos preguntarnos, si es una actividad o un control y para

diferenciarlo es importante que el control (verifica, valida, concilia, coteja, compara, etc.) ayude a la mitigación del riesgo, por eso es

importante que pensemos primero en tener controles preventivos antes que detectivos.

Esto también aplica para controles que son realizados de manera automática a través de un sistema programado.

• El sistema SAP cada vez que se va a realizar un pago valida que el proveedor al cual se le va a girar el pago

no este reportado en listas restrictivas o de lavado de activos y financiación del terrorismo.

IMPORTANTE 1

• El control debe tener un propósito (verifica, valida, coteja, compara, revisa) para mitigar la causa de la materialización del riesgo.
35



Como se realiza

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
4

Debe establecer el como se realiza la actividad de control. 

El control debe indicar el como se realiza, de tal forma que se pueda

evaluar si la fuente u origen de la información que sirve para

ejecutar el control, es confiable para la mitigación del riesgo.

36



• El profesional de Contratación cada vez que se va a realizar un contrato verifica que la información suministrada por el

proveedor corresponda con los requisitos establecidos de contratación a través de una lista de chequeo donde están los

requisitos de información y la revisión con la información física suministrada por el proveedor.

• El auxiliar de Cartera mensualmente verifica que los valores recaudados en Banco correspondan con los saldos

adeudados por los clientes, extractando la información directamente del portal Bancario del extracto y generando el

auxiliar contable de cuentas por cobrar del aplicativo, identificando las cuentas x cobrar pendientes de pago que fueron

canceladas según extracto bancarios.

• El sistema SAP cada vez que se va a realizar un pago valida que el proveedor al cual se le va a girar el pago no este

reportado en listas restrictivas comparando el Numero de Identificación Tributaria (NIT) o Cedula con la información

cargada en el aplicativo de las listas de clientes reportados en temas de Lavado de Activos y Financiación del

Terrorismo.

Paso 4. Tratamiento del Riesgo – Rol de la Primera Línea de Defensa. 

PASO    
4

Debe establecer el como se realiza la actividad de control.

37



El control debe indicar que pasa con las observaciones o desviaciones

como resultado de ejecutar el control. Al momento de evaluar si un

control esta bien diseñado para mitigar el riesgos, si como resultado de

un control preventivo se observan diferencias o aspectos que no se

cumple, la actividad no debería continuarse hasta que se subsane la

situación o si es un control que detecta una posible materialización de

un riesgo, debería gestionarse de manera oportuna los correctivos o

aclaraciones a las diferencias presentadas u observaciones.

Que pasa con las observaciones 
o desviaciones

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
5

Debe indicar que pasa con las observaciones o desviaciones 
resultantes de ejecutar el control.

38



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

PASO    
5

Debe indicar que pasa con las observaciones o desviaciones 
resultantes de ejecutar el control.

• El profesional de Contratación cada vez que se va a realizar un contrato, verifica que la información suministrada por el

proveedor corresponda con los requisitos establecidos de contratación, a través de una lista de chequeo donde están los

requisitos de información y la revisión con la información física suministrada por el proveedor. En caso de encontrar

información faltante, requiere al proveedor a través de correo para el suministro de la información y poder continuar

con el proceso de contratación.

• El auxiliar de Cartera mensualmente verifica que los valores recaudados en Banco correspondan con los saldos

adeudados por los clientes, extractando la información directamente del portal Bancario del extracto y generando el

auxiliar contable de cuentas por cobrar del aplicativo, identificando las cuentas x cobrar pendientes de pago que fueron

canceladas según extracto bancarios. En caso de observar cuentas de cobro que a la fecha no se ha recibido el pago,

lista las cuentas pendientes de pago y realiza llamadas a los clientes y solicita que le indiquen la fecha para el pago

oportuno de las mismas.
39



• El sistema SAP cada vez que se va a realizar un pago valida que el proveedor al cual se le va a girar el pago no este

reportado en listas restrictivas comparando el Numero de Identificación Tributaria (NIT) o Cedula con la información

cargada en el aplicativo de las listas de clientes reportados en temas de Lavado de Activos y Financiación del Terrorismo.

En caso de encontrar coincidencias el sistema no permite realizar el pago.

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

PASO    
5

Debe indicar que pasa con las observaciones o desviaciones 
resultantes de ejecutar el control.

IMPORTANTE
1

• Si el responsable de ejecutar el control no realiza ninguna actividad de seguimiento a las

observaciones o desviaciones, o la actividad continúa a pesar de indicar esas observaciones o

desviaciones, el control tendría problemas en su diseño.
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El control debe dejar evidencia de su ejecución. Esta evidencia ayuda a

que se pueda revisar la misma información por parte de un tercero y

llegue a la misma conclusión de quien ejecutó el control, y se pueda

evaluar que el control realmente fue ejecutado de acuerdo a los

parámetros establecidos y descriptos anteriormente:

1. Fue realizado por el responsable que se definió.

2. Se realizo de acuerdo a la periodicidad definida.

3. Se cumplió con el propósito del control.

4. Se dejo la fuente de información que sirvió de base para su

ejecución.

5. Hay explicación a las observaciones o desviaciones resultantes de

ejecutar el control.

Evidencia

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

VARIABLES A EVALUAR  
PARA EL ADECUADO 

DISEÑO DE 
CONTROLES

PASO    
6

Debe dejar evidencia de la ejecución del control.

¿Y cómo defino o establezco un control que mitigue el riesgo?
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• El profesional de Contratación cada vez que se va a realizar un contrato, verifica que la información suministrada

por el proveedor corresponda con los requisitos establecidos de contratación, a través de una lista de chequeo

donde están los requisitos de información y la revisión con la información física suministrada por el proveedor. En

caso de encontrar información faltante, requiere al proveedor a través de correo para el suministro de la

información y poder continuar con el proceso de contratación. Como evidencia deja Lista de Chequeo

diligenciada con la información de la carpeta del cliente, y correos solicitando la información faltante en los casos

que aplique.

Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

PASO    
6

Debe dejar evidencia de la ejecución del control.

42



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Evaluación de los controles para la 
mitigación de los riesgos

EL CONTROL ESTA BIEN DISEÑADO PARA MITIGAR EL RIESGO

EL CONTROL SE EJECUTA COMO FUE DISEÑADO Y DE MANERA CONSISTENTE

EL CONTROL ESTA DISEÑADO Y SE 
EJECUTA PARA MITIGAR EL IMPACTO 

DEL RIESGO UNA VEZ SE MATERIALICE

EL CONTROL ESTA DISEÑADO Y SE EJECUTA 
PARA MITIGAR LA PROBABILIDAD DE QUE 

EL RIESGO SE MATERIALICE.

IMPORTANTE

• Para la adecuada mitigación de los riesgos, no basta con que un control este bien diseñado, el control debe ejecutarse por

parte de los responsables tal como se diseño. Por que un control que no se ejecute, o un control que se ejecute y este mal

diseñado, no va a contribuir a la mitigación del riesgo.

1
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Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Análisis y Evaluación de los Controles para la Mitigación de los Riesgos.

Criterio de evaluación Aspecto a Evaluar en el Diseño del Control Opciones de Respuesta

1. Responsable.
¿Existe un responsable asignado a la ejecución del control ? Asignado No Asignado 

¿El responsable tiene la autoridad y adecuada segregación de 
funciones en la ejecución del control?

Adecuado Inadecuado

2. Periodicidad. ¿ La oportunidad  en que se ejecuta el control ayuda a prevenir la 
mitigación del riesgo o a detectar la materialización del riesgo de 
manera oportuna?

Oportuna Inoportuna

3. Propósito. ¿Las actividades que se desarrollan en el control realmente 
buscan por si sola prevenir o detectar las causas que pueden dar 
origen al riesgo, ejemplo Verificar, Validar Cotejar, Comparar, 
Revisar, etc.?

Prevenir 
Detectar

No es un Control

4. Como se realiza la 
actividad de control.

¿La fuente de información que  se utiliza en el desarrollo del 
control es información confiable que permita mitigar el riesgo.

Confiable No Confiable

5. Que pasa con las 
observaciones o 
desviaciones.

¿Las observaciones , desviaciones o diferencias identificadas 
como resultados de la ejecución del control son investigadas y 
resueltas de manera oportuna.

Se investigan y 
resuelven 

oportunament
e

No se investigan
y resuelven
oportunamente.

6. Evidencia de la 
Ejecución del Control

¿Se deja evidencia o rastro de la ejecución del control, que 
permita a cualquier tercero con la evidencia, llegar a la misma 
conclusión.

Completa Incompleta / 
No existe.
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Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Criterio de evaluación. Opción de respuesta al criterio de evaluación Peso en la evaluación del diseño 
del control

1.1 Asignación del Responsable. Asignado 15

No Asignado 0

1.2 Segregación y Autoridad del 
Responsable.

Adecuado 15

Inadecuado 0

2. Periodicidad Oportuna 15

Inoportuna 0

3. Propósito Prevenir 15

Detectar 10

No es un Control 0

4. Como se realiza la actividad de 
control.

Confiable 15

No Confiable 0

5. Que pasa con las 
observaciones o desviaciones.

Se investigan y resuelven oportunamente 15

No se investigan y resuelven oportunamente. 0

6. Evidencia de la ejecución del 
control.

Completa 10

Incompleta 5

No Existe 0

Peso o participación de cada variable en el diseño del control para la adecuada mitigación del riesgo.
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Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Resultados de la Evaluación del diseño del control

El resultado de cada variable de diseño, a excepción

de la evidencia, va a afectar la calificación del

diseño del control, ya que deben cumplirse toda las

variables, para que un control se evalué como bien

diseñado.

Rango de 
Calificación del 

Diseño

Resultado - Peso en la evaluación del 
Diseño del Control

Fuerte Calificación entre 96 y 100

Moderado Calificación entre 86 y 95

Débil Calificación entre 0 y 85 

El resultado de las calificaciones del control o promedio en el diseño de los controles, que este por debajo de 96 %, se debe

establecer un plan de acción que permita tener un control o controles bien diseñados.

Resultados de la Evaluación de la ejecución del control.

Aunque un control este bien diseñado, este debe ejecutarse

de manera consistente, de tal forma que se pueda mitigar el

riesgo. No basta solo con tener controles bien diseñados,

debe asegurare por parte de la primer línea de defensa que el

control se ejecute. Al momento de determinar si el control se

ejecuta, inicialmente es una confirmación por parte del

responsable del proceso, y posteriormente se confirma con

las actividades de evaluación realizadas por Auditoría Interna

o Control Interno

Rango de 
Calificación de la 

Ejecución

Resultado - Peso de la Ejecución del 
control

Fuerte El control se ejecuta de manera
consistente por parte del responsable.

Moderado El control se ejecuta algunas veces por
parte del responsable.

Débil El control no se ejecuta por parte del
responsable. 46



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Análisis y Evaluación de los Controles para la Mitigación de los Riesgos.

Dado que la calificación de riesgos inherentes y residuales se

realiza es al riesgo y no a cada causa, hay que consolidar el

conjunto de los controles asociados a las causas, para evaluar

si estos de manera individual y en conjunto si ayudan al

tratamiento de los riesgos, considerando tanto el diseño y

ejecución individual y promedio de los controles.

Peso del diseño  individual o 
promedio de los Controles. 

(DISEÑO)

El Control se ejecuta de manera 
consistente por los responsables.

(EJECUCION)

Solidez individual de cada control
Fuerte:100

Moderado:50
Debil:0

Aplica plan de acción 
para fortalecer el 

Control
Si / NO

Fuerte
Calificación Entre 96 y 100

Fuerte (Siempre se ejecuta) Fuerte + Fuerte = Fuerte No

Moderado ( Algunas veces) Fuerte + Moderado = Moderado Si

Débil (No se ejecuta) Fuerte + Débil = Débil Si

Moderado
Calificación Entre 86 y 95

Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado Si

Moderado (Algunas veces) Moderado + Moderado = Moderado Si

Débil (No se ejecuta) Moderado + Débil = Débil Si

Débil
Entre 0 y 85

Fuerte (Siempre se ejecuta) Débil + Fuerte = Débil Si

Moderado (Algunas veces) Débil + Moderado = Débil Si

Débil (No se ejecuta) Débil + Débil = Débil Si

En la evaluación del diseño y ejecución de los controles, las dos

variables son importantes y significativas en el tratamiento de

los riesgos y sus causas, por lo que siempre la calificación de la

solidez de cada control, asumirá la calificación del diseño o

ejecución con menor calificación entre fuerte, moderado y

débil, tal como se detalla en la siguiente tabla:
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Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Solidez del conjunto de controles para la adecuada mitigación del riesgo

Disminución de Probabilidad e Impacto:

La mayoría de los controles que se diseñan son para disminuir la probabilidad de que ocurra una causa o evento que pueda

llevar a la materialización del riesgo y muy pocos son direccionados al impacto:

Siempre se va a encontrar mas controles que disminuyen directamente la probabilidad que el impacto, si no existieran controles

para disminuir la probabilidad del riesgo, el impacto de un riesgo por el numero de eventos que se llegarían a materializarse seria

mayor, en nuestro ejemplo si no existiera el control de verificar que la información suministrada por el proveedor corresponda con

los requisitos establecidos de contratación, para poder asignar un contrato, el numero de contratos que se incumplirían, seria

mayor, por tal razón y para efectos de la elaboración de la matriz y al momento de evaluar si los controles ayudan a disminuir el

impacto o la probabilidad, estos controles se calificarán que de manera indirecta disminuyen también el impacto.

Verificar que la información suministrada por el proveedor corresponda con los requisitos

establecidos de contratación, para poder asignar un contrato.

Las pólizas de seguros solicitada al contratista seleccionado, para mitigar el impacto

económico en caso de que el contratista incumpla.
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Riesgos Causas o Fallas Controles
Diseño del

Control

Ejecución

del Control

Solidez individual 

del Control

Solidez del Conjunto

de Controles

Control 1

Causa 1

Riesgo1
Control 2

Causa 2 Control 3

SolidezdelConjuntodelosControles

DébilFuerteDébil

ModeradoModeradoFuerte

¿Como 

evaluamos la 

solidez del 

conjunto de

los controles?

FuerteFuerteFuerte

Calificación de la Solidez del conjunto de 
controles.

Fuerte El promedio de la solidez individual de cada control al sumarlos y
ponderarlos es igual a 100.

Moderado El promedio de la solidez individual de cada control al sumarlos y
ponderarlos la calificación está entre 50 y 99

Débil El promedio de la solidez individual de cada control al sumarlos
y ponderarlos la calificación es menor a 50.

Solidez del conjunto de controles para la adecuada mitigación del riesgo



Paso 4. Tratamiento del Riesgo– Rol de la Primera Línea de Defensa. 

Análisis y Evaluación de los Controles para la Mitigación de los Riesgos.

Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

Dado que ningún riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su

probabilidad o impacto para el calculo del riesgo residual, se realizara de acuerdo a la siguiente tabla:

Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos.

Solidez del 
conjunto de los 

controles.

Controles ayudan 
a disminuir la 
probabilidad

Controles  ayudan 
a disminuir

Impacto

# Columnas en la matriz de 
riesgo que se desplaza en el 

eje de la Probabilidad

# Columnas en la matriz de 
riesgo que se desplaza en el 

eje de Impacto

Fuerte Directamente Directamente 2 2

Fuerte Directamente Indirectamente 2 1

Fuerte Directamente No Disminuye 2 0

Fuerte No disminuye Directamente 0 2

Moderado Directamente Directamente 1 1

Moderado Directamente Indirectamente 1 0

Moderado Directamente No Disminuye 1 0

Moderado No disminuye Directamente 0 1

Si la solidez del conjunto de los controles es Débil, este no disminuirá ningún cuadrante de impacto o probabilidad asociado al

riesgo.
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Monitoreo y Revisión – Rol de las Líneas de Defensa. 

¿Por que debo monitorear y revisar la gestión de riesgos?

Por que la entidad debe asegurar el logro de sus objetivos, anticipándose a los eventos negativos relacionados con la gestión de la

entidad a través de las Dimensiones de MIPG.

¿Quiénes son los asignados para monitorear y revisar la Gestión de Riesgos y Cuales son sus roles?

El monitoreo y revisión de la gestión de riesgos, esta alineada con la dimensión de MIPG de Control Interno, que se desarrolla con el

MECI a través de un esquema de asignación de responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad

como sigue:

LINEA ESTRATÉGICA 

Define el marco general para la gestión del riesgo y el control y supervisa su cumplimiento, esta a cargo de la Alta Dirección, el
equipo directivo y el Comité Institucional de Coordinación de Control Interno.

1ª. Línea de Defensa 2ª. Línea de Defensa 3ª. Línea de Defensa 

A cargo de los Gerentes públicos y
líderes de procesos o gerentes
operativos de programas y proyectos
de la entidad

Conformada por los responsables de monitoreo y
evaluación de controles y gestión del riesgo, jefes de
planeación, supervisores o interventores de contrato o
proyectos y coordinadores de otros sistemas, y el comité
institucional de gestión y desempeño

Conformada por la Oficina de Control
Interno o Auditoría Interna de la Entidad.
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¿Cómo se define el modelo de las líneas de defensa?

Es un modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una entidad,

proporcionando aseguramiento de la gestión y previniendo la materialización de los riesgos en todos sus ámbitos
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Matriz de Evaluación de Riesgos

2

Improbable

Riesgo 
Inherente

Riesgo 
Residual

Análisis y Evaluación de Controles
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Mapa de Riesgo por Procesos
PROCESO: GESTIÓN HUMANA

OBJETIVO: Gestionar el ingreso, desarrollo y retiro del talento humano al servicio de la Entidad, a través del desarrollo de actividades, planes y programas,
tendientes a garantizar servidores públicos competentes, para alcanzar los objetivos institucionales y generar continuidad en los procesos.

IDENTIFICACIÓN
RIESGO 

INHERENTE

Controles

RIESGO 
RESIDUAL

ACCIONES REGISTROS
Riesgo Causas Consecuencias

P
ro

b
ab

ili
d

ad

Im
p

ac
to

N
iv

e
l d

e
 

R
ie

sg
o

P
ro

b
ab

ili
d

ad

Im
p

ac
to

N
iv

e
l d

e
 

R
ie

sg
o

Contratar personal que no 
cumple con los requisitos 
para el cargo. Insuficiencia de 

personal en el área
Desconocimiento de la 
normatividad aplicable

Incumplimiento de 
las normas 
vigentes y 
aplicables.
Demandas.
Afectación a la 
gestión de los 
procesos.

4 3 A
lt

o

Procedimiento 
ligado a un 
sistema de 
información 
(software) para 
la inscripción de 
postulados y el 
registro de los 
documentos 
soporte.(…)

2 2

M
o

d
er

ad
o

(…)
Aplicación de cada 
una de las 
actividades 
determinadas en 
el diseño del 
control.

Registros 
procesos de 
selección 
adelantados.
Reportes por 
usuario.
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Ejemplo a un Proceso de Contratación
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Gracias
Función Pública

Carrera 6 No 12-62, Bogotá, D.C., Colombia

Conmutador: 7395656 Fax: 7395657

Web: www.funcionpublica.gov.co

e-mail: eva@funcionpublica.gov.co

Línea gratuita de atención al usuario: 018000 917770

Bogotá, D.C., Colombia.


