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A partir-de la dimension de “Direccionamiento Estratégico y Planeacion” que es en
donde se genera la Politica de Administracion de Riesgo, es viable definir el contexto
estratégico asi:

_ v" Factores de Riesgo Principales (Analisis Interno y Externo)

v" Principales procesos susceptibles de corrupcion

v" Impactos principales por nivel de riesgo

De igual forma se define el Plan Anticorrupcidn y de Atencion al Ciudadano.




METODOLOGIR PARA
LA ADMINISTRAGION
DEL RIESGO

POLITICA DE

3.1 Andlisis
B del Riesgo
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— ADMINISTRACION ——  Lineamientos de la politica

Causas y Fuentes de Riesgo

Célculo de la Probabilidad

Andlisis de Consecuencias

Andlisis preliminar (Riesgo Inherente)

Valoracién de los controles

Nivel de riesgo (Riesgo Residual)
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Los riesgos involucran dos caracteristicas:

v" Incertidumbre: Se desconoce si va a suceder. Defl n I C I O n eS B é-S I C aS Rel aC I O n ad aS
v Impacto o consecuencias: Resultados si se llega a materializar. C O n a G eS tl é n d eI RI eS g O
ADMINISTRACION O GESTION DEL
RIESGO RIESGO RIESGO DE CORRUPCION

Posibilidad de que suceda algun
evento que tendrd un impacto
sobre el cumplimiento de los
objetivos. Se expresa en términos
de probabilidad y
consecuencias.

En el paso 2 de identificacion:
Riesgo Inherente: Es aquel al que
se enfrenta una entidad en
ausencia de acciones de la
direccion para modificar su
probabilidad o impacto.

Un proceso efectuado por la
alta direccion de la entidad y
por todo el personal para
proporcionar a la administracion
un aseguramiento razonable
con respecto al logro de los
objetivos.
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Uso del poder para desviar
la gestion de lo puUblico
hacia el beneficio privado.

En el paso 3 de andlisis vy
valoracion:

Riesgo Residual: Nivel de riesgo
que permanece luego de tomar
medidas de fratamiento del
riesgo.




Tipologias de Riesgos

El Riesgo esta vinculado con todo el quehacer; se podria afirmar que
no hay actividad que deje de incluir el riesgo como una posibilidad.
Los riesgos no son solo de caracter economico, éstos hacen parte de
cualquier gestion que se realice. Algunas clases de riesgos de
acuerdo con la teoria son:
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Financieros
Estratégicos De imagen Legales o de

. . Tecnoldgicos Corrupcion
Operativos cumplimiento
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Paso 1 Politica de Administracion del Riesgo

Declaracion de la Direccion y las intenciones generales de una organizacién con respecto
a la gestion del riesgo, (NTC 1ISO31000 Numeral 2.4). Establece lineamientos precisos

acerca del tratamiento, manejo y sequimiento a los riesgos.

©
La Alta Direccién de la Objetivo: Se debe establecer su alineacion con los objetivos =
el estratégicos de la enfidad. =
................................................................................................. . . . . ., . . 5
Con el liderazgo del Alcance: Lg Administracion del Riesgo delbe seT( extensible y =
Representante Legal - aplicable a todos los procesos de la entidad. -
""""" C onlopcrhClpOClonde ~Niveles de aceptacién del Riesgo: Decision informada de tomar un :
SU eqUIDO DIrectivo | b 19590 particular. NTC GTC137, Numeral 3.7.1.6)
""""""""""""""""""""""""""""""""""""""""""""""""""""""" : ~ Niveles para Cailificar el Impacto: Esta tabla de andlisis variard de
acuerdo con la complejidad de cada entidad, serd necesario
considerar el sector al que pertenece (riesgo de la operacion), los
recursos humanos y fisicos con los que cuenta, su capacidad
financiera, usuarios a los que atiende, entre otros aspectos).
Periodicidad para el seguimiento de acuerdo al nivel de riesgo
: residual. : e
~ Niveles de responsabilidad sobre el seguimiento y evaluacion de los ' ) .
{ riesgos 3 0, afos &

”
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Paso 2 Identificacion del Riesgo

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus
consecuencias. Para el andlisis se pueden involucrar datos historicos, analisis teéricos, opiniones
informadas y expertas y las necesidades de las partes involucradas.

- Definicién de los pardmetros internos y
- externos que se han de tomar en
- consideracion para la administracion

~del riesgo. (NTC I1SO31000, Numerol§

- Se realiza determinando las causas,
fuentes del riesgo y los eventos con
base en el andlisis de contexto para
la entidad y del proceso, que
pueden afectar el logro de los
- objetivos. : 5

— Lo idenfiicacien del riesgo se

- Se determinan  las ¢ . L. :
- . - caracteristicas o
-~ caracteristicas o . :
. - aspectos esenciales
- aspectos esenciales . :
; - del ambiente en el
- del entorno en el - . N
: - cual la organizacion
- cudl opera la :
. - busca alcanzar sus ¢
- enfidad. Se pueden . :
. - Objetivos. Se pueden
- considerar factores . 5
i - considerar factores
- Como: Legales, . ;
- - Como: Talento . .,
- inferrelacion

: procesos,
- procedimientos, :

- Politicos, Sociales,
- Humano,

Infraestructura,

- Planeacién, Recursos
S finANnciarac

- Tecnoldgicos,
- Financieros,
- Sectoriales.

- Se determinan las .
- Se determinan

- caracteristicas :
esenciales
proceso y sus
~interrelaciones.
considerar

- aspectos

- Objetivo,  alcance,

- responsables.

realiza determinando las causas,
con base en el contexto interno,
extemo 'y del proceso ya
analizados. 5

- Para identificar el riesgo preguntarse:

v Qué puede suceder?

v/ Cémo puede suceder?

v/ Cudndo puede suceder? 5

v/ Qué consecuencias tendria su
materializacién? 5
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Contexto
externo

Contexto
interno

Gontexto
del
proceso

Tabla llustrativa 1- Factores para cada categoria del Gontexto

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.
POLITICOS: Cambios de gobierno, legislacién, politicas pablicas, regulacién.

SOCIALES: Demografia, responsabilidad social, orden pdblico.

TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacidn externos, gobierno en linea.

MEDIOAMBIENTALES: Emisiones y residuos, energia, catdstrofes naturales, desarrollo sostenible.

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos, canales establecidos para que el
mismo se comunique con la entidad.

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversién, infraestructura, capacidad instalada.

PERSOMAL: Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.

PROCESOS: Capacidad, diseno, ejecucién, proveedores, entradas, salidas, gestién del conocimiento.

TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién, mantenimiento de sistemas de informacion.
ESTRATEGICOS: Direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en equipo.

COMUNICACION INTERNA: Canales utilizados v su efectividad, flujo de la informacién necesaria para el desarrollo de las operaciones.
DISENO DEL PROCESO: Claridad en la descripcién del alcance y objetivo del proceso.

INTERACCIONES CON OTROS PROCESOS: Relacién precisa con otros procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.
TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la entidad.
PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que desarrollan los procesos.

RESPOMNSABLES DEL PROCESO: Grado de autoridad y responsabilidad de los funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: Efectividad en los flujos de informacién determinados en la interaccién de los procesos.

ELABORACION: Departamento Administrativo de la Funcion Pdblica
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Establecimiento del Contexto

PROCESO: GESTION HUMANA

OBIJETIVO: Gestionar el ingreso, desarrollo vy
retiro del talento humano al servicio de la
Entidad, a través del desarrollo de actividades,
planes y programas, tendientes a garantizar
servidores publicos competentes, para alcanzar
los objetivos institucionales 'y generar
continuidad en los procesos.

FACTORES
EXTERNOS

®Normatividad aplicable
®Lineamientos CNSC

® Lineamientos Funcion Publica
#® Sistemas de Informacion Externos

\ 4

FACTORES
INTERNOS

Ingreso:

v Acorde con las necesidades de la entidad.

v' Cumpla con los requisitos de estudio vy
experiencia.

v" Acorde con la normatividad y el manual de
funciones.

®Normatividad relacionada.
®Necesidades de los procesos
@ Procedimientos asociados al proceso

@ Sistemas de informacion internos.

@ nterrelacion de los procesos

®No. personas y experiencia de las mismas en el
& grupo de TH
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ldentificacion del Riesgo

PROCESO: GESTION HUMANA

OBJETIVO CAUSAS (Factores RIESGOS EFECTOS
Internos y (CONSECUENCIAS)
externos, agente

i Generador)

Gestionar el ingresi * Insuficiencia de

desarrollo y retiro ( Personal en el area. a

talento humano al | *Desconocimiento de

servicio de la Entida 12 normatividad

través del desarrollc aplicabl_e. |
actividades, planes | *Inconsistencias en los

programas, tendientl requerimientos de los

Priorizar y escoger 30 4 que
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sean los mas representativos
garantizar servidore| Procesos. para el logro de los objetivos

publicos competentes,
para alcanzar los
objetivos institucionales
y generar continuidad
en los procesos.




ldentificacion del Riesgo

B | J)ng vez realizado el analisis

il |nterno y externo de la entidad

OBJETIVO CAUSAS RIESGOS

EFECTOS
(CONSECUENCIAS)

Gestionar el ingreso, Insuficiencia de personal | Contratar personal que no cumple con
desarrollo y retiro del | en el area. los requisitos exigidos para el cargo
talento humano al Desconocimiento de la | (normatividad aplicable, manual de

servicio de la Entidad, @ | normatividad aplicable. | funciones).
travac del decarrnlln de

Defina porque se genera el riesgo?
(Falla en los sistemas de control,
no hay procedimientos, etc.)

I Wil IVWY rll A ASA A AV A I I
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ldentificacion del Riesgo

Consecuencias de la ocurrencia del riesgo sobre los
B opjetivos de la entidad; generalmente se dan sobre

las personas o los bienes materiales o inmateriales
con efectos muy importantes como: EFECTOS
Dafos fisicos fallecimientos (CONSECUENCIAS)

Sanciones pérdidas econdmicas <

M Pérdida de informacion pérdida de bienes -
S Interrupcion del servicio dafio ambiental "”I‘?“”t‘)f“m'e”to de las normas vigentes y .
. . : , .- ey aplicables. =
Pérdida de imagen perdida de credibilidad [Nt =
servicio de la Entidad, @ | normatividad aplicable. *Afectacion a la gestion de los procesos. v

traves del desarrollo de
actividades, planes y
programas, tendientes a
garantizar servidores
publicos competentes,
para alcanzar los
objetivos institucionales
y generar continuidad

en los procesos. @
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Paso 3 Valoracion del Riesgo

Permite establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencias o

impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Se busca establecer Io

probabilidad de ocurrencia Se busca confrontar |OS Debe asegurar  que las =
del riesgo y sus  resultados del andlisis de acciones establecidas en Iosg =
consecuencias o impacto,  riesgo inicial frente a los  MApas de riesgo se estan 2
con el fin de estimar la zona  controles establecidos, con ~ llevando a cabo y evaluar la- =
de riesgo inicial  (RIESGO el fin de determinar la zona eficacia en su |m.p.lemen’rGC|on, °
INHERENTE). .  de riesgo final (RIESGO adelantfando revisiones sobre la =
RESIDUAL). . marcha para gwdencmr todas :
; - aquellas situaciones o factores
que pueden influir en o
- aplicacién de:  acciones
~ preventivas. 5
Toblopfooggtﬁlﬁe;i:jmmor Toblo porc(:)g;ﬁ:gaon de Roles y Responsabilidades
Tabla para determinar
Impacto (o v
E e e . s 8,
Matriz de evaluacién ~ Elaboraciéon Mapa de @

a <,  afios &
Riesgos ; g gt



Analisis para establecer Probabilidad

[ RIESGO

| FRECUENCIA

\ 4

PROBABILIDAD
DE OCURRENCIA

| (# eventos en un periodo)

FACTIBILIDAD
(Hecho que no se ha

presentado pero es posible
que se dé)

Tabla ilustrativa 1- Probabilidad

Bajo el criterio de Probabilidad, el riesgo se debe medir a partir de las siguientes especificaciones®:

Descriptor Descripcidn

Casi seguro

Probable

Posible

Improbable

Rara vez

Se espera que el evento ocurra en la mayoria de las
circunstancias

Es viable que el evento ocurra en la mayoria de las
circunstancias

El evento podra ocurrir en algtin momento

El evento puede ocurrir en algiin momento

El evento puede ocurrir solo en circunstancias ex-
cepcionales (poco comunes o anormales).

Mas de 1 vez al ano.

Al menos 1 vez en el dltimo ano.

Al menos 1 vez en los dltimos 2 anos.

Al menos 1 vez en los dltimos 5 anos.

No se ha presentado en los dltimos 5 afos.
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Tabla de Impacto

Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes especificaciones, contenidas en la tabla de impactos o consecuencias

definida en la politica de riesgos institucional (Ver siguiente pagina Tabla llustrativa 3):

Niveles para
calificar el Impacto (consecuencias) Cuantitativo

Impacto (consecuencias) Cualitativo

Impacio

- Impacto que afecte la ejecucion presupuestal en un valor =50%
- Pérdida de cobertura en la prestacién de los servicios de la entidad =50%.
- Pago de indemnizaciones a terceros por acciones legales que pueden

CATASTROFICO afectar el presupuesto total de la entidad en un valor =50%

- Pago de sanciones econdmicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor =50%
del presupuesto general de la entidad.

- Impacto que afecte la ejecucion presupuestal en un valor =20%

- Pérdida de cobertura en la prestacién de los servicios de la entidad =20%.

- Pago de indemnizaciones a terceros por acciones legales que pueden
MAYOR afectar el presupuesto total de la entidad en un valor =20%

- Pago de sanciones econdmicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor =20%
del presupuesto general de la entidad.

- Interrupcidn de las operaciones de la Entidad por mds de
cinco (5) dias.

- Intervencién por parte de un ente de control u otro ente

regulador.

- Pérdida de Informacién critica para la entidad que no se
puede recuperar.

- Incumplimiento en las metas y objetivos institucionales afec-
tando de forma grave la ejecucién presupuestal.

- Imagen institucional afectada en el orden nacional o regional
por actos o hechos de corrupcién comprobados.

- Interrupcién de las operaciones de la Entidad por mds de dos
(2) dfas.

- Pérdida de informacién critica que puede ser recuperada de
forma parcial o incompleta.

- Sancién por parte del ente de control u otro ente regulador.

- Incumplimiento en las metas y objetivos institucionales afec-
tando el cumplimiento en las metas de gobierno.

- Imagen institucional afectada en el orden nacional o regio-
nal por incumplimientos en la prestacién del servicio a los
usuarios o ciudadanos.

Continta en la siguiente pagina
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Niveles para

calificar el Impacto (consecuencias) Cuantitativo
Impacto

- Impacto que afecte la ejecucién presupuestal en un valor =5%
- Pérdida de cobertura en la prestacién de los servicios de la entidad =10%.
- Pago de indemnizaciones a terceros por acciones legales que pueden

MODERADO afectar el presupuesto total de la entidad en un valor =3%

- Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor =5% del
presupuesto general de la entidad.

- Impacto que afecte la ejecucicn presupuestal en un valor =1%
- Pérdida de cobertura en la prestacién de los servicios de la entidad =5%.

- Pago de indemnizaciones a terceros por acciones legales que pueden
Menor afectar el presupuesto total de la entidad en un valor =1%

- Pago de sanciones econémicas por incumplimiento en la normatividad
aplicable ante un ente regulador, las cuales afectan en un valor =1%del
presupuesto general de la entidad.

- Impacto que afecte la ejecucién presupuestal en un valor 0,5%
- Pérdida de cobertura en |a prestacién de los servicios de la entidad =1%.

_ - Pago de indemnizaciones a terceros por acciones legales que pueden
Insignificante afectar el presupuesto total de la entidad en un valor =0,5%

- Pago de sanciones econdmicas por incumplimiento en la normativi-
dad aplicable ante un ente regulador, las cuales afectan en un valor
=0,5%del presupuesto general de la entidad.

FUENTE: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2014,

Impacto (consecuencias) Cualitativo

- Interrupcidn de las operaciones de la Entidad por un (1) dia.

- Reclamaciones o quejas de los usuarios que podrian implicar
una denuncia ante los entes reguladores o una demanda de
largo alcance para la entidad.

- Inoportunidad en la informacién ocasionando retrasos en la
atencidn a los usuarios.

- Reproceso de actividades y aumento de carga operativa.

- Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los usuarios o ciudadanos.

- Investigaciones penales, fiscales o disciplinarias.

- Interrupcidn de las operaciones de la Entidad por algunas
horas.

- Reclamaciones o quejas de los usuarios que implican investi-
gaciones internas disciplinarias.

- Imagen institucional afectada localmente por retrasos en la
prestacién del servicio a los usuarios o ciudadanaos.

- Mo hay interrupcién de las operaciones de la entidad.
- No se generan sanciones econémicas o administrativas.
- Mo se afecta la imagen institucional de forma significativa.

A | Importante

Los walores o porcentajes planteados para el impacto
cuantitativo en cada uno de los niveles y aspectos relacionados
en la tabla, podrin ajustarse de acuerdo a la complejidad de la
entidad, su presupuesto y otros aspectos financieros relevantes.
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Identificacidn del Riesgo

PROCESO: GESTION HUMANA

través del desarrollo de
actividades, planes y
programas, tendientes a
garantizar servidores
publicos competentes,
para alcanzar los
objetivos institucionales
y generar continuidad

en los procesos. ﬂ ﬂ

Probabilidad: 4 Impacto: 3 @

OBJETIVO CAUSAS RIESGOS EFECTOS
(CONSECUENCIAYS)
Gestionar el ingreso, Insuficiencia de personal | Contratar personal que no cumple con | «Incumplimiento de las normas vigentes y S
desarrollo y retiro del | enel area los requisitos para el cargo. aplicables. -
talento humano al Desconocimiento de la *Demandas. 2
servicio de la Entidad, a | normatividad aplicable *Afectacion a la gestion de los procesos. =




Analisis y Evaluacion de Controles

Probabilidad de Ocurrencia

Matriz de Evaluacion de Riesgos

5 .
Casi Seguro Riesgo
Inherente

ZONA
4 RIESGO
Probable EXTREMA
TOMNA
RIESGO
3 ALTA
PDSi blﬂ TOMA
RIESGO
MODRERADA
2 TONA
Improbable RIESGO
BAJA
1
Rara Vez

1 3 4
Insignificante  Menor  Moderado  Mayor  Catastréfico

Impacto

FUENTE: Adaptado de Instituto de Auditores Internos. COSO0 ERM. Agosto 2014,
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J Paso 4. Tratamiento del Riesgo— Rol de |a Primera Linea de Defensa.

Las actividades de control, independiente de la tipologia de riesgo a tratar, deben tener una adecuada combinacidn para prevenir que

la situacion de riesgo se origine, o en caso de que la situacidn de riesgos se presente, esta sea detectada de manera oportuna.

CLASIFICACION DE LAS
ACTIVIDADES DE CONTROL

v

CONTROLES PREVENTIVOS

Controles que estan disefiados para evitar un evento no
deseado en el momento en que se produce. Este tipo de
controles intentan evitar la ocurrencia de los riesgos que

puedan afectar el cumplimiento de los objetivos.

Revision al cumplimiento de |los

requisitos contractuales, en el proceso de

seleccion del contratista o pro
A IMPORTANTE

\4

CONTROLES DETECTIVOS

Controles que estan disefiado para identificar un evento o
resultado no previsto después de que se haya producido.
Buscan detectar la situacién no deseada para que se
corrija y se tomen las acciones correspondientes.

Realizar una conciliacion bancaria, para
verificar que los saldos en libros
corresponden con los saldos en Bancos.

* Se deben seleccionar actividades de control preventivas y detectivas que por si
solas ayuden a la mitigacidon de las causas que originan los riesgos.
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VARIABLES A EVALUAR
PARA EL ADECUADO

DISENO DE
CONTROLES

F

> S
g >
>’
>
e

Debe tener definido el responsable de realizar la actividad de
control.
Debe tener una periodicidad definida para su ejecucion.

Debe indicar cual es el propdsito del control.

Debe establecer el como se realiza la actividad de control.

Debe indicar qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

Debe dejar evidencia de la ejecucion del control.
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J Paso 4. Tratamiento del Riesgo— Rol de |a Primera Linea de Defensa.

PASO
1

- Responsable

Debe tener definido el responsable de la actividad de control.

VARIABLES A EVALUAR
PARA EL ADECUADO

Persona asignada de ejecutar el control. Debe tener |la autoridad,

competencias y conocimientos para ejecutar el control dentro del

DISENO DE
CONTROLES

proceso Yy sus responsabilidades deben ser adecuadamente

segregadas o redistribuidas entre diferentes individuos para reducir

asi el riesgo de error o de actuaciones irregulares o fraudulentas.
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EJEMPLO

Cuando un control se hace de manera manual (ejecutado
por personas) es importante establecer el cargo responsable

de su realizacion.

Cuando el control lo hace un sistema o una aplicacion de
manera automatica a través de un sistema programado, es

importante establecer como responsable de ejecutar el

control, el sistema o aplicacion.

\

Debe tener definido el responsable de la actividad de control.

El Profesional de Contratacion.

El Auxiliar de Cartera.

El Coordinador de Operaciones.

A IMPORTANTE

La Coordinadora de Nomina.

El sistema SAP.

El aplicativo de nomina.

El aplicativo de contratacion.

El aplicativo de activos fijos

* El Control debe iniciar con un cargo responsable o un sistema o aplicacién.
*  Evitar colocar areas de manera general o nombres de personas.

* El control debe estar asignado a un cargo especifico.
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P m Debe tener una periodicidad definida para su ejecucidn.
T Periodicidad -

VARIABLES A EVALUAR
PARA EL ADECUADO

DISENO DE
CONTROLES

El control debe tener una periodicidad especifica de su realizacidn,

(diario, mensual, trimestral, anual) etc. y su ejecuciéon debe ser

consistente y oportuna para la mitigacion del riesgo.
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EJEMPLO L&

Hay controles que no tienen una periodicidad especifica, como por ejemplo, los controles que se ejecutan en el proceso de contratacion

de proveedores. Solo se ejecutan cuando se contratan proveedores. La periodicidad debe quedar redactada de tal forma que indique que

cada vez que se desarrolla la actividad, se ejecuta el control.

Debe tener una periodicidad definida para su ejecucion

El Profesional de Contratacion cada vez que se va a realizar un contrato con

un proveedor de servicios.

El Auxiliar de Cartera mensualmente.

El Coordinador de Operaciones diariamente

La Coordinadora de Nomina quincenalmente

A IMPORTANTE

De igual forma hay controles
automaticos que son programados para
que se ejecuten en un tiempo
especifico, estos controles también
tienen una periodicidad.

El sistema SAP cada vez que se

va a realizar un pago.

realizacién del control, tendriamos un problema en el disefio del Control.

* Todo los controles deben tener una periodicidad especifica. Si queda a criterio la periodicidad de la
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P E Debe indicar cuadl es el propdsito del control.
/7 [
Proposito

VARIABLES A EVALUAR
PARA EL ADECUADO

DISENO DE
CONTROLES

El control debe tener un propdsito que indique para qué se realiza el

control, y que ese propdsito conlleve a prevenir las causas que

generan el riesgo (verificar, validar, conciliar, comparar, revisar,

cotejar),
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EJEMPLO L&

Al momento de identificar los controles para mitigar el riesgo, debemos preguntarnos, si es una actividad o un control y para

diferenciarlo es importante que el control (verifica, valida, concilia, coteja, compara, etc.) ayude a la mitigacidon del riesgo, por eso es

importante que pensemos primero en tener controles preventivos antes que detectivos.

Debe indicar cual es el propdsito del control.

El profesional de Contratacion cada vez que se va a realizar un contrato verifica que la informacion suministrada por el

roveedor corresponda con los requisitos establecidos de contratacion.

El Auxiliar de Cartera mensualmente verifica que los valores recaudados en Banco correspondan con los saldos
adeudados por los clientes.

v

Esto también aplica para controles que son realizados de manera automatica a través de un sistema programado.

El sistema SAP cada vez que se va a realizar un pago valida que el proveedor al cual se le va a girar el pago

no este reportado en listas restrictivas o de lavado de activos y financiacion del terrorismo.

A IMPORTANTE

* El control debe tener un propdsito (verifica, valida, coteja, compara, revisa) para mitigar la causa de la materializacién del riesgo.
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Debe establecer el como se realiza la actividad de control.

\ Como se realiza

VARIABLES A EVALUAR
PARA EL ADECUADO

DISENO DE
CONTROLES

El control debe indicar el como se realiza, de tal forma que se pueda

evaluar si la fuente u origen de la informaciéon que sirve para

ejecutar el control, es confiable para la mitigacion del riesgo.
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EJEMPLO

Debe establecer el como se realiza la actividad de control.

El profesional de Contratacidon cada vez que se va a realizar un contrato verifica que la informacion suministrada por el

proveedor corresponda con los requisitos establecidos de contratacion a través de una lista de chequeo donde estan los

requisitos de informacion y la revision con la informacion fisica suministrada por el proveedor.

El auxiliar de Cartera mensualmente verifica que los valores recaudados en Banco correspondan con los saldos

adeudados por los clientes, extractando la informacion directamente del portal Bancario del extracto y generando el

auxiliar contable de cuentas por cobrar del aplicativo, identificando las cuentas x cobrar pendientes de pago que fueron

canceladas sequn extracto bancarios.

El sistema SAP cada vez que se va a realizar un pago valida que el proveedor al cual se le va a girar el pago no este

reportado en listas restrictivas comparando el Numero de Identificacion Tributaria (NIT) o Cedula con la informacion

cargada en el aplicativo de las listas de clientes reportados en temas de Lavado de Activos y Financiacion del

Terrorismo.
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VARIABLES A EVALUAR
PARA EL ADECUADO

DISENO DE
CONTROLES

P Debe indicar que pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

Que pasa con las observaciones
o desviaciones

El control debe indicar que pasa con las observaciones o desviaciones
como resultado de ejecutar el control. Al momento de evaluar si un
control esta bien disenado para mitigar el riesgos, si como resultado de

un control preventivo se observan diferencias o aspectos que no se

cumple, la actividad no deberia continuarse hasta que se subsane la

situacion o si es un control que detecta una posible materializacion de
un riesgo, deberia gestionarse de manera oportuna los correctivos o

aclaraciones a las diferencias presentadas u observaciones.
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EJEMPLO

Debe indicar que pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

El profesional de Contratacion cada vez que se va a realizar un contrato, verifica que la informaciéon suministrada por el
proveedor corresponda con los requisitos establecidos de contratacidn, a través de una lista de chequeo donde estan los

requisitos de informacion y la revisidon con la informacion fisica suministrada por el proveedor. En caso de encontrar

informacion faltante, requiere al proveedor a través de correo para el suministro de la informacion y poder continuar

con el proceso de contratacion.

El auxiliar de Cartera mensualmente verifica que los valores recaudados en Banco correspondan con los saldos
adeudados por los clientes, extractando la informacion directamente del portal Bancario del extracto y generando el
auxiliar contable de cuentas por cobrar del aplicativo, identificando las cuentas x cobrar pendientes de pago que fueron

canceladas segun extracto bancarios. En caso de observar cuentas de cobro que a la fecha no se ha recibido el pago,

lista las cuentas pendientes de pago y realiza llamadas a los clientes y solicita que le indiquen la fecha para el pago

oportuno de las mismas.
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EJEMPLO

Debe indicar que pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

El sistema SAP cada vez que se va a realizar un pago valida que el proveedor al cual se le va a girar el pago no este

reportado en listas restrictivas comparando el Numero de Identificacion Tributaria (NIT) o Cedula con la informacion

cargada en el aplicativo de las listas de clientes reportados en temas de Lavado de Activos y Financiacion del Terrorismo.

En caso de encontrar coincidencias el sistema no permite realizar el pago.

A IMPORTANTE

* Si el responsable de ejecutar el control no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad continla a pesar de indicar esas observaciones o

desviaciones, el control tendria problemas en su disefo.
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VARIABLES A EVALUAR
PARA EL ADECUADO
DISENO DE
CONTROLES

El control debe dejar evidencia de su ejecucién. Esta evidencia ayuda a
gue se pueda revisar la misma informacion por parte de un tercero y
llegue a la misma conclusién de quien ejecutd el control, y se pueda
evaluar que el control realmente fue ejecutado de acuerdo a los

parametros establecidos y descriptos anteriormente:

1. Fue realizado por el responsable que se definid.
Se realizo de acuerdo a la periodicidad definida.

2
3. Se cumplié con el propésito del control.
4

Se dejo la fuente de informacidon que sirvié de base para su
ejecucion.
Hay explicacion a las observaciones o desviaciones resultantes de

ejecutar el control.
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EJEMPLO

Debe dejar evidencia de la ejecucidon del control.

El profesional de Contratacion cada vez que se va a realizar un contrato, verifica que la informacion suministrada

por el proveedor corresponda con los requisitos establecidos de contratacidn, a través de una lista de chequeo

donde estan los requisitos de informacion y la revision con la informacidn fisica suministrada por el proveedor. En

caso de encontrar informacion faltante, requiere al proveedor a través de correo para el suministro de la
informacion y poder continuar con el proceso de contratacion. Como evidencia deja Lista de Chequeo

diligenciada con la informacion de la carpeta del cliente, y correos solicitando la informacion faltante en los casos

que aplique.
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Evaluacion de los controles para la
mitigacion de los riesgos

\ 4

EL CONTROL ESTA BIEN DISENADO PARA MITIGAR EL RIESGO

EL CONTROL SE EJECUTA COMO FUE DISENADO Y DE MANERA CONSISTENTE

EL CONTROL ESTA DISENADO Y SE EJECUTA
PARA MITIGAR LA PROBABILIDAD DE QUE
EL RIESGO SE MATERIALICE.

EL CONTROL ESTA DISENADO Y SE
EJECUTA PARA MITIGAR EL IMPACTO
DEL RIESGO UNA VEZ SE MATERIALICE

A IMPORTANTE

Para la adecuada mitigacidon de los riesgos, no basta con que un control este bien diseifiado, el control debe ejecutarse por

parte de los responsables tal como se disefio. Por que un control que no se ejecute, o un control que se ejecute y este mal

disefado, no va a contribuir a la mitigacion del riesgo.
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Analisis y Evaluacion de los Controles para la Mitigacion de los Riesgos.

Criterio de evaluacion

Aspecto a Evaluar en el Diseiio del Control

Opciones de Respuesta

1. Responsable.

éExiste un responsable asignado a la ejecucidn del control ?

Asignado

No Asignado

¢El responsable tiene la autoridad y adecuada segregacion de
funciones en la ejecucién del control?

Adecuado

Inadecuado

2. Periodicidad.

¢ La oportunidad en que se ejecuta el control ayuda a prevenir la
mitigacién del riesgo o a detectar la materializacidn del riesgo de
manera oportuna?

Oportuna

Inoportuna

3. Proposito.

éLas actividades que se desarrollan en el control realmente
buscan por si sola prevenir o detectar las causas que pueden dar
origen al riesgo, ejemplo Verificar, Validar Cotejar, Comparar,
Revisar, etc.?

Prevenir
Detectar

No es un Control

4. Como se realiza la
actividad de control.

¢La fuente de informacion que se utiliza en el desarrollo del
control es informacion confiable que permita mitigar el riesgo.

Confiable

No Confiable

5. Que pasa con las
observaciones o
desviaciones.

¢Las observaciones , desviaciones o diferencias identificadas
como resultados de la ejecucion del control son investigadas y
resueltas de manera oportuna.

Se investigany
resuelven
oportunament
e

No se investigan
y resuelven
oportunamente.

6. Evidencia de la
Ejecucion del Control

¢éSe deja evidencia o rastro de la ejecucion del control, que
permita a cualquier tercero con la evidencia, llegar a la misma
conclusion.

Completa

Incompleta /
No existe.
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Peso o participacion de cada variable en el diseiio del control para la adecuada mitigacion del riesgo.

Criterio de evaluacion.

Opcion de respuesta al criterio de evaluacién

Peso en la evaluacion del disefio
del control

1.1 Asignacion del Responsable.

Asignado

15

No Asignado

0

1.2 Segregacion y Autoridad del
Responsable.

Adecuado

15

Inadecuado

0

2. Periodicidad

Oportuna

15

Inoportuna

0

3. Propésito

Prevenir

15

Detectar

10

No es un Control

0

4. Como se realiza la actividad de
control.

Confiable

15

No Confiable

0

5. Que pasa con las
observaciones o desviaciones.

Se investigan y resuelven oportunamente

15

No se investigan y resuelven oportunamente.

0

6. Evidencia de la ejecucion del
control.

Completa

Incompleta

No Existe
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Resultados de la Evaluacion del diseio del control

El resultado de cada variable de disefio, a excepcion Rango de Resultado - Peso en la evaluacién del
de la evidencia, va a afectar la calificacion del Calificacion del Disefio del Control

o _ Disefio
disefio del control, ya que deben cumplirse toda las

m Calificacion entre 96 y 100

variables, para que un control se evalué como bien
disefado.
b | comionemeoyss

El resultado de las calificaciones del control o promedio en el disefio de los controles, que este por debajo de 96 %, se debe
establecer un plan de accién que permita tener un control o controles bien disefiados.
Resultados de la Evaluacidon de la ejecucion del control.

Aunque un control este bien disefiado, este debe ejecutarse

Rango de Resultado - Peso de la Ejecucidn del

de manera consistente, de tal forma que se pueda mitigar el Calificacion de la control
Ejecucion

riesgo. No basta solo con tener controles bien disefiados,
El control se ejecuta de manera

> consistente por parte del responsable.

ejecuta, inicialmente es una confirmacién por parte del Moderado El control se ejecuta algunas veces por
parte del responsable.

El control no se ejecuta por parte del
responsable. 46

debe asegurare por parte de la primer linea de defensa que el

control se ejecute. Al momento de determinar si el control se

responsable del proceso, y posteriormente se confirma con
las actividades de evaluacidn realizadas por Auditoria Interna

o Control Interno
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Dado que la calificacidon de riesgos inherentes y residuales se  En la evaluacién del disefo y ejecucion de los controles, las dos
realiza es al riesgo y no a cada causa, hay que consolidar el  variables son importantes y significativas en el tratamiento de
conjunto de los controles asociados a las causas, para evaluar  los riesgos y sus causas, por lo que siempre la calificacion de la
si estos de manera individual y en conjunto si ayudan al solidez de cada control, asumird la calificacion del disefio o
tratamiento de los riesgos, considerando tanto el disefio y  ejecucidon con menor calificacion entre fuerte, moderado vy
ejecucion individual y promedio de los controles. débil, tal como se detalla en la siguiente tabla:

Peso del diseio individual o El Control se ejecuta de manera Solidez individual de cada control | Aplica plan de accién
promedio de los Controles. consistente por los responsables. Fuerte:100 para fortalecer el

(DISENO) (EJECUCION) Moderado:50 Control

Debil:0 T/LTe,

Fuerte (Siempre seejecuta) | FuerterFuertesfuere | No

Fuerte Moderado ( Algunas veces) Fuerte + Moderado = Moderado “
Calificacién Entre 96 y 100 — —

Débil (No se ejecuta) Fuerte + Débil = Débil “

Fuerte (Siempre se ejecuta) Moderado + Fuerte = Moderado “

Moderado Moderado (Algunas veces) Moderado + Moderado = Moderado
Calificacién Entre 86 y 95
Débil (No se ejecuta) Moderado + Débil = Débil “
Fuerte (Siempre se ejecuta) Débil + Fuerte = Débil “
Debil Moderado (Algunas veces) Débil + Moderado = Débil “
Entre Oy 85 — — — 47
Débil (No se ejecuta) Débil + Débil = Débil “
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Solidez del conjunto de controles para la adecuada mitigacion del riesgo

Disminucion de Probabilidad e Impacto:

La mayoria de los controles que se disefian son para disminuir la probabilidad de que ocurra una causa o evento que pueda

llevar a la materializacién del riesgo y muy pocos son direccionados al impacto:

Verificar que la informacion suministrada por el proveedor corresponda con los requisitos

establecidos de contratacion, para poder asignar un contrato.

EJEMPLO [8

Las podlizas de seguros solicitada al contratista seleccionado, para mitigar el impacto

econdmico en caso de que el contratista incumpla.

Siempre se va a encontrar mas controles que disminuyen directamente la probabilidad que el impacto, si no existieran controles
para disminuir la probabilidad del riesgo, el impacto de un riesgo por el numero de eventos que se llegarian a materializarse seria
mayor, en nuestro ejemplo si no existiera el control de verificar que la informacién suministrada por el proveedor corresponda con
los requisitos establecidos de contratacion, para poder asignar un contrato, el numero de contratos que se incumplirian, seria
mayor, por tal razén y para efectos de la elaboracién de la matriz y al momento de evaluar si los controles ayudan a disminuir el

impacto o la probabilidad, estos controles se calificardn que de manera indirecta disminuyen también el impacto.
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Solidez del conjunto de controles para la adecuada mitigacion del riesgo

Ri Disefo del Ejecucion Solidez individual | Solidez del Conjunto
Causas o Fallas Control del Control del Control de Controles
Fuerte Fuerte Fuerte
Control 1
Fuerte Moderado Moderado
Control2 [ Fiere

Solidez del Conjuntadelos Controless

Calificacion de la Solidez del conjunto de
controles.

¢, Ccomo

evaluamos la

Causal

solidez del

Riesgol

conjunto de

los controles?

- FUNCION PUBLICA -

El promedio de la solidez individual de cada control al sumarlos y
ponderarlos es igual a 100.

Moderado El promedio de la solidez individual de cada control al sumarlos y
ponderarlos la calificacion esta entre 50 y 99

S Sery;,
G i,

El promedio de la solidez individual de cada control al sumarlos & \
y ponderarlos la calificacién es menor a 50.

©, afios $
%, <\°°°
s ciud?
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Anadlisis y Evaluacion de los Controles para la Mitigacion de los Riesgos.

Desplazamiento del Riesgo Inherente para calcular el Riesgo Residual

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su

probabilidad o impacto para el calculo del riesgo residual, se realizara de acuerdo a la siguiente tabla:

Resultados de los posibles desplazamientos de la probabilidad y del impacto de los riesgos.

Solidez del Controles ayudan | Controles ayudan # Columnas en la matriz de # Columnas en la matriz de
conjunto de los a disminuir la a disminuir riesgo que se desplaza en el riesgo que se desplaza en el
controles. probabilidad Impacto eje de la Probabilidad eje de Impacto

e | oveomene | Drecamene | 2 | 3

e | orecameme | Noowmnwe | 2 | o
e | wodsmine | omewmews | 0 | 2
wiodersto | ovecamerte | mdvecomens | 1| o
wodersto | Ovecamerte | Novwmnwe | 1| o
iodersso | Nodsminye | reesmens | 0 | 1

Si la solidez del conjunto de los controles es Débil, este no disminuira ninglin cuadrante de impacto o probabilidad asociado al

riesgo.
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Monitoreo y Revision — Rol de las Lineas de Defensa.

éPor que debo monitorear y revisar la gestion de riesgos?

Por que la entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos negativos relacionados con la gestién de la
entidad a través de las Dimensiones de MIPG.

¢Como se define el modelo de las lineas de defensa?

Es un modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una entidad,

proporcionando aseguramiento de la gestion y previniendo la materializacidon de los riesgos en todos sus ambitos

¢Quiénes son los asignados para monitorear y revisar la Gestion de Riesgos y Cuales son sus roles?

El monitoreo y revisidon de la gestidon de riesgos, esta alineada con la dimensidon de MIPG de Control Interno, que se desarrolla con el

MECI a través de un esquema de asignacion de responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad

como sigue:

LINEA ESTRATEGICA

Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento, esta a cargo de la Alta Direccidn, el
equipo directivo y el Comité Institucional de Coordinacion de Control Interno.

12. Linea de Defensa 22, Linea de Defensa 32, Linea de Defensa

Conformada por la Oficina de Control
Interno o Auditoria Interna de la Entidad.

Conformada por los responsables de monitoreo y
evaluacion de controles y gestion del riesgo, jefes de
planeacién, supervisores o interventores de contrato o

A cargo de los Gerentes publicos y
lideres de procesos o gerentes

operativos de programas y proyectos
de la entidad

proyectos y coordinadores de otros sistemas, y el comité
institucional de gestidn y desempefio

e




Analisis y Evaluacion de Controles

Probabilidad de Ocurrencia

Matriz de Evaluacion de Riesgos

5 .
Casi Seguro Riesgo
Inherente
IONA
4 RIESGO
Probable EXTREMA
TONA
RIESGO
3 ALTA
Fﬂiiblﬂ TOMNA
RIESGO
MODRERADA
2 IONA
Improbable RIESGO
BAJA
1
Rara Vez

3 4 5
Insignificante  Menor  Moderado  Mayor  Catastréfico

Impacto

FUENTE: Adaptado de Institute de Auditores Internos. COSO ERM. Agosto 2014
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Mapa de Riesgo por Procesos

PROCESO: GESTION HUMANA
OBIJETIVO: Gestionar el ingreso, desarrollo y retiro del talento humano al servicio de la Entidad, a través del desarrollo de actividades, planes y programas,
tendientes a garantizar servidores publicos competentes, para alcanzar los objetivos institucionales y generar continuidad en los procesos.
RIESGO RIESGO
IDENTIFICACION INHERENTE RESIDUAL
° °
(1) (T
= g i o Controles = *3 o o ACCIONES REGISTROS
Riesgo Causas Consecuencias | | | & T>J ] 2 | 8 E ]
8| E| 2" e E|l ="
a o
Procedimiento :
ligado a un g
sistema de (...) . =
- . ., . Registros >
Incumplimiento de informacion Aplicacion de cada -
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Contratar personal que no las normas o (software) para S |unadelas celeccidn
cumple con los requisitos vigentes y 4 | 3 g lainscripcionde | 2 | 2 2 |actividades delantados
para el cargo. Insuficiencia de aplicables. postulados y el O |determinadas en '
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personal en el area Demandas. registro de los el diseno del .
. P usuario.
Desconocimiento de la|Afectacion a la documentos control.
normatividad aplicable|gestion de los soporte.(...)
procesos.
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Monitoreo y Revision

El monitoreoy revision debe asegurar que las acciones establecidas
en los mapas de riesgo se estin llevando a cabo y evaluar la
eficacia en su implementacion, adelantando revisiones sobre la
marcha para evidenciar todas aquellas situaciones o factores que
pueden influir en la aplicacion de acciones preventivas.

El monitoreo debe estar a cargo de:

RESPONSABLES DE LOS PROCESOS:

Encargados de realizar las acciones asociadas a los controles
establecidos para cada uno de los riesgos identificados para
su proceso, de acuerdo con la periodicidad establecida en la
politica de administracion del riesgo de la entidad.

Durante la aplicacion de las acciones de seguimiento cada lider
de proceso debe mantener la traza o documentacion respectiva
de todas las actividades realizadas, para garantizar de forma
razonable que dichos riesgos no se materializardn y por ende
que los objetivos del proceso se cumpliran.

OFICINA DE CONTROL INTERNO:

Encargada de realizar el seguimiento a los riesgos que a nivel
institucional han sido consolidados. En sus procesos de auditoria
interna dicha oficina debe analizar el disefo e idoneidad de los
controles, determinando si son o no adecuados para prevenir o
mitigar los riesgos de los procesos, haciendo uso de las técnicas
relacionadas con pruebas de auditoria que permitan determinar
la efectividad de los controles. Se sugiere a las Oficinas de Control
Interno consultar la Guia de auditoria para entidades piblicas
emitida por este Departamento Administrativo en el afio 2013.

En cuanto a la periodicidad del seguimiento, para los riesgos
asociados a posibles actos de corrupcion, se debe dar
cumplimiento a las fechas establecidas por la guia de |a Secretaria
de Transparencia, denominada “Estrategias para la construccion
del plan anticorrupcion y de atencion al ciudadano”; para los
riesgos de gestion ubicados en las diferentes zonas de riesgo
residual, se tomaran en cuenta las fechas establecidas en la
politica de riesgos institucional. Las frecuencias de medicion
definidas no deben superar los tres meses, de forma que permitan
que el seguimiento realizado sea base para la toma de decisiones,
v que se logren introducir correctivos en el momento adecuado.
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Ejemplo a un Proceso de Contratacion
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Graclas

Funcion Publica

Carrera 6 No 12-62, Bogot4, D.C., Colombia
Conmutador: 7395656 Fax: 7395657

Web: www.funcionpublica.gov.co

e-mail: eva@funcionpublica.gov.co

Linea gratuita de atencion al usuario: 018000 917770

Bogota, D.C., Colombia.

FUNCION PUBLICA

Departamento Administrativo de la Funcién Publica
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